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BADANIE - PERCEPCJA ROZWOJU USLtUG
ELEKTRONICZNEJ IDENTYFIKACIJI

1. Metodologia badaniailosciowego

Badanie ilosciowe, przeprowadzone w maju 2017 r., Problemem w przypadku takiej techniki jest niski
na podstawie ktorego powstat niniejszy Raport, .response rate”. Proba objeta 28 respondentéw
opierato sie na internetowym kwestionariuszu z roznych podmiotéw zwigzanych z rynkiem elD -
ankiety (technika CAWI). Takie rozwigzanie nie stanowigcych zaréwno biezacych i potencjalnych
tylko byto wygodniejsze dla respondentow, dostawcow tozsamosci, jak i ustugodawcéw ustug
ale takze pozwolito na zwiekszenie frekwencji. cyfrowych.

2. Wynikibadaniailosciowego

= Stosowanie narzedzielD

Respondenci najczesciej wykorzystujg w swoich instytucjach uwierzytelnianie loginem i hastem. Wynika to
najpewniej z prostoty wykorzystania takiej metody i jej globalnej popularnosci. O jej wykorzystaniu méwito
ponad 90% respondentow. Na drugim miejscu znalazta sie metoda OTP, czyli np. kody SMS, tokeny czy

kody na kartach zdrapkach - czesto traktowana jako uzupetniajgca czy opcjonalna chociazby w serwisach
bankowych, ale éwiadczy to o dojrzatosci systemow, w ktérych jest zastosowana. Ta metoda wykorzystywana
jest w 50% badanych przypadkow. Stosunkowo niski udziat odpowiedzi odnoszacych sie do systemow typu
Google ID czy Facebook Connect (ponizej 20%) $wiadczy o tym, ze uzycie tych metod w serwisach krajowych
jest stosunkowo rzadkie.

Jakie narzedzia elektronicznej identyfikacji oraz uwierzytelniania
klientow stosujecie panstwo obecnie w serwisie transakcyjnym
panstwa instytuc;ji?

50%

18% 18%

/IRJLQ L KDV&aR Kody jednorazowe Wykorzystanie Wykorzystanie Biometria
(One Time Password)  mechanizmu mechanizmu
- np. kod sms, kody JHZQ>WU]JQHJR JHZQ>WU]JQHJIR
zdrapki, kody PL>G]\QDURGR ZpdldiRego, np.
tokenowe (np. Google, QDU]>G]LD EDQNRZH
Facebook)
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= Ocenazperspektywy bezpieczenstwa operacyjnego

Najwiecej respondentéw ocenito biometrie jako bardzo dobre narzedzie uwierzytelniania. Uznata tak niemalze
1/3 respondentow (32,1%), a prawie potowa ocenita je jako dobre. Na drugim miejscu w zestawieniu znalazto
sie OTP, z % ocen bardzo dobrych i 57% dobrych. Login i hasto znalazty sie na trzecim miejscu w rankingu
bezpieczenstwa, nikt co prawda nie ocenit tego narzedzia jako bardzo dobre, jednak az 60,7% respondentow
uznato je za dobre - oddaje to w duzym stopniu stan realny rynku. Pozytywna ocena kodéw jednorazowych,
a przede wszystkim biometrii, wskazuje na zwiekszajgca sie swiadomosé¢ ekspertow w kwestii transformaciji
biezgcych mechanizmoéw ze wzgledu na zwiekszajgce sie zagrozenia. Wydaje sig, ze biometria jest
postrzegana jako narzedzie pozwalajgce na dos¢ jednoznaczne potwierdzenie tozsamosci - nie moze zostacé
przekazana osobie trzeciej, w przeciwienstwie do loginu i hasta czy nawet OTP. Wykorzystanie mechanizmu
zewnetrznego polskiego zostato ocenione w sposéb umiarkowany z tej perspektywy, ale wynika to w duzej
mierze z poczatkowej fazy funkcjonowania systemu, ktéry aktualnie jest wykorzystywany jako ,zaczatek”
modelu federacyjnego przy aktywac;ji i logowaniu do Profilu Zaufanego. Najgorzej ocenione zostaty
zewnetrzne mechanizmy miedzynarodowe, np. Facebook czy Google.

Jak oceniacie panstwo stosowane narzedzia z perspektywy
bezpieczenstwa operacyjnego?

Login i hasto
28,6% 10,7% 60,7%

Kody jednorazowe
71% 10,7% 571%

Wykorzystanie mechanizmu
zewnetrznego miedzynarodowego 71% 28.6% 42 9% 14,3%

Wykorzystanie mechanizmu

zewnetrznego polskiego ¥ 4,3% 321% 35,7%
Biometria
10,7% 10,7% 46,4%
Inne [ A b3 3,6%
3,6% 78,6%

0% 25% 50% 75% 100%

Bardzo zte Zte Nie wiem Dobre Bardzo dobre
/ nie umiem ocenic¢
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= Ocenapodwzgledem ergonomiii wygody uzycia

Réwniez pod wzgledem wygody korzystania najlepiej oceniona zostata biometria, z ponad 40% ocen bardzo
dobrych i 35% ocen dobrych. Nie jest to raczej zaskakujgce, uwierzytelnianie odciskiem palca czy gtosem
wydaje sie by¢ duzo wygodniejsze niz wpisywanie loginu i hasta. Z drugiej strony, wdrazane na rynku
rozwigzania pokazujg, ze w rzeczywistosci z ergonomig w tym zakresie bywa réznie, wiec wyniki nalezy
traktowac z pewnym dystansem - oceniana byta raczej potencjalna metoda niz rozwigzanie powszechne

o znanym ,user experience”. Na drugim miejscu w tym zestawieniu znalazt sie login i hasto. Ciekawym
przypadkiem w tym rankingu jest OTP, ktore okazato sie by¢ bardzo kontrowersyjne, z jednej strony ponad
potowa respondentow ocenita je jako dobre i bardzo dobre, z drugiej - niemalze potowa wyrazita sie
negatywnie o tym narzedziu. Moze to wynika¢ z do$¢ duzego zréznicowania narzedzi wchodzacych w sktad
metody.

Jak oceniacie panstwo stosowane narzedzia z perspektywy
wygody / ergonomii uzycia dla koncowych uzytkownikow?

Login i hasto
1% 25,0% 71% 53,6% 71%

Kody jednorazowe
AV 35,7% 3,6% 46,4% 71%

Wykorzystanie mechanizmu
zewnetrznego miedzynarodowego 10,7% 42,9% 25,9% 21,4%

Wykorzystanie mechanizmu

zewnetrznego polskiego 10,7% 35,7% 28,6% 25,0%
Biometria
10,7% 10,7% 35,7% 42,9%
Inne K Y/ 3,6%
3,6% 85,7% 3,6%

0% 25% 50% 75% 100%

Bardzo zte Zte Nie wiem Dobre Bardzo dobre
/ nie umiem ocenic¢
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» Wplyw ustawy o ustugach zaufania na dziatalnos¢ biznesowa
organizaciji (tworzenie nowych mozliwosci/zobowigzan
regulacyjnych)

Ponad potowa respondentdéw jest zdania, ze ustawa o ustugach zaufania da im nowe mozliwosci biznesowe.
Y wypowiedziata sie, ze ustawa wptynie na nich, kreujac nowe zobowigzania regulacyjne. Podobna liczba
respondentow (21%) nie dostrzega zadnego wptywu ustawy na swojg dziatalnosc¢. Jest to generalnie

pozytywna wiadomosé, gtownie z perspektywy regulatora, ktéry wprowadzajgc nowe przepisy argumentowat
ich zdolnos$¢ do tworzenia nowych ram do rozwoju rynku elD, rowniez w ujeciu komercyjnym.

Czy ustawa o ustugach zaufania implementujaca w Polsce
zagadnienia zw. z elektroniczng identyfikacja klientow wptywa
na dziatalnos¢ biznesowsg panstwa organizacji (tworzgc nowe
mozliwosci biznesowe lub zobowigzania regulacyjne)?
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= Zmiany stosowanych narzedzielD w przeciggu 3-4 lat

Niemal wszyscy (96%) ankietowani sg zdania, ze w okresie 3-4 lat od teraz narzedzia elD ulegng zmianom.
Mozna to uznac za wskaznik dynamicznych zmian zachodzacych na analizowanym rynku. Jedynie 4%
respondentéw byto innego zdania, przy probie wykorzystanej w badaniu przektada sie to na jedng osobe.

RespondenciprzewidujgzmianynarynaielD

Czy uwazacie panstwo, ze stosowane na rynku najpowszechniejsze
narzedzia zw. z elektroniczng identyfikacjg ulegng zmianie
W przeciggu najblizszych 3-4 lat?

96%

4%

N

= Znajomosé projektu umozliwiajgcego wykorzystanie narzedzi
komercyjnych (np. loginu bankowego) do aktywaciji i logowania do
ustug administracji publicznej

Analogicznie jak w przypadku poprzedniego pytania, tutaj rowniez niemalze wszyscy respondenci przyznaja,
ze znajg wspomniany projekt, jedynie jeden respondent nie byt z nim zaznajomiony. Wieksze réznice
wystepujg w ocenie jego wptywu na rynek elD. 82% badanych wypowiada sie o nim pozytywnie, wierzac, ze
w pozytywny sposdb wptynie on na rozwoj sektora. 14% respondentow jest odmiennego zdania.
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Czy styszeliscie panstwo o wdrazanym przez administracje publiczna
projekcie umozliwiajgcym wykorzystanie narzedzi komercyjnych (np.
loginu bankowego) do aktywacji i logowania do ustug administrac;ji
publicznej?

14%

Tak, ale uwazam, ze ten
projekt nie przyczyni sie
pozytywnie do rozwoju
rynku elektronicznej
identyfikacji

82%

Tak i uwazam, zZe ten projekt
przyczyni sie pozytywnie
do rozwoju rynku
elektronicznej identyfikacji

4%

Nie, nie znam tego projektu

= PotencjalnaskalauzycianarzedzielD w2020r.

Wedtug respondentow w roku 2020 najpowszechniej wykorzystywane bedg zewnetrzne, miedzynarodowe
mechanizmy uwierzytelniania, np. Facebook czy Google. Moze to wynika¢ z obecnej polityki tych firm, by
w ramach swojej dziatalnosci zawrzec¢ jak najwiecej ustug i stworzyc¢ duze wezty, z ktérych kazdy uzytkownik
bedzie mogt tatwo skorzystaé. Na drugim miejscu, z niewielka stratg, znalazty sie krajowe mechanizmy,

np. narzedzia autoryzacyjne bankéw. Sposéb odpowiedzi na to pytanie wyraznie wskazuje, jak duza

praca edukacyjna na rynku jest do wykonania, aby przekonac lokalne podmioty o korzysciach ptyngcych

z wykorzystania mechanizmu lokalnego.

Wgrespondentow najwigkszy potencjatmajazewnetrzne,
miedzynarodowe sposoby uwierzytelnienia, wrodzaju
kontaw serwisie Facebook
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= [stotnos¢ dlaklientow roznych aspektow ustug elektronicznych
w ustugachidentyfikaciji

Wedtug respondentow, klienci korzystajgcy z ich ustug elektronicznych na pierwszym miejscu stawiaja
powszechnos$c takiej ustugi. Uwaga klientéw dopiero w drugiej kolejnosci skierowana jest na wygode,
nastepnie na koszt, a najmniej istotne jest bezpieczenstwo danej ustugi. Daje to wyrazny sygnat

o koniecznosci skupienia sie na aspektach ,user experience” przy projektowaniu nowych czy modyfikowaniu
obecnych rozwigzan elD.

= Comogltoby przekonac¢ respondentow do zmiany stosowanych

narzedzielD

Respondenci w wiekszos$ci uwazajg, ze do zmiany narzedzia uwierzytelniania przekona¢ mogtaby ich przede
wszystkim wygoda stosowania nowego narzedzia. Jest to o tyle zrozumiate, ze klienci chetniej korzystajg

Z narzedzi, ktore sg dla nich zrozumiate i proste w obstudze. Wazne jest takze bezpieczenstwo gwarantowane
przez narzedzie, a takze powszechnosc¢ jego wykorzystania. W odpowiedziach, w niewielkiej liczbie,
przejawiata sie takze kwestia kosztoéw zwigzanych z korzystaniem z danego rozwigzania.

= Znajomosé projektu wezta elD wdrazanego przez podmioty
komercyjne

Wiekszos¢ respondentéw zna wspomniany projekt (64%). Wiekszos$¢ z nich rozwaza przytgczenie sie do niego.
18% wszystkich respondentow, znajgcych projekt i nie, nie dostrzega w nim zadnej wartosci.

Czy styszeliscie panstwo o wezle elektronicznej identyfikacji
wdrazanym przez przedmioty komercyjne?

46%

Tak i rozwazam
przytaczenie sie do tego projektu

36%

Nie, nie znam tego projektu

18%

Tak, ale na chwile obecna
nie widze w nim wartosci
dla mojej organizaciji
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= Atrakcyjnoséréznych modelirynkuelD

84% respondentow dostrzega najwiekszy potencjat w rynku elD, na ktérym jednoczesnie istnie¢ bedg
narzedzia panstwowe i komercyjne. Moze to wynikac z dostrzeganej potencjalnej elastycznosci takiego rynku
i dopasowania go do réznorodnych odbiorcéw. 14% respondentéw opowiada sie za rynkiem, ktory opierac sie
bedzie jedynie na narzedziach panstwowych.

Ktory z podanych nizej modeli rynku elektronicznej identyfikacji
jest wedtug panstwa bardziej pozgdany?

Bazujacy na narzedziach panstwowych
(np‘ PrOfiI Zanany' pl'ID) i komercyanCh _ 82%

Bazujacy tylko na panstwowych narzedziach
(np. Profil Zaufany, pl.ID) - 14%

Bazujacy na narzedziach komercyjnych

3

= Gliéwne korzystne czynniki, ktore mogq mie¢ pozytywny wplyw
namodel elektronicznejidentyfikacji w Polsce

W tym wypadku rowniez najistotniejsza dla respondentéw wydaje sie by¢ powszechnos¢ ustugi -
powszechnos$¢ rozumiana zaréwno jako mnogosé zastosowan, jak i duza dostepnos$c rozwigzania. Istotnym
czynnikiem, ktéry moze pozytywnie wptynac na rynek, sg tez odpowiednie regulacje, ktére umozliwig szersze
wykorzystanie ustug elD. Czesto wspominany byt takze koszt ustugi - odpowiednie ceny mogg pozytywnie
wptyngé na rozwoj dziedziny. Dostrzegane jest rowniez znaczenie technologii, zaréwno w rozumieniu
wytworzenia sie odpowiednich rozwigzan, jak i jej upowszechnienia. Dla przyktadu - rozwigzania dostepne na
popularyzujace sie smartfony.

= Gléwne niekorzystne czynniki, ktére moga mie¢ negatywny
wplyw na model elektronicznej identyfikacji w Polsce

Odpowiedzi na to pytanie byty niejako opozycjag do tych, ktére padty w poprzednim. Gtownymi przeszkodami
moga byé, wedtug respondentow, ograniczenia w dostepnosci ustugi, znéw - zarbwno w rozumieniu
niewielkich mozliwosci uzyskania elektronicznej tozsamosci, jak i matej sieci akceptacji dla niej. Drugim
dostrzeganym problemem sg niekorzystne regulacje prawne oraz brak kompetencji urzednikéw. Zwtaszcza
ta druga kwestia wydaje tgczy¢ sie z kolejnym problemem - niewystarczajgcg promocja elektroniczne;j
identyfikacji, co z kolei przetozy sie na brak $wiadomosci w spoteczenstwie, dostrzegana jest takze
koniecznos¢ edukaciji potencjalnych uzytkownikéw. Istotnym problemem, na ktéry zwrdécona jest uwaga
respondentow, jest tez kwestia zagrozenia kompromitacjg systemow elektronicznej tozsamosci i w efekcie
wyciekiem wielu wrazliwych danych.
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= Rola Regulatoranarynku elektronicznejidentyfikacji w Polsce

W tej kwestii ciezko moéwic o zgodzie wsrod respondentow. Mozna powiedziec, ze pomiedzy ,marginalna”
a ,istotna” nastgpit swoisty remis. Z jednej strony odpowiedzi méwity o ograniczeniu roli regulatora do
podmiotu zajmujgcego sie jedynie ochrong danych znajdujacych sie w systemach elD, wydawania sugestii
lub tez roli czysto administracyjnej, z drugiej - wielu respondentéw uwaza, ze powinien on odpowiadac za
ustalanie standardow i koordynacje dziatan réznych podmiotow, wskazywali takze na jego wiodgca role,
majgcg na celu zapewnienie wiarygodnosci catemu przedsiewzieciu.

= Skionnos¢ do uwzglednienia przez biorce tozsamosci modelu
biznesowego zwigzanego z ponoszeniem przez serwis opfat
zwigzanych z dostepem do ustugi dostarczenia elektronicznej
tozsamosci

Wiekszosc¢ respondentéw jest sktonna do ponoszenia kosztéw zwigzanych z korzystaniem z dostarczonej

im elektronicznej tozsamosci (64%). v respondentow jest jednak zdania, ze chetnie skorzystaliby z takiej
mozliwosci, pod warunkiem, ze bytaby ona bezptatna.

Czy jako biorca tozsamosci od zaufanego dostawcy tozsamosci,
bylibyscie panstwo sktonni uwzgledni¢ model biznesowy zwigzany
z podnoszeniem przez serwis optat za wykorzystania z tej funkc;ji?

Tak, dopuszczam mozliwos¢ ponoszenia

optat za taka ustuge 6 4%

Rozwazam korzystanie z takiej ustugi,
o ile nie bedzie to zwigzane z koniecznoscia 250/
ponoszenia kosztow o

11%

Nie rozwazam korzystania z takiej ustugi

(] (] (] [ L] L]
= Potencjalne wykorzystanie ustugi dostarczenia elektronicznej
tozsamosci
Wiekszosc¢ respondentow najchetniej wykorzystataby elektroniczng tozsamosé do sktadania oswiadczen woli
(89%), na drugim miejscu znalazt sie tzw. onboarding, czyli pozyskiwanie nowych klientow (86%). Réwniez
zdecydowanie wiecej niz potowa respondentow wyrazita zainteresowanie takimi ustugami jak logowanie czy
pozyskiwanie wybranych atrybutow tozsamosci. Wysoki wskaznik odpowiedzi pozytywnych dla wskazanych
procesow stanowi bardzo mocny argument biznesowy za wdrazaniem rozwigzan elD oraz powigzanych z nimi
ustug zaufania (np. e-podpisu).
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Do jakich funkciji chcieliby Panstwo wykorzysta¢ ustugi dostarczania
tozsamosci?

Do sktadania oswiadczen woli
(ew. w powiazaniu z ustugami
zaufania)

Do rejestracji nowych
klientéw (tzw. onboarding)

Do funkcji logowania klientéw
juz zarejestrowanych

Do pozyskiwania wybranych atrybutéw
tozsamosci dla realizacji ustugi
cyfrowej (np. adres zamieszkania

lub nr konta bankowego)

Nie zamierzamy korzystac z ustugi

4%
4%

= Potencjalne obszary, w ktérych rozwigzania elD moga pomoc
w optymalizaciji biezacych procesow elektronicznych

79% respondentow jest zdania, ze elD moze byc¢ najbardziej uzyteczne w obszarach optymalizacji proceséow
interakciji z klientem i bezpieczenstwa $wiadczonych ustug. Wynika to najpewniej z samej charakterystyki
rozwigzan elD - lepsza identyfikacja klienta pozwala na lepsza komunikacje z nim, a takze, jednoczesnie, na
zwiekszenie bezpieczenstwa oferowanych ustug poprzez lepsze potwierdzenie jego tozsamosci. Na drugim
miejscu znalazta sie digitalizacja procesow, co tez jest dos¢ zrozumiate - lepsza elektroniczna identyfikacja
pozwoli na przeniesienie wiekszej liczby procesow na kanat elektroniczny.
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W jakich obszarach nowe rozwigzania elektronicznej identyfikacji
mogag pomoc w optymalizacji biezacych procesow elektronicznych
w panstwa instytuc;ji?

79% 79%

71%

Optymalizacja Bezpieczenstwo Digitalizacja Zwiekszona Redukcja kosztow Nie widzimy
procesow interakcji procesow ergonomia rozwigzan utrzymania potencjatu
z klientem credentials optymalizacji

= Waznosé atrybutow identyfikujacych osoby dlarealizacji ustug
cyfrowych

Najwazniejszym atrybutem pozwalajgcym na identyfikacje klientéw pozostaje ciggle numer PESEL, na drugim
i trzecim miejscu znajdujg sie kolejno imie i nazwisko. Moze to wynikac z dtugiej tradycji wykorzystania tych
danych, a takze ich powszechnosci - kazdy klient indywidualny ma i najczesciej pamieta swoj PESEL, ktory
pozwala na jego jednoznaczng identyfikacje.
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PODSUMOWANIE | WNIOSKI

Nasze podsumowanie postanowili§my przedstawi¢ w formule konkretnych rekomendacji dla najbardziej
zainteresowanych stron - a wiec biezgcych i potencjalnych uczestnikow rynku elD. Mamy nadzieje, ze
pozwolg one Panstwu na szybkie przetozenie informacji oraz wnioskow, ktore staraliSmy sie przekazac

w raporcie, na konkretny plan dziatan, odpowiedni dla Panstwa instytucji. S one zwizualizowane w formule
planu na ,nastepne 100 dni” zarowno dla dostawcow tozsamosci, jak i dostawcodw ustug cyfrowych,

ktorzy beda korzystac z ustug elD. Uwaga! Czesto jeden podmiot, jak na przyktad banki czy operatorzy
telekomunikacyjni, moga petni¢ obie role rownolegle.

REKOMENDACJE ,
DLA DOSTAWCOW TOZSAMOSCI
NASTEPNE 100 DNI

?

Podmiot udostepniajgcy na potrzeby systemu elektronicznej identyfikacji
Srodki elD (np. banki, operatorzy telekomunikacyjni, pocztowi itd.).

]
Okresl swojg strategie biznesowg jako dostawcy tozsamosci. 3 najwazniejsze strategie to:

m ,Dostawca Tozsamosci” - skupiona na maksymalizacji uzycia Bankowego elD w ekosystemie (i przychodach

Z tego tytutu)

m ,DoradcaKlienta” - skupiona na pogtebieniu wiedzy o kliencie (KYC) - pozwalajaca trafniej przewidywac potrzeby
klienta odnosnie produktow finansowych i doradzac¢ w zakresie produktéw niebankowych
m ,Cyfrowy posrednik” - elD umozliwia budowanie nowych modeli biznesowych, gdzie aktywnie bank posredniczy

w oferowaniu rozbudowanych produktow, ktore sktadajg sie z ustug bankowych i ustug partneréow biznesowych

]

B Gdy jestes zainteresowany tym, aby Twoi klienci mogli korzystac z ustug publicznych biezacych i planowanych
do wprowadzenia, zweryfikuj jak stac sie dostawca tozsamosci dla Profilu Zaufanego/Krajowego Wezta Tozsamosci
okreslone przez Ministerstwo Cyfryzaciji.

B Gdy jestes zainteresowany tym, aby Twoi klienci mogli korzysta¢ z ustug komercyjnych biezgcych i planowanych
do wprowadzenia, zweryfikuj jak stac sie dostawca tozsamosci dla komercyjnego wezta tozsamosci.

Aktualnie taki wezet jest budowany przez KIR S.A.

]
Rownolegle do wdrozenia technicznego, okresl plan wdrozenia strategii z pkt 2 uwzgledniajgcy aspekty:

modelu biznesowego w kontekscie wybranej strategii
cyberbezpieczenstwa i zdolnosci detekeji naduzy¢

komunikacyjne (jak poinformujesz o nowych mozliwosciach klientow i partnerow biznesowych)

rozwoj mechanizmow uwierzytelnienia i autoryzacji o nowe metody (np. biometria) i ocene ryzyka

(tzw. uwierzytelnienie adaptacyjne).
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ROZDZIAL 5

REKOMENDACIJE
DLADOSTAWCOW USLtUG CYFROWYCH
NASTEPNE 100 DNI

dostawca ustug cyfrowych?

Podmioty publiczne oraz komercyjne, ktore umozliwiajg
realizacje okreslonych ustug drogg cyfrowa.

Okresl jak cyfrowa identyfikacja wptywa na Twojg strategie biznesowa. Sg 4 gtéwne kierunki wykorzystania

potencjatu elD:

m.__usprawnienie rejestracji i logowania klienta, co wptywa na powiekszenie bazy klientow i lojalnosci
B ograniczenie naduzyc¢ zwigzanych z identyfikacja (fatszowanie atrybutow tozsamosci, przejmowanie dostepu, itp.)
B usprawnienie procesow wewnetrznych i wiedzy o kliencie dzieki danych pozyskanym (za zgoda klienta)

od dostawcow tozsamosci i atrybutow

m rozwoj ustug dzieki umozliwieniu budowania oferty tgczonej z partnerami (dostawcami komplementarnych ustug).

]

m Gdy jestes zainteresowany tym, aby Twoi klienci mogli korzystac z ustug publicznych biezacych i planowanych
do wprowadzenia, zweryfikuj jak stac sie dostawca tozsamosci dla Profilu Zaufanego/Krajowego Wezta Tozsamosci
okreslone przez Ministerstwo Cyfryzaciji.

B Gdy jestes zainteresowany tym, aby Twoi klienci mogli korzystac¢ z ustug komercyjnych biezacych i planowanych
do wprowadzenia, zweryfikuj jak stac sie dostawcg tozsamosci dla komercyjnego wezta tozsamosci.

Aktualnie taki wezet jest budowany przez KIR S.A.

]
Wybierz dla jakich procesoéw i/lub ustug zaaplikujesz wybrang przez Ciebie strategie z pkt 1i ustal priorytety.

Przyktadowo:

ustugi zaufania/podpisy elektroniczne
ustugi wynikajace z PSD2 (inicjacja ptatnosci, pozyskanie informacji o rachunku i in.)

bezpieczna i trwata komunikacja z klientem (eDelivery, piecze¢ elektroniczna, trwaty nosnik)

m wzbogacenie procesow biznesowych dzieki atrybutom klienta pozyskanym od dostawcy tozsamosci
(np. wieku, informacji o stanie cywilnym, profilu kredytowym itd.)

m zwiekszenie wygody i bezpieczenstwa procesu logowania klienta.
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SEOWNIK POJEC

Tozsamos¢ cyfrowa

zestaw danych identyfikujgcych osobe. W odroznieniu od danych identyfikujgcych osobe, ktore
mog3a pojawiac sie w rejestrach, dokumentach czy byc¢ przekazywane pomiedzy systemami, cyfrowa
tozsamos$c¢ obywatela stanowi pojedynczy byt.

Krajowe ramy identyfikacji elektronicznej

szeroko rozumiany system ustug elektronicznej identyfikacji, ktéry obejmuje zaréwno sektor
publiczny, jak i komercyjny. W Polsce powstanie system w modelu federacyjnym.

[ ] [ ] o [ 1] [ ] [ ]
Wezet krajowy identyfikaciji elektronicznej
rozwigzanie techniczno-organizacyjne, petnigce centralng role w federacyjnym modelu tozsamosci
w Polsce. Skupia on podmioty bedace czescig publicznego schematu identyfikacji elektronicznej
i posredniczy w procesie identyfikacji pomiedzy dostawcami srodkow identyfikacji elektroniczne;j
a dostawcami ustug.

L]
Wezet komercyjny
punkt posredniczgcy miedzy systemami dostawcow tozsamosci. Zapewnia m.in. techniczny
interfejs dla dostawcow ustug online w procesach identyfikacji i uwierzytelniania oraz rozliczalnos¢
transakcji uwierzytelnienia.

L]
Wezeltransgraniczny
wezet stuzacy do transgranicznego uwierzytelnienia uzytkownikéw w ustugach online
udostepnianych przez podmioty sektora publicznego krajow cztonkowskich UE. Jego rola ogranicza
sie do posrednictwa pomiedzy weztami innych krajow UE a weztem krajowym.

L] [ ] e d (1]
Publiczny schemat elektronicznejidentyfikacji
skupia wszystkie podmioty, ktore podtgczone sg do wezta krajowego i $wiadczg ustugi publiczne,
dostarczajg srodki identyfikacji elektronicznej oraz atrybuty zwigzane z tozsamoscia na potrzeby
realizacji tych ustug.

System identyfikaciji elektronicznej

system, w ramach ktorego wydaje sie srodki identyfikacji elektronicznej osobom fizycznym

lub prawnym, lub osobom fizycznym reprezentujgcym osoby prawne. Na system identyfikacji
elektronicznej sktadaja sie takze wymagania techniczne, organizacyjne oraz proceduralne, ktore
powinien spetnia¢ dostawca srodka identyfikacji elektroniczne;j.

~ ° o o0 ° °
Srodek identyfikacji elektronicznej
w Swiecie cyfrowym srodek identyfikacji elektronicznej petni role podobng do dokumentu
tozsamosci. Zarowno dokument tozsamosci, jak i sSrodek identyfikacji elektronicznej, sg
wykorzystywane do identyfikacji i weryfikacji tozsamosci.

| & o (1]
Wiarygodnosé identyfikaciji
elDAS okresla trzy poziomy bezpieczenstwa srodka identyfikacji elektronicznej: niski, sredni
i wysoki. Ustugodawca definiuje jaki poziom bezpieczenstwa identyfikacji jest adekwatny do
udostepnianej przez niego ustugi i zada identyfikacji na odpowiednim poziomie bezpieczenstwa.
Poziom bezpieczenstwa okresla zaréwno wiarygodnos$c weryfikacji osoby identyfikujgcej sie jak
i stosowane mechanizmy uwierzytelnienia.
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Dostawcy ustug

podmioty publiczne oraz komercyjne, ktore umozliwiaja realizacje okreslonych ustug drogg
cyfrowa. W rozumieniu administracji publicznej dostawcami ustug sg podmioty realizujgce zadania
publiczne.

Dostawca atrybutow

podmiot odpowiedzialny za uzupetnianie danych identyfikacyjnych przekazanych od dostawcéw
srodka identyfikacji elektronicznej o dodatkowe informacje o tozsamosci, np. adres zameldowania,
adres zamieszkania, adres email, ptec etc.

Dostawca srodka identyfikacji elektronicznej
(inaczej dostawca tozsamosci)

podmiot udostepniajacy na potrzeby systemu elektronicznej identyfikacji srodki elD.
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METODOLOGIA
PRZYGOTOWANIA RAPORTU

1. Metodologia badania ilosciowego

Badanie ilosciowe, przeprowadzone w maju 2017 r., na podstawie ktérego powstat niniejszy Raport, opierato
sie na internetowym kwestionariuszu ankiety (technika CAWI). Takie rozwigzanie nie tylko byto wygodniejsze
dla respondentow, ale takze pozwolito na zwiekszenie frekwencji. Problemem w przypadku takiej techniki
jest niski ,response rate”. Proba objeta 28 respondentéw z réznych podmiotdéw zwigzanych z rynkiem

elD - stanowigcych zaréwno biezacych i potencjalnych dostawcéw tozsamosci, jak i ustugodawcow ustug
cyfrowych.

2. Metodologia badania jakosciowego

Czesc¢ jakosciowa badan, ktore postuzyty do przygotowania przedstawionego Raportu, zostata zrealizowana
przy uzyciu techniki indywidualnego wywiadu pogtebionego (IDI). Wywiady przeprowadzono z dwudziestoma
dwoma ekspertami z sektorow rynku, ktore silnie wykorzystujg elektroniczne uwierzytelnianie. Znalezli sie
wsérod nich przedstawiciele bankéw, telecomdw, regulatorow czy organizacji kartowych. Préba zostata
dobrana w taki sposdb, by zapewni¢ zréznicowanie opinii na temat elD. Badania rowniez odbyty sie w maju
2017.

NOTA PRAWNA

Opinie zawarte w raporcie wydane zostaty na podstawie wiedzy pozyskanej z badania rynku i doswiadczenia
autorow Raportu. Autorzy nie biorg odpowiedzialnosci za decyzje podjete na podstawie opinii wydanych
w ramach Raportu ,Raport elD 2017 - Elektroniczna Identyfikacja w Polsce”.




