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Today, security solutions need to stretch beyond just physical access. With a mobile workforce
on the rise, eliminating network vulnerability is just as critical to securing your most valuable
assets. HID Global offers the most broad portfolio of advanced IT security solutions in the world.
From smart device interoperability using SEOS technology to embedded credential readers and
biometrics, we’re strengthening defenses even as we streamline process and accessibility.

You’'ll call it the evolution of IT security. We call it, “your security connected.”

YOUR SECURITY. CONNECTED | Visit us at hidglobal.com
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Bankowos¢ elektroniczna staje sie podstawowym
kanatem dla wielu ludzi, w Polsce mamy juz ponad
30 min rachunkéw elektronicznych. Nie mdéwimy juz
o tylko o bankowosci internetowej, gdyz korzystamy
coraz czesciej z bankowosci mobilnej, co wymusito
nowe podejscie do uwierzytelniania klienta. Kolejnym
krokiem jest zmiana metod autoryzacji, gdyz klienci
oczekujg bezpiecznego sposobu realizacji pfatnosci
elektronicznych oraz sktadania oswiadczen. Ztozonosc
zagrozen wymaga, zeby proces autoryzacji byt wygodny i
wspierat uzytkownika w zakresie weryfikacji kluczowych
danych. Budowanie $wiadomosci wtaéciwych zachowan Wojciech Boczon
oraz reagowania na zagrozenia to rowniez wazny bankier.pl

element rozwoju bankowosci elektroniczne;j.

Skuteczne uwierzytelnienie klienta i sktadanych przez
niego dyspozycji bedzie jednym najwiekszych wyzwan
stojgcych przed branzg bankowa w najblizszej przysztosci.
W dobie rozwoju elektronicznych ustug finansowych
pojawiajg sie nowe ryzyka, oszustwa i metody
kradziezy tozsamosci. Najstabszym ogniwem w faricuch
zabezpieczen pozostaje wcigz tzw. ,,czynnik ludzki”, ktory
jest podatny socjotechniki i sztuczki stosowane przez
cyberprzestepcoéw. Przyktady z zagranicznych rynkow
pokazujg, ze nadziejg dla skutecznej identyfikacji moze Michat Olczak

by¢ biometria. OBSERWATORIUM.BIZ

Bankowosc¢ elektroniczna moze wykonaé dalszy, wielki
krok do przodu, pod wzgledem liczby uzytkownikéw i
wolumenu wykonanych wszelkiego rodzaju transakcji,
ale pod warunkiem, ze ten krok wykona tez w zakresie
identyfikacji, uwierzytelniania i autoryzacji. Warunkiem
tego jest wdrozenie podejscia uniwersalnego do
bezpieczenstwa obejmujgcego perspektywe klienta
(ergonomie i omnikanatowo$¢) oraz wewnetrznych
systemow i proceséw bankowych.

Mitosz Brakoniecki
OBSERWATORIUM.BIZ
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EXECUTIVE SUMMARY
GELOWNE WNIOSKI WYNIKAJACE Z RAPORTU

L Obszary identyfikacji i uwierzytelnienia klientéw oraz autoryzacji transakcji w
bankowosci elektronicznej beda przechodzic¢ kluczowe zmiany poniewaz:

e zwieksza sie liczba i rodzaj kanatéw, przez ktére klient ma dostep do swoich
produktow finansowych i przez ktore o takie produkty moze wnioskowac, a to
wymusza wprowadzanie rozwigzan uniwersalnych od strony ergonomii, a caty
czas tak samo bezpiecznych;

e zwieksza sie liczba i ztozonos$¢ atakow cyberprzestepcow na bankowosé
elektroniczng, przy czym socjotechnika oraz ztosliwe oprogramowanie to
najczesciej stosowane narzedzia, i tym bardziej wazna jest Swiadomosc¢ klienta
dotyczgca sposobu dziatania wykorzystywanych metod logowania i autoryzacji;

e wykorzystanie bankow jako ,,bram” dostepu klientéw do publicznych ustug
cyfrowych znacznie zwieksza zakres wrazliwosci stosowanych mechanizmdw, na
nowy obszar funkcjonalny;

e nowe regulacje jak elDAS oraz PSD2 otwierajg nowe mozliwosci dla
wykorzystania bankowych narzedzi uwierzytelniania i identyfikacji.

L W przypadku wdrozenia sfederalizowanego modelu tozsamosci w Polsce, banki
beda miaty do odegrania kluczowg role udostepniajgc w praktyce swoje narzedzia
identyfikacji i uwierzytelniania do nowych ustug — publicznych i komercyjnych.

W zwigzku z tym banki beda musiaty przemyslec czy potrzebujg zmian zaréwno

w zakresie narzedzi udostepnianych klientom (na przyktad poprzez wzmocnienie
logowania przez dodatkowe rozwigzania) oraz czy potrzebujg rozwoju

platform ,wewnetrznych” — antyfraudowych, antymalware’owych i generalnie
monitorujgcych aktywnos¢ klientéw bankowosci elektroniczne;.

L Pakiet regulacji wynikajacy z PSD2 wykreuje nowy obszar biznesu — zabezpieczen
miedzy instytucjami, ktdre bedg na bazie np. ustug dostepu do rachunku

czy inicjowania transakcji ptatniczej posredniczyty w przekazywaniu danych
identyfikacyjnych klientéw. Przed nami konieczno$¢ wpracowania szczegdtowych
rozwigzan w tym zakresie.
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L Sektor bankowy wyznacza standardy w zakresie identyfikacji, uwierzytelniania

i autoryzacji, ale tez powoli bedzie przyjmowat standardy z zewnatrz — przede
wszystkim jesli chodzi o wygode uzycia i zarzgdzanie prywatnoscig z innych
ustug cyfrowych — gtdwnie medidéw spotecznosciowych czy Swiata e-commerce.
Potgczenie tych doswiadczen klienta z wymogami ryzyka operacyjnego bankow i
perspektywg regulatora pozostanie duzym wyzwaniem.

L Wazka kwestig jest mozliwos¢ wykorzystania bankowych narzedzi
uwierzytelniajgcych i autoryzacji do ustug zaufania — elDAS znaczgco zmienia
regulacje i sam rynek podpiséw elektronicznych co powoduje, ze zasadne jest
pytanie o powstanie tzw. bankowych podpisow cyfrowych, ktére mogtyby byc
wykorzystane w pozafinansowych ustugach komercyjnych i publicznych.

e Na dzisiaj poziom rocznych kosztow wysytek kodow sms, ktdre sg najczesciej
wykorzystywanymi przez banki narzedziami autoryzacji szacujemy na 60-70 min
zt i stanowig one juz duzy bagaz dla bankdow. Szacujemy, ze w pierwszym rzedzie
banki bedg staraty sie konwertowac te rozwigzania na inne, mniej kosztowe
mechanizmy, bazujgce chociazby na powiadomieniach PUSH z aplikacji.

e Przewidujemy, ze nastepne dwa lata beda okresem dalszego mocnego
eksplorowania narzedzi biometrycznych przez banki, z naciskiem na zastosowanie
rozwigzan, ktére umozliwig rozwigzanie kwestii silnej autoryzacji w kanatach
mobilnych oraz probe standaryzacji ram dla tego typu rozwigzan na poziomie
sektorowej autoregulacji.

e |dentyfikacja, uwierzytelnienie i autoryzacja klienta musi by¢ w instytucji
finansowej, elementem szerszego podejscia do bezpieczenstwa bankowosci
elektronicznej. Podejscia kompleksowego, ktdore obejmuje zaréwno elementy
L,zewnetrzne” sytemu widoczne dla klienta, a wiec jego edukacje w zakresie
narzedzi i radzenia sobie z incydentami, ergonomii stosowanych narzedzi,
zapewnienia ich omnikanatowosci oraz elementow ,wewnetrznych”, aby
zapewni¢ zaréwno systematyczng budowe wiedzy w orgazniacji, zapewnic
budowe algorytmow reagowania na ryzyka, jak i moc elastycznie i szybko

reagowac na pojawiajgce sie zagrozenie ze strony cyberprzestepcow.
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ROZDZIAt 1 - PRZEGLAD NARZEDZI IDENTYFIKACIJI |
UWIERZYTELNIANIA ORAZ AUTORYZACIJI NA POLSKIM RYNKU
BANKOWYM

1. Wstep

Kluczowym procesem z perspektywy bezpieczenstwa i ergonomii bankowosci
elektronicznej jest proces identyfikacji i uwierzytelniania w aplikacjach udostepnianych
klientom. Banki muszg nadgzy¢ za zmieniajgcymi sie trendami technologicznymi — na
przyktad poprzez dostosowanie tych narzedzi do wymogodw zyskujgcych popularnosé
urzadzen mobilnych- oraz do oczekiwan klientdw, dotyczgcych statego upraszczania i
zwiekszania intuicyjnosci serwisow.

Rosngca liczba klientow korzystajgcych z elektronicznego dostepu do swoich produktéw
bankowych, powoduje, ze rosnie takze liczba cyberprzestepstw zmierzajgcych do
wytudzen srodkow. Sg to zagrozenia bardzo realne, cho¢ klienci w ograniczony sposob
sobie je uswiadamiajg, nie rozumiejgc jak dziatajg przestepcy stosujgcy socjotechnike,
szkodliwe oprogramowanie i inne narzedzia, ktorymi sie postuguja. Sytuacja taka
stawia banki w stosunkowo trudnej pozycji, poniewaz z jednej strony muszg one by¢
zdeterminowane do tego aby klientom oferowac w jak najbardziej wygodny sposob,
jak najszerszy zakres ustug i produktéw w kanatach zdalnych, natomiast z drugiej
strony to wtasnie one muszg pilnowac bezpieczenstwa, bedac nie tylko straznikiem
bezpieczenstwa wewnetrznego swoich systemow, ale takze nauczycielem dla ich
uzytkownikow.

Koniecznos¢ tgczenia tych dwdch, na pierwszy rzut oka przeciwstawnych wymogow
powoduje, ze banki coraz czesciej siegajg po nowoczesne i innowacyjne rozwigzania z
zakresu identyfikacji i uwierzytelniania klientéw, opartych na biometrii czy narzedziach
czysto mobilnych. Obecna w dzisiejszych czasach omnikanatowos¢ stawiana jako
wymog dla serwisow ustugowych, w przypadku bankowosci uwidaczniajgca sie w
wymogu rownie dynamicznego rozwoju ustug bankowosci internetowej i mobilnej, rodzi
dodatkowe wyzwania po stronie instytucji bankowych:

P Ergonomia — koniecznos$¢ korzystania z roznych narzedzi autoryzacji, wprowadzania
réznych danych przy logowaniu zwtaszcza w sytuacji gdy uzytkownik nie jest technicznie
zaawansowany lub korzysta z nich rzadko. Powoduje to czesto sytuacje w ktorej klienci
ustawiajg hasta trywialne badz? tez hasta podobne do tych, z ktérych korzystajg w innych
aplikacjach czy serwisach co dodatkowo naraza ich na cyberprzestepstwa. Problemem
ergonomicznym jest tez stosowanie dotychczasowych narzedzi w nowych kontekstach.
Kody SMS sg szeroko akceptowanym narzedziem w bankowosci internetowej, jednak
nie sprawdzajg sie zbyt dobrze w aplikacji mobilnych, poniewaz po pierwsze przychodza
na to samo urzadzenie, wiec obiektywnie nie stanowg autoryzacji drugim kanatem, a do
tego w czesci urzagdzen nietatwo jest je przepisywac pomiedzy otwartymi aplikacjami.

P Implementacja nowych narzedzi autoryzacji od strony technologicznej moze
bywac problematyczna w kontekscie koniecznosci wykonywania zmian po stronie
back-endu banku, systemu centralnego czy systemdw wykrywania fraudéw. Ponadto
nowe narzedzia nie zawsze mogg by¢ réwnie dobrze stosowane w réznych kanatach —
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zastosowanie biometrii jest bardzo wygodnym narzedziem dla bankowosci mobilnej, lecz
jest bardzo mocno problematyczne w przypadku klasycznej bankowosci internetowe;j.

P Koszty rozwoju, implementacji i utrzymywania narzedzi autoryzacji sg bardzo
waznym aspektem w procesie analizy przedwdrozeniowej. Banki stojg przed coraz
wiekszymi wyzwaniami zwigzanymi ze strong kosztowag obstugi klientédw. W ciggu
ostatniego roku stanety przed zmianami regulacyjnymi i biznesowymi ktore skutkowaty
znacznym spadkiem przychodow. Stad potrzeba optymalizacji kosztowej takze w
zakresie narzedzi autoryzacyjnych, chociazby ze wzgledu na to, ze podstawowa metoda
autoryzacji, jakimi sg kody SMS, kosztuje banki miliony ztotych rocznie.

P Bezpieczenstwo nowych narzedzi, wyrazone w pytaniu czy pomimo utatwien w

uzytkowaniu i obnizonej ,kosztochtonnosci na uzytkownika” bedg one wystarczajgco
odporne na ataki technologiczne i socjotechniczne wystepujgce na polskim rynku w
coraz wiekszej skali.

2. Identyfikacja i uwierzytelnianie w bankowosci elektronicznej — biezaca
sytuacja

Identyfikacja i uwierzytelnianie — bankowos¢ internetowa

ldentyfikacja i uwierzytelnienie klienta w ustugach bankowosci elektronicznej to pierwszy
proces z jakim do czynienia ma klient chcacy skorzystac z internetowego lub mobilnego
dostepu do swoich srodkéw. Sposdb logowania do bankowosci internetowej zmieniata
sie przez lata, ale w gruncie rzeczy wyglada caty czas bardzo podobnie. Klient wprowadza
swoj login i hasto oraz w niektorych przypadkach odpowiada na dodatkowe pytanie bgdz
wprowadza hasto ktére otrzymat w tokenie lub przez jednorazowy kod sms.

Logowanie do bankowosci internetowej, poza standardowymi elementami, rozni

sie miedzy poszczegdlnymi instytucjami. Dodatkowe zabezpieczenia, opcjonalne i
obowigzkowe, dzielg sie na kilka grup a ich konkretne implementacje w poszczegdlnych
bankach mogg sie miedzy sobg réznic.

Wymogi dotyczgce hasta mogg dotyczy¢ jego dtugosci, sktadu czy sposobu

wpisywania. W pierwszym etapie funkcjonowania w bankach, hasto maskowane

stato sie rozwigzaniem ktore szybko stato sie dos¢ popularne i znaczna czes¢ bankdw

je zastosowata w logowaniu do bankowosci internetowej. Dzisiaj hasto maskowane

jest wcigz spotykane jako element logowania, jednak zwykle jest ono komponentem
opcjonalnym, z ktérego klient moze zrezygnowac, ustawiajgc odpowiednig opcje

w ustawieniach systemu. Hasta maskowane, poza tym, ze nie poprawiaty znaczgco
bezpieczenstwa to utrudniaty proces logowania i promowaty zachowania dalekie od
bezpiecznych jak spisywanie haset na kartce itp. a mimo to wielu uzytkownikdw musiato
ponawiac préby logowania przez pomylone znaki.

Kolejnym elementem ochrony przed atakami hakeréw jest mozliwos¢ logowania z
wykorzystaniem dodatkowe] informacji pozyskiwanej od klienta — dodatkowe] informacji
o uzytkowniku, jak w przypadku Banku Millennium gdzie uzytkownik w czasie logowania
musi podac losowo wybrane cyfry ze swojego numeru PESEL, paszportu lub dowodu
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osobistego. Inng mozliwoscig jest logowanie z podawaniem hasta z tokena lub kodu
SMS. Taka opcje udostepnia kilka bankdw, miedzy innymi BZWBK i Raiffeisen Polbank
Polbank. Jest to zabezpieczenie w przypadku utraty lub kradziezy danych do logowania i
pozwala na znaczacg poprawe bezpieczenstwa danych klienta, cho¢ oczywiscie dzieje sie
to nieco kosztem jego wygody.

Innymi stosowanymi sposobami na poprawe bezpieczenstwa przy jednoczesnej
poprawie wygody dla klienta jest opcja ustawienia wtasnego loginu. Takie rozwigzanie
utatwia logowanie zwfaszcza nowym uzytkownikom.

Tabela 1. Identyfikacja i uwierzytelnianie — bankowosc internetowa

UWIERZYTELNIANIE W
BANKOWOSCI INTERNETOWE!

PESEL

] oo
LSRR § (X"l mBank @BankPekar [ sank pols [ trd

DODATKOWE PYTANIE PRZY PASZPORT
LOGOWANIU X X X x x X NUMER x x x

DOWODU

Identyfikacja i uwierzytelnianie — bankowos$¢ mobilna

Identyfikacja i uwierzytelnianie uzytkownika w bankowosci mobilnej na przestrzeni
ostatnich kilku lat bardzo mocno ewoluowato wraz z samym rozwojem tego kanatu.

Od czasow kiedy, podobnie jak w bankowosci internetowej, klienci musieli podawac za
kazdym razem swoj login i hasto do momentu w ktérym wiekszos¢ z badanych przez

nas aplikacji zapamietuje login klienta a ten musi jedynie wprowadzi¢ swoje hasto badz
hasto mobilne. Taka zmiana przyszta w konsekwencji wprowadzenia proceséw ,,zaufania”
urzadzen mobilnych czyli de facto nadrzednego uwierzytelnienia danej aplikacji na
danym smartfonie.

Proces rejestracji aplikacji zastosowany zostat we wszystkich z badanych przez

nas aplikacji. W wiekszosci przypadkdéw proces, w poréwnaniu z poprzednimi laty
wykonywalny jest w petni wewnatrz aplikacji bez koniecznosci logowania sie na
komputerze do bankowosci elektronicznej w celu potwierdzenia lub nawet zainicjowania
procesu. Rejestracja w wiekszosci bankéw wymaga wprowadzenia kodu SMS
przystanego przez bank na urzadzenie klienta. Dzieki temu banki minimalizujg ryzyko
nieupowaznionego dostepu do Srodkdéw swoich klientéw za posrednictwem obcych
urzadzen. Rejestracja w bankowosci mobilnej stanowi nie tylko utatwienie procesu
logowania ale takze w potgczeniu z limitami i hastami mobilnymi rozwigzanie problemu
autoryzacji transakgcji.
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Tabela 2. Identyfikacja i uwierzytelnianie — bankowos¢ mobilna

UWIERZYTELNIANIE W
APLIKACJI MOBILNEJ

o e
[ SR 1N (e B mBank DBarkPelex [ sonkros (X

v v v v v v v v v v
REJESTRACIA APLIKACI

DOBROWOLNA  DOBROWOLNA  OBOWIAZKOWA ~ DOBROWOLNA ~ DOBROWOLNA ~ OBOWIAZKOWA ~ OBOWIAZKOWA ~ DOBROWOLNA  OBOWIAZKOWA  OBOWIAZKOWA

We‘tg;)‘m’fé BRAK (JEDYNIE

»  AUTORYZACJA AKTYWACII SMs SMs  CAUCENER/ gy SMs Hpomose SMs SMs wekopz  POPAMENK,
BANKOWOSCI URODZENIA)
INTERNETOWEJ

MOBILE |
CALL CENTER
MOBILE + MOBILE LUB INTERNET LUB
AR MOBILE LUB ODDZIAE + MOBILE MOBILE T MOBILE MOBILE ORI

LICELE GLOSOWA

MOBILE

LOGOWANIE SYMBOLEM

Zmiany w ergonomii w bardzo duzym stopniu przyczynity sie do popularyzacji kanatu
mobilnego wsrdd klientdw niezaawansowanych technicznie. Utatwiony proces logowania
pozwala na szybkie i bezproblemowe zalogowanie sie do bankowosci mobilnej, co jest
istotne biorgc pod uwage kontekst jej wykorzystania (,w biegu”), a to jest przeciez
definicyjna cecha tego kanatu. Banki oferuja kilka podstawowych metod logowania do
swoich aplikacji mobilnych:

P Skrécone hasto mobilne- najpopularniejszy sposob oferowany klientom bankowosci
mobilnej. Klient samodzielnie ustawia hasto dedykowane temu kanatowi ktére sktada
sie standardowo z czterech do osmiu cyfr. Jest to rozwigzanie niezwykle wygodne i
intuicyjne w potfaczeniu z opcjg zapamietania loginu klienta po rejestracji aplikacji.

p Biometria — rozwigzania biometryczne wydajg sie by¢ Swiatowym trendem nie tylko
w zakresie bankowosci mobilnej ale takze obstugi bankomatow czy sieci oddziatow.
Obecnie rozwigzania z zakresu biometrii w bankowosci mobilnej wykorzystywane

sg m.in. przez Bank Millennium, ING Bank Slaski, Eurobank i mBank, natomiast kilka
kolejnych instytucji sie do takiego wdrozenia przygotowuje. Wykorzystanie odciskow
palca czy gtosu wydaje sie by¢ naturalnym narzedziem nie tylko do uwierzytelniania
klienta przy logowaniu ale takze do autoryzacji transakcji czy komunikacji z aplikacja,
niestety rozwigzania biometryczne dostepne sg na dzis gtéwnie dla uzytkownikow
srodowiska 10S, a jedynie Bank Millennium zdecydowat sie wdrozy¢ takze ich

odpowiednik na urzadzeniach z systemem Android.

P Symbol —jest to rozwigzanie ktére szerzej kojarzone jest z obstugg blokady telefonu
lub aplikacji niebankowych, mimo tego na takie wdrozenie zdecydowaty sie Alior Bank
i Getin Bank. Rozwigzanie polega na tym, ze uzytkownik ustala swoj wtasny ,,znak”

na planszy sktadajgcej sie z 16 lub 25 kropek i za jego pomocg loguje sie do aplikacji
mobilnej.

p Standardowe hasto — pomimo bardzo wielu dostepnych na rynku rozwigzan,
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funkcjonujg serwisy bankow, ktdre wcigz prosza klienta o logowanie do serwisu
bankowosci mobilnej za pomocg petnych haset stosowanych w bankowosci internetowe;j.
Bank Pekao SA do logowania w bankowosci mobilnej stosuje hasto maskowane i jest to
jeden z niewielu przypadkdw na rynku gdzie bank nie zastosowat utatwien w logowaniu
do swoich aplikacji mobilnych.

I EKSPERT RAPORTU

ROBERT TRETOWSKI
DYREKTOR DEPARTAMENTU INICJATYW
INFORMATYCZNYCH | TESTOW PKO BANK POLSK]

Klienci zmieniajg swoje zachowania, wiec banki musza podazac za ich
oczekiwaniami nie tylko w zakresie oferty produktowej, ale takze multikanatowych
procesow sprzedazy i kontaktu, dostosowujgc mechanizmy bezpieczenstwa.
Obecnie klient posiada hasta do bankowosci internetowej, mobilnej, PINy

do kart debetowych i kredytowych, hasto do Call Center oraz narzedzia do
autoryzacji transakcji. Wielos$¢ rozwigzan kaze zastanowic sie nad poszukiwaniem
mechanizmow, ktore nie wymagajg zapamietywania kolejnych cyferek lub
trzymania w portfelu zapisanych danych do logowania. Poszukujgc rozwigzan
bezpiecznych, uzasadnionych ekonomicznie oraz wygodnych dla klientow, w

pierwszej kolejnosci analizowane sg dwa kierunki: mobilno$¢ oraz biometria.

Dynamiczny rozwoj bankowosci mobilnej moze by¢ szansg na zmiane sposobow
uwierzytelnienia oraz autoryzacji transakcji klientéw. Banki analizujg wykorzystanie
zaawansowanych technologicznie komponentow telefonu (np. aparat, touchlID),
do uzycia ich w biometrii gtosowej, skanowania rys twarzy oraz linii papilarnych.
Elastycznos¢ platform pozwala na bezpieczng implementacje mechanizmow
przechowywania tozsamosci klienta na telefonie np. zaszyfrowane skroty
dokumentdéw tozsamosci. Dobrym pomystem jest uzycie mobilnych mechanizmow
ptatniczych, takich jak Blik/IKO, ktére umozliwiajg autentykacje klienta w

bankowosci, ale takze poza nig, np. w e-Administracji.

Zmiany dotykajg réwniez bankomatéw, VTM-éw oraz Call Center, gdzie coraz
czesciej bedzie stosowana biometria przy uzyciu miedzy innymi takich wzorcow
jak podpis biometryczny, palec, dton, twarz, gtos. Zmiany pozwalajg rowniez na
uproszczenie zdalnych procesow sprzedazy po przez wideo-weryfikacje klienta

(poréwnanie zdjecia dowodu i zdjecia Klienta) oraz elektroniczne podpisanie

umowy. Ale takze w oddziatach juz wida¢ pojawiajgce sie czytniki dokumentow w
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celu autentykacji klienta, weryfikacji autentycznosci dokumentu i przyspieszenia

procesow obstugi Klientéw.

Nie zapominajmy o Klientach korporacyjnych. Wykorzystanie Web Services
umozliwia petng automatyzacje dwukierunkowego procesu przeptywu
informacji miedzy przedsiebiorstwem a bankiem- o transakcjach, saldach i
obrotach na rachunkach. W celu petnego STP (straight-through processing)
potrzebujemy wydajnego i bezpiecznego narzedzia takiego jak elektroniczny
podpis kwalifikowany, jednak pozbawiony dzisiejszych wad (m.in. kwestie
prawne, identyfikacja kontekstu, rosngce wymagania implementacyjne, koszty).
Zarzgdzajgcy korporacjami rowniez oczekujg rozwigzan mobilnych w celu
zarzadzania finansami firmy oraz autoryzacji kluczowych transakcji. Rozwéj tego
typu rozwigzan bedzie bazowat moim zdaniem na rozwigzaniach dla Klientow

detalicznych.

W tym obszarze w najblizszym czasie wiele bedzie sie dziato. Przed nami PSD2,
elDAS, cyfryzacja polskiej administracji. Czy banki bedg chciaty zaistnie¢ w roli
dostawcy tozsamosci w administracji publicznej ? Moim zdaniem nie majg wyjscia
i jako instytucje zaufania publicznego spetnia kluczowg role w tym systemie. Kazdy
na tym zyska: administracja, obywatele i banki. Dobrze przemyslana koncepcja
federacyjnego modelu tozsamosci w eAdministracji pozwala patrzec jeszcze

dalej — wykorzystanie cyfrowej tozsamosci osdb fizycznych i prawnych w sektorze

komerycyjnym, w tym sektorze bankowym.

3. Autoryzacja w bankowosci elektronicznej — biezgca sytuacja

Autoryzacja transakcji i innych dyspozycji wydawanych w kanatach zdalnych jest
podstawowg formga ochrony uzytkownikéw przed naduzyciami i kradziezg Srodkéw z
konta. Narzedzia autoryzacji stosowane w bankach rdznig sie miedzy sobg nawet w
ramach jednej metody chociazby w zakresie informacji przekazywanych w SMS z kodem
autoryzacyjnym. W przypadku bankowosci elektronicznej, réznice widoczne sg takze w
tym jakie narzedzia autoryzacyjne dostajg klienci do wyboru.
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Tabela 3. Autoryzacja operacji — bankowosc internetowa

AUTORYZACJA PRZELEWU
NA DOWOLNY RACHUNEK W
BANKOWOSCI INTERNETOWE)

*Dostepny w T-Moble Ustugi Bankowe dostarczane przez Alior Bank
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Tabela 4. Autoryzacja pay-by-link

AUTORYZACJA PRZELEWU
EKSPRESOWEGO (PRZELEW24)

] e
e NG B DBkpeler 8 s RS

B - - - - - v < - <
x*xvxxxxvvx
XXXVXXXVXX

*Dostepny w T-Moble Ustugi Bankowe dostarczane przez Alior Bank

Najpopularniejszym rozwigzaniem autoryzacyjnym sg kody dostarczane za
posrednictwem jednorazowych SMS-éw. Jest to metoda stosowana przez wszystkie
badane banki, jest ona takze zrozumiata i wygodna dla klientéw. W czasach gdy
penetracja telefonami komdrkowymi dawno dotarta do, a nawet przekroczyta 100%
populacji naszego kraju, mozna bezpiecznie zatozy¢, ze praktycznie kazdy klient banku
jest w stanie korzystac z takiej metody autoryzacji transakcji. Duzym plusem kodow
SMS, z perspektywy bezpieczenstwa, jest mozliwos¢ wprowadzenia w nich szczegdtow
akcji ktérg autoryzuje klient. Klient moze w wiadomosci poza kodem autoryzacyjnym
dostac takze numer transakcji, date, odbiorce czy kwote. Dzieki temu utrudnione jest
wytudzenie od klienta kodu autoryzacyjnego za posrednictwem podstawionych stron
internetowych czy e-maili ,od banku”.

Pozostate metody autoryzacji sg znacznie mniej popularne, zaréwno w zakresie

oferty bankéw jak i wykorzystania przez klientow. Coraz silniejszym trendem w
bankowosci elektronicznej jest wykorzystywanie tokendw mobilnych. Stosowane sg

one zaréwno w bankowosci internetowej jak i mobilnej. Istniejg obecnie dwa modele
dostarczania klientom tego typu rozwigzan — jako osobnych aplikacji lub w formie
funkcjonalnosci wbudowanej w aplikacje bankowosci mobilnej. Banki Pekao S.A i PKO BP
udostepniajg klientom osobng aplikacje, ktora stuzy wytgcznie do generowania koddéw
autoryzacyjnych, natomiast Eurobank wbudowat token w swojg aplikacje bankowosci

mobilnej. Specyficznym przypadkiem jest Raiffeisen Polbank, ktory wbudowat token
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w aplikacje mobilng, jednak do samego tokena uzytkownik nie ma bezposredniego
dostepu, stuzy on jedynie do autoryzowania transakcji wykonywanych przez bankowosc
mobilng. Uzytkownik w takim przypadku wpisuje jedynie ustawiony przez siebie PIN.

Pozostate metody autoryzacji w bankowosci internetowej to tokeny fizyczne i karty
zdrapki. Sg to narzedzia ktore generujg kody ktére nie sg powigzane bezposrednio z
konkretng transakcja i sg z tego powodu bardziej podatne na oszustwa i wytudzenia.
Nieco inaczej sprawa sie ma w zakresie autoryzacji transakcji wykonywanych przez
bankowos¢ mobilng. Banki w bardzo rézny sposéb podchodzg do tego problemu i w
konsekwencji klient spotyka sie z bardzo réznymi modelami w poszczegdlnych bankach.
Przyzwyczajenie z jednego banku nie koniecznie bedzie miato jakiekolwiek zastosowanie
w przypadku przeniesienia swojego rachunku do innego banku, jak ma to miejsce

na przyktad w przypadku kodéw SMS ktdre sg uniwersalnie stosowang metodg w
bankowosci internetowe;j.

Tabela 5. Autoryzacja operacji — bankowos¢ mobilna

AUTORYZACJA PRZELEWU

o s
NA DOWOLNY RACHUNEK W mees [NG Sa DBankPekat 5 sankrost K BolEARK
APLIKACJI MOBILNEJ
BRAK DODATKOWE
AUTORYZACJI DO X v X X v X X X v v
WYZNACZONEGO LIMITU
PIN MOBILNY v X X v X v v v v X
TOKEN MOBILNY X X v X X X X X X v

*OBA KONIECZNE (PONIZEJ LIMITU + PIN MOBILNY)

Pierwszym elementem w zakresie zabezpieczania aplikacji mobilnych z ktérym spotka
sie klient jest rejestracja urzgdzenia. Jest to cecha wspodlna dla wszystkich sprawdzanych
przez nas bankoéw, jednak procesy rejestracji czy ,,zaufania” urzadzenia przebiegaja
bardzo réznie. Najwazniejszym rozrdznieniem jest to czy proces jest obowigzkowy i czy
przebiega wytgcznie wewnatrz aplikacji czy tez jego ukonczenie wymaga rownoczesnego
lub pdZniejszego korzystania z innego kanatu kontaktu jak bankowosc¢ internetowa

czy infolinia banku. Przyktadowo bank PKO BP pozwala na korzystanie z bankowosci
mobilnej bez przejscia procesu rejestracji, natomiast jej brak oznacza brak mozliwosci
wykonywania transakcji za jej posrednictwem. Kolejnym czynnikiem réznicujgcym banki
jest konieczno$¢ autoryzacji takiego zlecenia. Wiekszo$¢ bankdéw wymaga takze od
klienta przepisanie kodu autoryzacyjnego z wiadomosci SMS.

Rejestracja urzadzenia jest pierwszg interakcjg jaka klient odbywa po zainstalowaniu
aplikacji mobilnej. Jest to wiec proces kluczowy nie tylko z perspektywy bezpieczeristwa
ale takze ergonomii aplikacji. Skomplikowane procesy wymagajgce od klientéw wiedzy

z zakresu obstugi smartfona lub korzystanie z drugiego kanatu mogg odstraszac lub
powodowac porzucenie procesu ze wzgledu na niemozliwos¢ jego dokonczenia podczas
jednej sesji. W efekcie moze to oznaczaé, ze czes¢ klientdw po prostu zrezygnuje z
rejestracji bagdz w ogdle z bankowosci mobilne;.

Autoryzacja samych transakcji takze wyglgda bardzo réznie w poszczegdlnych bankach,
mozna jednak wskaza¢ trzy dominujgce sposoby funkcjonowania systemdow w tym
zakresie:
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p Brak dodatkowej autoryzacji do okreslonego limitu (np. BZWBK, ING) —w
takim przypadku banki przyjmuja, ze proces rejestracji urzgdzenia i logowanie
sg wystarczajgcym zabezpieczeniem aby mdéc wykonywac transakcje do limitu
ustanowionego przez bank lub samego klienta.

p Transakcje autoryzowane hastem mobilnym (np. Pekao SA, Getin) — hasto moze by¢
tym samym co w przypadku uproszczonego logowania lub zupetnie osobnym hastem
autoryzacyjnym ustawianym przez klienta.

p Transakcje autoryzowane tokenem mobilnym (np. Raiffeisen Polbank, Eurobank)
—z perspektywy uzytkownika jest to proces de facto identyczny jak w przypadku
potwierdzania hastem mobilnym, rdznica polega na tym, ze w tle przekazywany jest tez
kod autoryzacyjny z tokena.

I EKSPERT RAPORTU

WOJCIECH DWORAKOWSKI
SECURING

Narzedzia autoryzacji i uwierzytelniania mogga by¢ stosowane na platformach
mobilnych zaréwno jako element aplikacji bankowosci mobilnej jak i jako osobna
aplikacja stuzgca do autoryzacji transakcji lub uwierzytelniania uzytkownika w
innych kanatach (tzw. ,,token mobilny”). Tworzac aplikacje kluczowe dla systemow
mobilnych trzeba wzig¢ pod uwage zupetnie inny profil ryzyka tych urzagdzen w
poréwnaniu do ,,PC-tow”. Mamy szereg zagrozen charakterystycznych wytacznie
dla urzadzen przenosnych, takich — jak kradziez, zgubienie czy chwilowy dostep.
Na platformach mobilnych, réwniez nie mozemy zignorowac problemu malware.
Jest on nieco inny niz na PC ze wzgledu na sandboxing oferowany przez system
operacyjny, ale z drugiej strony, wspotczesne platformy mobilne mogg umozliwiac
na pozor niewinnej aplikacji dostep do informacji wrazliwych (np. przesytanych

w wiadomosciach SMS, wyswietlanych na ekranie czy wprowadzanych przez
uzytkownika). Nalezy réwniez wzig¢ pod uwage potencjalng zaleznos¢ od
bezpieczenstwa infrastruktury operatora telekomunikacyjnego oraz operatora
platformy (Apple, Google, Microsoft, etc.). Przyktadowo — jeden z niedawno
opisanych scenariuszy atakéw polegat na podstuchaniu hasta do bankowosci

i do portalu jednego z operatoréw. Dostep do portalu operatora umozliwiat
atakujagcemu podgladanie SMS-6w ofiary, w tym koddw jednorazowych

autoryzujgcych transakcje.

Wszystkie te aspekty musimy rozwazy¢ projektujgc bezpieczne rozwigzania
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mobilne dla bankowosci. Nie zapominajmy jednak o bezpiecznej implementacji,
uwzgledniajacej specyfike danej platformy, potencjalne podatnosci i dodatkowe
zabezpieczenia charakterystyczne dla systemu operacyjnego Android, iOS

czy Windows. Z pomocg mogg przyj$¢ opracowania dotyczace bezpiecznej
implementacji aplikacji na dang platforme. Polecam tutaj opracowanie naszej firmy

o tworzeniu aplikacji mobilnych wyzszego ryzyka oraz liste kontrolng opracowang

w ramach projektu OWASP Mobile Security Project.

4. Szacunek wartosci rynku narzedzi autoryzacji i potencjat oszczednosci

Wygoda uzywania i popularnos¢ kodow SMS byty waznymi czynnikami, ktére umozliwity
szybki rozwdj transakcyjnej bankowosci elektronicznej w Polsce. Narzedzie to pozwolito
na wdrazanie kolejnych aktywnych funkcjonalnosci transakcyjnych i sprzedazowych.
Niestety szybki rozwdj i popularyzacja bankowosci elektronicznej w Polsce oraz jej
podstawowego narzedzia autoryzacji ma tez swoje konsekwencje.

Po pierwsze — stosowanie tej metody autoryzacji stanowi okreslony koszt dla bankow. W
politykach cenowych bankdw, najczesciej przynajmniej klika pierwszych SMS'éw
autoryzacyjnych wysytanych do klienta w
danym miesigcu jest darmowych, co w
praktyce oznacza bardzo wysokie koszty 60-70 mln ZiOtyCh
po stronie bankow, ktdore w ostatnich
dwéch latach bardzo mocno ucierpiaty ze
wzgledu na naktadane na nie regulacje i
inne czynniki rynkowe. Szacujemy, ze
banki ptacg rocznie miedzy 60 a 70
miliondw ztotych na obstuge wiadomosci
SMS wysytanych do autoryzacji transakcji — przelewow Elixir, ptatnosci w eCommerce i
kartowych przez Internet (3D Secure). Przy takich szacunkach wychodzi, ze obstuga
autoryzacji kodami SMS stanowi koszt ok. 5 ztotych miesiecznie na jednego aktywnego
klienta bankowosci internetowej.

to szacowany roczny koszt wysytki

kodéw autoryzacyjnych przez banki za
posrednictwem wiadomosci SMS na
polskim rynku

Liczba transakcji wykonywanych przez kanaty zdalne bedzie niewatpliwie coraz wieksza,
co w konsekwencji oznaczac bedzie dalszy wzrost optat uiszczanych przez banki na rzecz
posrednikow oraz operatorow telefonii komorkowej. W obecnej sytuacji gdy banki sg
pod coraz wiekszg presjg kosztowo-regulacyjng bedzie to rosngcy problem. Juz dzisiaj
instytucje te, starajg sie coraz bardziej ograniczac koszty zwigzane z obstugg koddéw

SMS np. przez promowanie dodawania odbiorcéw do zaufanych czy wprowadzanie
algorytmdw ograniczajgcych koniecznos¢ autoryzowania przelewdw pay-by-link.
Dziatania takie jednak nie mogg by¢ traktowane w kategorii strategii dtugoterminowej co
oznacza, ze banki muszg szukac¢ rozwigzan alternatywnych w tym zakresie.

Popularnos¢ i wygoda tego narzedzia z perspektywy klientéw majg w praktyce jeszcze
jedng wade z odnoszac sie do punktu widzenia bankow — bardzo ciezko jest zmieniac
przyzwyczajenia klientéw zwtaszcza w tak delikatnej sferze jak bezpieczenstwo ich
finansow. W zwigzku z tym migrowanie klientow na nowe metody autoryzacji jak
tokeny mobilne moze by¢ bardzo trudne, zwtaszcza ze sg to metody z perspektywy
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wielu klientéw mniej wygodne poniewaz najpierw trzeba — mowigc kolokwialnie- ,cos
zainstalowacd”, pdZniej robigc transakcje trzeba specjalnie ,cos$ wigczye” i w tym czasie
miec¢ dostep do Internetu w telefonie, a SMS ,po prostu” przychodzi.

Jakie wiec sg alternatywy dla koddw SMS? Obecnie coraz popularniejszym rozwigzaniem
staje sie token mobilny. Coraz wiecej bankow stosuje takie rozwigzanie do autoryzacji
transakcji zarowno w bankowosci mobilnej jak i internetowej. Mobilnej tokeny sg w tym
kontekscie odpowiedzig dos¢ oczywistg, jednak koszt ich wdrozenia jest stosunkowo
wysoki, a korzysci biznesowe w duzej mierze zalezne od migracji klientdow na nowe
rozwigzanie. Zmiana zachowan i przyzwyczajen klientow jest procesem dfugotrwatym

i sama ched jej wprowadzenia nie jest wystarczajgca. Dtugotrwate kampanie
marketingowe i edukacyjne sg takze kosztownym i czasochtonnym przedsiewzieciem.
Migracja klientow do bankowosci mobilnej jest procesem ktory trwa juz kilka lat i
ktoremu poswieconych byto wiele kampanii marketingowych, w tym telewizyjnych,

w czego efekcie dzisiaj nieco ponizej 40% klientow korzysta z tego kanatu. Migracja

do zupetnie nowego narzedzia autoryzacji mogtaby zajgé¢ mniej czasu, jednak musimy
pamietac, ze w oczach klientéw zmiana sposobu autoryzowania transakcji nie jest stricte
korzyscig, jak to byto w przypadku mobile.

Innymi mozliwymi, jednak jeszcze nigdy nie testowanymi w Polsce, metodami autoryzacji
mogtyby stac sie kody wykorzystywane w stworzonym przez Polski Standard Ptatnosci
mechanizmie BLIK oraz wiadomosci PUSH generowane przez aplikacje mobilne.

Obie metody majg swoje plusy i minusy, ale faczy je to, ze kazda z nich juz w jakims$
stopniu zaistniata w Swiadomosci klientéw. Ptatnosci BLIK, a w zasadzie, kody za

ktorych pomoca realizowane sg transakcje dostepne sg juz od ponad roku w szesciu z
najwiekszych polskich bankéw. Coraz wieksza liczba klientow korzystata juz z tej metody
do wykonywania ptatnosci w sklepie czy wyptaty gotéwki z bankomatu. By¢ moze
wykorzystanie kodow BLIK, ktére generowane sg indywidualnie dla kazdego klienta i
zmieniajg sie co 2 minuty, do autoryzacji transakcji jest realng i optacalng opcjg, tym
bardziej. Ta metoda wymagataby zmodyfikowania funkcjonujgcego juz mechanizmu, ale
wydaje sie by¢ naturalnym kierunkiem w ktérym banki powinny spogladac, ze wzgledu
na to, iz szereg inwestycji w tym obszarze zostato juz zrealizowanych, BLIK jako metoda
juz funkcjonuje a Swiadomos¢ klientow jest juz budowana.

Drugim narzedziem ktdre miatoby szanse stac sie rzeczywistg alternatywg dla kodéw
SMS to powiadomienia PUSH, czyli wiadomosci jakie uzytkownik dostaje w swoim
telefonie bezposrednio z zainstalowanych aplikacji, bez koniecznosci ich uruchamiania.
Juz dzisiaj bardzo wiele najpopularniejszych aplikacji wykorzystuje takg forme
komunikacji, co w praktyce oznacza, ze uzytkownicy sg juz z nig zaznajomieni. Metoda
taka miataby tez inng silng strone — baza klientow bankowosci mobilnej jest juz bardzo
duza, bo z ustug tych korzysta obecnie juz okoto pie¢ miliondw klientdw. Jest to baza
uzytkownikow, ktorzy sg praktycznie gotowi na to, aby sie na takie rozwigzanie przesigsc.
Oczywiscie, wdrozenie takiego rozwigzania wigze sie z pewng inwestycjg na poczatku

- zbudowanie odpowiedniej, bezpiecznej infrastruktury do przekazywania tego typu
wiadomosci oraz koniecznos¢ utrzymywania rozwigzania, jednak dtugoterminowo
moze byc to inwestycja optacalna zwtaszcza dla bankdw ktdre juz posiadajg rozwigzania
mobilne z duzg grupg uzytkownikow.
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PRZYKLAD Z RYNKU

Utatwienia wykonywania przelewow

1 Wybdr ustugi 2 Podpisanie aneksu 3 Koniec

Dodawanie nowych odbiorcéw jako zaufanych
Nowi odbiorcy przelewéw beda domysinie oznaczeni jako odbiorcy zaufani, do ktérych transakcje nie wymagajg potwierdzenia
smsKodem lub tokenem. Mozesz zmienic wszystkich odbiorcéw obecnie zdefiniowanych na Twojej Liscie odbiorcédw na odbiorcéw

zaufanych.

Dodawaj nowych odbiorcéw jako zaufanych

Zmiana dziennego limitu transakcji nie wymagajacych autoryzacji smsKodem lub tokenem

Transakcje do zaufanych odbiorcdw w danym dniu nie moga przekroczy¢ dziennego limitu przelewdw niewymagajacych
potwierdzenia smsKodem lub tokenem, ktéry maksymalnie moze wynosi¢ 10 000 PLN. Mozesz modyfikowac go raz dziennie.

Zmien dzienny limit transakcji nie wymagajacych autoryzacji smskodem lub tokenem

Nowy limit @ PLN

DALEJ © ANULU

USTAWIENIA . . .
Moje dane Ustawienia operacji:
Zmiana hasta PIN

Sposéb logowania USTAWIENIA PRZELEWOW:

Ustawienia operadji
Utatwienia przelewow
Kolejno$¢ rachunkow
Sposob potwierdzania Domyslny rachunek do obcigzen v
zlecen ) (2]

Transakcje BLIK i
przelewy na telefon

Przelew SORBNET ()
w formularzu przelewu

Wyswietlaj dane SEPA@ ()

L.IM.ITY . OKRESL USTAWIENIA DLA ODBIORCOW ZAUFANYCH:
Limity przelewéw
Limity dla kart Dodawaj nowych odbiorcéw jako

Limity transakgji BLIK zaufanych

Bank Zachodni WBK umozliwit swoim klientom na duzo tatwiejsze zarzgdzanie
zaufanymi odbiorcami poprzez mozliwos¢ automatycznego dodawania oraz

masowej zamiany odbiorcéw na zaufanych.

5. Szacunek fraudow w bankowosci elektronicznej

System ptatnosci elektronicznych w Polsce rozwijat sie przez ostatnie 10 lat bardzo
dynamicznie, jest to sektor polskiej gospodarki ktdry swoim zaawansowaniem spokojnie
moze by¢ porownywany do krajow ktére wolnoscig gospodarczg cieszg sie juz od
znacznie dtuzszego czasu. Liczba aktywnych klientéw bankowosci internetowej i mobilnej
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osiggneta juz odpowiednio 13 i 5 miliondw. W Polsce wykonuje sie rocznie ponad 1,6
miliarda przelewdw za posrednictwem systemu Elixir a wartos¢ rynku eCommerce
szacowana jest na 20 — 25 miliarddw ztotych. Jest to ogromna masa transakcji i klientéw
codziennie robigcych zakupy, opfacajgcych rachunki lub jedynie sprawdzajgcych stan
swoich srodkow. Takie wolumeny juz od lat przykuwajg uwage zaréwno pojedynczych

przestepcow jak i zorganizowanych grup.

W ostatnich pieciu latach odnotowano zwiekszone natezenie atakdw zwigzanych

z bankowoscig elektroniczng. W samym 2014 roku odnotowano blisko 1300

incydentéw zwigzanych z atakami na bankowos¢ elektroniczng (zrodto: CERT Polska).
WyraZznym trendem jest tez odchodzenie od prostych atakdéw DDoS majacych na

celu blokowanie i utrudnianie dostepu do ustug elektronicznych w kierunku coraz
bardziej skomplikowanych atakéw wykorzystujgcych ztosliwe oprogramowanie i atakow
targetowanych. Ataki wykorzystujgce metody socjotechniczne rowniez ewoluowaty, od
losowo wysytanych maili i rozrzuconych stron internetowych do coraz lepiej celowanych
atakdéw majgcych na celu dotarcie do wyszczegdlnionych grup klientéw lub pracownikéw
konkretnych instytucji. Sg to juz ataki w petni profesjonalne i sg bardzo ciezkie do
wykrycia z perspektywy zwyktego klienta. Profesjonalizacja tego typu dziatalnosci
przestepczej pokazuje coraz lepsze zrozumienie mechanizmow obronnych i podatnosci
wystepujgcych w systemach elektronicznych oraz to, ze przestepcy wykorzystujg
zaawansowane narzedzia do osiggania swoich celéw. Przeciwdziatanie temu zjawisku
wymagato bedzie od bankdéw nie tylko coraz wiekszego zaangazowania w budowanie
nowych i rozwijanie obecnie stosowanych mechanizmow bezpieczenstwa ale takze
ciggtej i aktywnej dziatalnosci w zakresie edukacji i zabezpieczania klientow, poniewaz

to wtasnie oni sami- ich nieuwaga, brak wiedzy stanowig i poczucie bezpieczenstwa —sg
najpotezniejszg bronig w rekach cyberprzestepcow.

Charakterystyka i
mozliwe skutki

Stopien zagrozenia

Czestotliwos¢
wystepowania

Ataki majgce na

celu zablokowanie
dostepu do ustug i w
konsekwencji negatywne
skutki biznesowe

i wizerunkowe dla
atakowanej instytucji

Denial of
Service (DDoS)

Najnowsze typy

atakow dedykowanych,
uwzgledniajace specyfike
danej instytucji. Czesto
wykozystuja tez w
strategii ataku inne
metody jak malware czy
phishing.

APT (Advanced
Persistent
Threat)

Niski

Ataki tego typu s3
stosunkowo fatwe

do wykrycia i poza
negatywnymi efektami
wizerunkowymi
niegrozne

Wysoki

Ataki tego typu
wymagajg duzego
wyrafinowania i
przygotowania po stronie
atakujacych ale efektem
takich atakdw moze by¢
kradziez tozsamosci,
inwigilacji, przejecia
sSrodkow czy prania
pieniedzy

Wysoka

Widoczny trend zmiany
atakéw sieciowych

w kierunku atakow
aplikacyjnych

Srednia

Kampanie o rosnacej
czestotliwosci, w 2014
w Polsce przynajmniej
jedna aktywna kampania
na jedng instytucje w
danym okresie
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Spear phishing

Charakterystyka i
mozliwe skutki

Szkodliwe
oprogramowanie,

ktére w sposdb
automatyczny wykonuje
akcje pozadane przez
przestepcow: np.
podmiana numeru
rachunku, przestanie
kodu SMS na
nieautoryzowane konto

Atak socjotechniczny,
masowy, polega na
podszywaniu sie pod
strone lub odpowiednio
spreparowany mail

Podobnie jak w
przypadku phishingu, z
tg rdznicg, ze wybierana
jest okreslona grupa
docelowa lub instytucja

Stopien zagrozenia

Sredni

Poziom zagrozenia
zalezny od zabezpieczen
stosowanych po stronie
instytucji oraz danych
operatoréw sieciowych

Wysoki

Poziom zagrozenia
zalezny od akgji,

do ktérej zostanie
przekonana ofiara. W
przypadku wytudzenia
zaréwno danych
uwierzytelniajgcycj jak
i autoryzacyjnych moze
prowadzi¢ do utraty
srodkow przez ofiare

Wysoki

Poziom zagrozenia
zalezny od akgji,

do ktdrej zostanie
przekonana ofiara. W
przypadku wytudzenia
zaréwno danych
uwierzytelniajacycj jak
i autoryzacyjnych moze
prowadzi¢ do utraty
srodkéw przez ofiare

Czestotliwos¢
wystepowania

Wysoka

Ataki malware znane

i stosowane sg juz od
lat, jest to stosunkowo
popularna metoda ataku
ze wzgledu na niski koszt
prowadzenia dziatan
przestepczych

Wysoka

Rosngca, widoczny trend
w kierunku utrudnienia
podejmowania dziatan
blokujacych przez banki,
coraz lepsze metody
socjotechniczne

Wysoka

Rosnaca, ze wzgledu

na wiekszg trudnos¢
wykrycia niz w przypadku
atakéw masowych

Z danych udostepnionych przez NBP w ostatniej dostepnej odstonie cyklicznego
raportu ,,Ocena funkcjonowania polskiego systemu ptatniczego” przygotowanego we
wrzesniu 2015 wynika, ze liczba oszustw ktdrych celem sg karty ptatnicze rosnie bardzo
dynamiczne. Na przestrzeni ostatnich pieciu lat roczna liczba atakow zwiekszyta sie
prawie trzykrotnie —z 13 000 w pierwszym potroczu 2010 roku do ponad 45 tysiecy

w pierwszym potroczu 2015 roku. Jest to najwieksza liczba oszustw kartowych jakie
kiedykolwiek zostaty wykazane od czasu rozpoczecia prowadzenia tego badania w 2005
roku.

Najwiekszy udziat w opisywanych incydentach majg te transakcje ktore banki opisuja
jako internetowe. Ich udziat wynidst w ogdlnej liczbie zaraportowanych fraudow wyniost
43%. Wartosc oszukanczych transakcji wyniosta w 1 poétroczu ponad 21 miliondw,

byt to wzrost o blisko 45% w stosunku do 2 potrocza 2014 roku. Udziat transakcji
internetowych w wartosci oszust wynidst blisko 49%. Rosngca liczba cyberprzestepstw i
coraz wieksze zainteresowanie przestepcow elektronicznymi kanatami obstugi to trendy
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ktére sg bardzo wyrazne w ostatnich 10 latach. Srodki klientéw trzymane na rachunkach
bankowych sg coraz lepszym celem do atakow ze wzgledu na to ilu juz klientow decyduje
sie na regularne korzystanie z internetu do wykonywania przelewdéw, zakupdéw czy po
prostu kontrolowania swoich srodkéw. Narzedzia stosowane przez przestepcow sg coraz
bardziej wyrafinowane, a banki muszg im sprosta¢, aby nie utraci¢ zaufania klientow.
Niewiedza, nieuwaga i nieSwiadomosc klientdw sg najpowazniejszymi zagrozeniami

z jakimi banki muszg sie obecnie mierzy¢, stad konieczne bedzie stosowanie coraz
lepszych narzedzi identyfikacji, uwierzytelniania i autoryzacji oraz dalsze, ciggte
edukowanie klientdw w zakresie bezpiecznego obchodzenia sie nie tylko z samg
bankowoscig elektroniczng, ale takze wszystkimi aktywnosciami podejmowanymi w
internecie — od przegladania poczty, przez odwiedzane strony po dane ktére podajg na
stronach internetowych.




PHYSICAL
VIRTUAL

LOGICAL

Today, security solutions need to stretch beyond just physical access. With a mobile workforce
on the rise, eliminating network vulnerability is just as critical to securing your most valuable
assets. HID Global offers the most broad portfolio of advanced IT security solutions in the world.
From smart device interoperability using SEOS technology to embedded credential readers and
biometrics, we’re strengthening defenses even as we streamline process and accessibility.

You’'ll call it the evolution of IT security. We call it, “your security connected.”

YOUR SECURITY. CONNECTED | Visit us at hidglobal.com
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ROZDZIAL 2 - ZMIANY NA RYNKU W KONTEKSCIE NOWYCH
REGULACJI DOTYCZACYCH ETOZSAMOSCI | USLUG ZAUFANIA
ORAZ PSD2

1. Wstep

Wszystko na to wskazuje, ze rynek bankowej identyfikacji, uwierzytelnienia i silnej
autoryzacji czeka ,tsunami regulacyjne”. Przez lata te obszary nie wyrdzniaty sie niczym
szczegdlnym i nie byty domeng specjalnego rozwoju — wyjatkiem byta koniecznosé
budowy rozwigzan dla bankowosci mobilnej w tym obszarze, ktére szczegdtowo
opisaliSmy w poprzednim rozdziale. Od strony biznesowej zmiana wyszta wiec od
mobilnosci i zwigzanych z tym trendem wymogdw zapewnienia najlepszych rozwigzan
dla klientow, a od strony regulacyjnej od Rekomendacji SecurePay wprowadzajgcej
wymog silnej autoryzacji dla wybranych transakcji elektronicznych (co przede wszystkim
przetozyto sie na szereg wdrozen rozwigzan typu 3D Secure dla ptatnosci kartowych).
Aktualnie jednak wdrozenie Rozporzgdzenia elDAS wraz z kroczgcymi rownolegle
zmianami w prawie krajowym oraz Dyrektywa PSD2 mogg spowodowac donioste zmiany
na tym rynku —w obu przypadkach zdecydowanie rozszerzajac kontekst i zakres dyskus;ji
na ten temat poza Swiat bankowy.

I EKSPERT RAPORTU

PAWEL WIDAWSKI
DYREKTOR W ZWIAZKU BANKOW POLSKICH

SILNE UWIERZYTELNIENIE A IMPLEMENTACIJA elDAS | PSD2
Implementacja rozporzadzenia elDAS wykreuje w Polsce sfederalizowany

model ustug uwierzytelnienia. Banki stang przez mozliwoscig stworzenia
miedzybankowego systemu elD tak jak ma to miejsce np. w panistwach
skandynawskich (Danii, Szwecji, Norwegii). Bankowe elD stuzy tam nie tylko do
uwierzytelniania klienta banku w zunifikowany sposéb ale i obywatela w serwisach
e-government lub klienta w sektorze publicznym (platformy e-commerce,
prywatna stuzba zdrowia). Obudowany odpowiednim modelem biznesowym
schemat da szanse bankom generowac nowe przychody a panstwu przyspieszyé
rozwoj e-administracji. Wykorzystywane narzedzie uwierzytelnienia bedzie musiato

oczywiscie dziata¢ zgodnie z zatozeniami dyrektywy PSD2 czyli wykorzystywac

wzmocnione uwierzytelnienie.

2. Zmiany regulacyjne dotyczace ustug identyfikacji i zaufania

Implementowane bezposrednio do prawodawstwa krajowego rozporzgdzenie elDAS
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jest aktem Unii Europejskiej, ktory okresla przepisy dla identyfikacji elektroniczne;j

w transakcjach transgranicznych oraz dla ustug zaufania. Wszystko na to wskazuje,

ze polskie przepisy wdrazajgce elDAS ograniczg sie do niewielkiego zbioru decyzji
pozostawionych krajom cztonkowskim oraz do dostosowania prawa krajowego.
Jednoczesnie elDAS pozostawia kwestie organizacji krajowych systemow identyfikacji
elektronicznej wytgcznie do decyzji panstw cztonkowskich, zatem powstaje naturalna
potrzeba okreslenia strategii i docelowego modelu funkcjonowania identyfikacji
elektronicznej w Polsce.

Rozporzadzenie elDAS w praktyce reguluje, ale i kreuje tworzacy sie rynek dla
eTozsamosci i ustug zaufania w Europie, czego przyktadem sg wdrazane w wielu
krajach komercyjne i panstwowe systemy obejmujgce te obszary i zyskujgce popyt
zarowno od strony uzytkownikéw jak i akceptantow / ustugodawcdw tego typu ustug
(przyktady takich panstw to Estonia, Szwecja, Wtochy czy Czechy). Dodatkowo w zakresie
identyfikacji nowe standardy technologiczne wprowadzajg najwieksi gracze globalni

— zaréwno technologiczne giganty tzw. GAFAS (Google, Amazon, Faceook, Apple)

oraz operatorzy telekomunikacyjni (stworzony standard przez gtéwnych operatorow
telekomunikacyjnych na swiecie- Mobile Connect). Samo pojecie eTozsamosci wraz

z prywatnoscig jest kluczowym wyzwaniem w zakresie regulacyjnym i spotecznym, a
wybiegajgc w przysztos¢ moze byc¢ kluczowa rowniez w kontekscie rodzgcego sie rynku
internetu rzeczy.

elDAS wprowadza standardy w zakresie identyfikacji ale rowniez rownolegle porzadkuje
lub przynajmniej daje szanse do uporzgdkowanie ustug zaufania, a wiec zdalnego
sktadania woli, do ktérych mozna zaliczyé rozne rodzaje podpisu elektronicznego,
pieczec elektroniczng, elektroniczne ustug podawcze czy ustugi walidacyjne pozwalajgce
weryfikowac wiarygodnosé i poprawnos¢ podpisow i pieczeci od strony elektronicznych
ustugodawcow. elDAS Zzrédtowo ma na celu zapewnienie transgranicznosci ustug
eTozsamosci na poziomie krajow Unii poprzez wprowadzenie procesdéw notyfikacji
,elD” krajowych na poziomie unijnym i docelowo wprowadzenie obligatoryjnosci
akceptacji tych ,,elD” na poziomie cyfrowych ustug publicznych wszystkich krajow —
cztonkéw Unii. Regulacje wprowadzajg rowniez zrdznicowanie ,sity” elD wprowadzajgc
rownolegle mozliwos¢ odpowiedniej klasyfikacji ustug oferowanych przez dostawcéw
e-ustug w zaleznosci od tego jaki poziom zaufania jest konieczny. Wprowadzone zostaty
pojecia poziomodw ,low”, ,,substantial” oraz , high”, ktérymi powinny dane narzedzia

sie charakteryzowac. Warto wspomniec, ze dyrektywa nie narzuca technologicznych
nosnikow elD wtasciwych dla danych ,poziomow” co wydaje sie bardzo sensowne biorgc
pod uwage tempo zmian technologicznych z ktérymi mamy do czynienia. Opierajgc sie
na dotychczasowych rozwigzaniach, wydaje sie ze poziomowi ,low” bedg odpowiadaty
narzedzia cechujace sie tylko identyfikatorem klienta/loginem i hastem, , substantial;”
bedzie wymagat potwierdzenia typu ,second factor authorization” a ,,high” rozwigzania
opartego np. na karcie mikroprocesorowej (cho¢ na pewno nie tylko). Jednoczesnie
dyrektywe te mozna uznac za podstawe do tworzgcego sie rynku eTozsamosci oraz rynku
ustug zaufania z szansg na umasowienie ustug i komercjalizacje tego obszaru biznesu.
Jest rzeczg oczywistg, ze moze stac sie on "lewarem" dla bardzo dynamicznego rozwoju
ustug eAdministracji w Polsce, ktérych potencjat na dzi$ nie jest jeszcze nalezycie
wykorzystywany.
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DEFINICIA

SFEDERALIZOWANY MODEL E-TOZSAMOSCI

Pojecie modelu sfederalizowanego eTozsamosci zaktada umozliwienie
funkcjonowania na rynku wielu eTozsamosci, z ktorych mogliby korzystac klienci.
Dostawcy eTozsamosci oraz huby/brokerzy, ktorzy udostepnialiby te ustugi
korncowym serwisom muszg w tym modelu podlega¢ nadzorowi na poziomie
krajowym i/lub ponadkrajowym tworzgc tym samym , krag instytucji zaufania”.
Panstwo w tym modelu moze zaréwno by¢ dostawcg eTozsamosci, jak rowniez
organizowac jeden z hubéw/brokeréow (chociazby ten dedykowany do integracji

publicznych ustug cyfrowych), nie ma jednak monopolu na te obszary biznesowe.

Petni za to bardzo wazng funkcje nadzorczg oraz edukacyjng wobec rynku.

Wdrozenie ram miedzynarodowych powoduje réwniez wykreowanie idei krajowego
systemu identyfikacji oraz ustug zaufania i jego usankcjonowania w polskim prawie.
Wszystko po to, aby mdc wykorzystac potencjat krajowych dostawcow ,,eTozsamosci”,
ktdérzy juz masowo je w jakis sposéb wydali — tak jest w przypadku chociazby bankéw —
czy majg potencjat aby je wydac¢ — na przyktad dzieki szerokiej bazie klientéw, szerokiej
sieci placowek naziemnych i popularnych serwisach obstugi klienta i transakcyjnych

w kanale elektronicznym — tutaj potencjalnymi graczami mogg by¢ operatorzy
telekomunikacyjni, ubezpieczyciele, instytucje pocztowe itd. Rdwnolegle pojawia sie
przestrzen na start-upy z sektora fintech, ktére mogg zaoferowac tu zupetnie nowe i
kreatywne podejscie do dystrybucji, promocji i wykorzystania eTozsamosci oraz ustug
zaufania w Srodowisku wirtualnym.

Przewidywany harmonogram wdrazania regulacji zw. z ustugami eTozsamosci i ustug zaufania w Polsce

Do konca Wrzesien

roku 2016 2018

Wdrozenie elDAS Wdrozenie ram Wdrozenie Obligatoryjnosc
/ nowych regulacji dla krajowych obligatotyjnosci dla akceptacji
dot. ustug systemow dla akceptacji notyfikowanych*
zaufania identyfikacji komercyjnych elD elD w publicznych
w publicznych ustugach UE
*notyfikowane moga by¢ komercyjne i rzgdowe elD ustugach (Rozp. elDAS)

cyfrowych w
Polsce
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ARTUR MIEKINA
NIEZALEZNY EKSPERT RYNKOWY DS. E-TOZSAMOSCI

Rozwdj rynku identyfikacji elektronicznej (elD) i ustug zaufania jest wynikiem
dziatania dwdch przeciwstawnych kierunkéw: bezpieczenstwa i wygody

uzytkowania.

Kluczowe dla bezpieczeristwa catego elD jest przenoszenie tozsamosci fizycznej w
Swiat wirtualny, ktéry to swiat dla wiekszosci spoteczeristwa stat sie nieodzowna
czescig codziennosci, w ktorej pracujemy, rozmawiamy, wymieniamy poglady,
budujemy relacje miedzyludzkie —tworzymy w nim poniekad na nowo wtasnego

siebie — naszg e-tozsamosc.

Nalezy pamieta¢, ze raz skradziona e-tozsamos¢ pozwala na zarzadzenie nig przez
hackera w catym wirtualnym $wiecie. Nie nalezy jednak unika¢ e-tozsamosci
—nalezy nig jedynie umiejetnie zarzagdzac poprzez proponowanie koncepcji
otwartej na rézne technologie i ustugi, nadazajgcej za rozwojem technologicznym
o globalnym charakterze, pozwalajgcej na korzystanie z ustug elektronicznych
(administracji, bankowosci, operatoréw telekomunikacyjnych, sklepéow
internetowych, itd) w bezpieczny, a zarazem wygodny sposdb. Oczekiwaniem
rynku jest stworzenie mechanizmdw zapewniajgcych postugiwanie sie elD
niezaleznie od nos$nika- karta, telefon, system teleinformatyczny, natomiast
sposoby udostepniania elektronicznej tozsamosci powinny by¢ regulowane

rynkowo, z uwzglednieniem znanych wymagan prawnych i bezpieczenstwa.

Ostatnie lata doswiadczen administracji publicznej w tworzeniu obszaru
e-tozsamosci nie daty efektu masowego ich wykorzystania przez obywateli,
zaréwno z powodu niskiej ich uzytecznosci, ale takze braku ram do wspodtpracy z
komercyjnymi rozwigzaniami. Polska budujac obecnie podejscie skoncentrowane
na obywatelu tzw. ,citizen centric” powinna pozostawi¢ mu wybor, w jaki

sposob bedzie on zarzadzat swojg e-tozsamoscig i z jakich urzadzen bedzie
korzystat w dostepie do ustug elektronicznych. Tylko synergia miedzy dostawcami

e-tozsamosci, dostawcami ustug biznesowych i administracji moze zapewnic

prawidtowe funkcjonowanie rynku e-tozsamosci w Polsce i Europie.
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PRZYKLAD Z RYNKU

WDROZENIE WNIOSKOWANIA O 500+ PRZEZ ELEKTRONICZNE
KANALY BANKOWE
Wykorzystanie kanatu bankowosci elektronicznej do sktadania wniosku o
RODZINA Swiadczenie, do ktérego ma byc u‘prawnionych ponad
2,5 mIn gospodarstw domowych jest w praktyce
pierwszym rozwigzaniem wykorzystujgcym tzw. model
federacyjny tozsamosci, w ktorym usankcjonowane
prawnie (w tym przypadku poprzez dedykowang ustawe wymieniajaca literalnie
dostawcow elD), funkcjonujace w tzw. ,kregu zaufania” podmioty udostepniaja
masowa identyfikacje i uwierzytelnienie do — réwniez masowej — ustugi publiczne;j.
Wedtug wstepnych danych po dwdéch dniach z 120 tys. ztozonych wnioskdéw ponad
90% zostato ztozonych przez kanat bankowy. Kilkanascie bankdw wdrozyto lub
zadeklarowato wdrozenie tego mechanizmu jak najszybciej. Sukces tego
rozwigzania moze otworzy¢ droge dla kolejnych wdrozen tego typu i wreszcie

dawno oczekiwanego przetomu w poziomie wykorzystywania ustug e-administracji

przez obywateli i przedsiebiorcow w naszym kraju.

Podsumowujgc wnioski z powyzszego rozdziatu w kontekscie rozwoju narzedzi
identyfikacji i uwierzytelnienia oraz autoryzacji transakcji przez banki zaczynaja sie
formutowac konkretne wyzwania strategiczne, ktére musza podjgc¢ w tym obszarze:

P Wykorzystanie potencjatu eTozsamosci w wykorzystaniu ustug administracyjnych.

Poktosiem potencjalnego sukcesu wnioskowania o Program 500+ przez kanaty
bankowe moze by¢ systematyczne dodawanie kolejnych ustug dla obywateli i
przedsiebiorcéw w tym kanale (mozna sobie wyobrazi¢ zaktadke , ustugi publiczne” w
systemach bankowosci elektronicznej), wprowadzenie ustug typu ,single sign-on” (jako
referencje mozna tu uznac wspotprace PKO BP i ZUS) oraz wprowadzenie bankowego
uwierzytelnienia na stronach ustug cyfrowych (aktualnie agregowanych przez portal
ePUAP oraz na stronach obywatel.gov.pl i biznes.gov.pl). Budowa ram takiej wspodtpracy
musi by¢ podjeta na poziomie sektorowym a nie pojedynczych instytucji i do tego
wsparta odpowiednimi zmianami w regulacjach.

P Wykorzystanie potencjatu eTozsamosci i ustug zaufania w kontekscie rynku
komercyjnego.

Banki mogg stac sie rowniez beneficjentem biznesowym komercyjnego rynku w tym
zakresie. Oferujgc ustugodawcom potwierdzong tozsamos¢ uzytkownikow, a swoim
klientom nowe ustugi zdalnej identyfikacji i oSwiadczania woli (zmiany operatoréw
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ustug, zdalnego aplikowania o prace, podpisywania uméw B2B i wielu innych) mogg
wygenerowac zupetnie nowa linie przychodowag, w duzym stopniu lewarujgc sie

biezacg infrastrukturg i bazg pozyskanych juz klientéw. Do wypracowania pozostaje
model oferowania ustug rozproszonym podmiotom, co pewnie wygeneruje potrzebe
wykreowania ,hubu/brokera” tych ustug analogicznie do instytucji ptatniczych i
,payment gateways” oraz decyzje dotyczgce tego czy budowac jednolite ustugi na
poziomie sektora (id bankowe, bankowy podpis cyfrowy) czy pozostaé tu na poziomie
poszczegdlnych bankéw jako dostawcow — podobnie jak yto to w przypadku e-transferéw
(pay-by-linkdw) przy narodzonym prawie 15 lat temu rynku ptatnosci elektronicznych).

P Poszerzenie perspektywy w konteks$cie bezpieczenstwa.

W kontekscie bezpieczenstwa powyzsze zmiany spowodujg koniecznosc aktualizaci
zarowno polityk jak i infrastruktury zwigzanych z elektronicznym bezpieczefistwem
operacyjnym. Wykorzystywane narzedzia — zaréwno wewnetrzne zwigzane z platforma
zarzadzania bezpieczeistwem bankowosci elektronicznej jak i zewnetrzne oferowane
uzytkownikom bedg musiaty by¢ wykorzystane do nowych celéw zwigzanych z
udostepnianiem tozsamosci i zdalnym potwierdzaniem woli. Bedg musiaty wiec by¢
przejrzane od strony swojej adekwatnosci, kosztow — (kolejne strumienie wykorzystania
zwiekszg wolumeny i koszty na przyktad w kontekscie kodéw sms) i ergonomii uzycia.

3. Zmiany regulacyjne dotyczgce PSD2 i wynikajace ich konsekwencje dla
ustug uwierzytelnien i autoryzacji

Kolejnym obszarem regulacyjnym, ktorego wprowadzenie wptynie na banki bedzie
Dyrektywa PSD2. Jest ona zgodnie okreslana jako fundamentalna zmiana na rynku
finansowym, dopuszczajgca - pod pewnymi warunkami — dostep do oferowania ustug
finansowych dla podmiotéw pozabankowych, jak rowniez majgca zapewnié wieksza
transparentnos$¢ rynku. Z perspektywy uwierzytelnienia, identyfikacji i autoryzacji jest
ona réwniez kluczowa — Swiat bankowy, ale i jego klienci mogg by¢ wyrwanie ze swoich
,stref komfortu” i byé postawieni w sytuacjach oceny wiarygodnosci instytucji i ich
rozwigzan promowanych jako dajgcych dostep do rachunkéw i srodkow klientow, nie
bedac bankami, w ktérych klienci korzystajg z danych rachunkdw.
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Szacowany harmonogram wprowadzania zmian regulacyjnych wynikajgcych z PSD2

May 2015 Jan-Mar? 2017 Jul-Sep? 2018
Political Commission EBA RTS take
Agreement on expected to effect 18 mths
PSD2 reached at adopt RTS in 3-5 after EC ad-
Trilogue mths option

Jul 2013 Dec 2014
PSD2 proposal Council of EU
issued by Com- agree General

mission Approach

Dec 2014 Oct? 2015 Oct? 2016
Jul 2014 Publication of Publication of EBA submit RTS
PSD2 proposal EBA Guidelines PSD2 in Official to Commission
issued by Com- on security of Journal of the 12 mths after
mission internet pay- EU and entry PSD2 entry into
ments into force force

Oct? 2017
Deadline for
PSD2 transpo-
sition 2yrs after
entry into force

Zrédto: Payments UK

Dla tematyki Raportu kluczowym pojeciem jest wzmocnione uwierzytelnienie (ang.
Strong Customer Authentication), ktére ma by¢ obowigzkowe w przypadku:

p dostepu do rachunku bankowego w kanatach on-line;

P inicjowania transakcji ptatniczej w kanale elektronicznym (w tym z uwzglednieniem
dynamicznego tgczenia danych o transakcji z kwotg i identyfikacjg ptatnika);

P innych dziatan przez kanaty zdalne, ktore wymagajg takiego bezpieczenstwa ze
wzgledu na istniejgce ryzyko fraudu. Parametry SCA sg jeszcze w trakcie opracowywania
przez EBA w formule tzw. RTS.

Prawodawcy wyszli tez naprzeciw faktowi, ze pojedynczy klient na rynkach dojrzatych
korzysta z wielu ustug finansowych, a jednoczesnie moze mie¢ wole zarzadzania nimi

z jednego perspektywy — niemal , kokpitu” ustug. Stad umocowana w Dyrektywie
koncepcja ustugi dostepu do rachunku - (ang. Account Information Service- AlS).
Ustuga ma polegac na dostarczeniu uzytkownikowi zagregowanej informacji w formule
online dotyczacej jednego lub wielu rachunkoéw ptatniczych, ktére sg prowadzone
przez jednego lub wielu dostawcédw ustug ptatniczych. Taki dostep miatby miejsce przez
serwis dostawcy —w tym przypadku wiec otwartg kwestig pozostaje organizacja kwestii
tozsamosci — elD dzieki ktoremu klient do takiej ustugi mogtby sie pierwotnie logowac.
W przypadku modelu sfederalizowanego do identyfikacji i uwierzytelnienia mogtyby
stuzy¢ notyfikowane na poziomie krajowym metody juz popularne — na przyktad
bankowe. Dostawca AlS bedzie mdégt posiadac dostep tylko do informacji ze wskazanych
rachunkdéw i powigzanych z nim transakcji sensu stricte pfatniczych, nie bedzie réwniez
mogt zgdac szczegdlnie chronionych danych dotyczacych ptatnosci zawartych na
rachunku ptatniczym oraz nie bedzie miat prawa wykorzystywania i przechowywania
jakichkolwiek danych poza tymi niezbednymi do swiadczenia ustugi AIS. Co istotne
banki bedg w tym przypadku zobowigzane do wprowadzenia wystandardyzowanej i
bezpiecznej komunikacji z dostawcg AlS, co wprowadza nowy wymiar — koniecznosci
budowy uniwersalnych API, zgodnych z RTS, ktdore umozliwig tego typu integracje.
Instytucje bankowe nie bedg mogty dyskryminowac podmiotéw, ktéry uzyskaja status
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AlS na przyktad poprzez uniemozliwienie obstugi zapytan.

Kolejnym wprowadzong przez PSD2 definicjg jest ustuga inicjowania ptatnosci (ang.
Payment Initiation Service — PIS)” okreslajgca inicjowanie zlecenia ptatniczego na
zgdanie uzytkownika z rachunku ptatniczego, ktéry jest prowadzony i udostepniony
elektroniczni przez innego dostawce ustug ptatniczych. W tym przypadku nie funkcjonuje
nawet obowigzek umowy miedzy dostawcg PIS, a bankiem, ktéry jednak musi
komunikowac sie z nim bezpiecznie, zgodnie z wymogami zawartymi w RTS i w formule
,on-line”, po otrzymaniu zlecenia ptatniczego od PISP dostarczy¢ lub udostepni¢ wszelkie
informacje zwigzane z inicjowang transakcjg. Rowniez w tym przypadku nastepuje zakaz
dyskryminacji transakcji inicjowanych od jakiegokolwiek podmiotu, ktdéry ma status

PISP (ang. Payment Initiation Service Provider). Z punktu widzenia uwierzytelnienia i
autoryzacji kluczowa jest ochrona indywidualnych zabezpieczent uzytkownika, ktéra w
tych regulacjach jest po stronie PISP. Co szczegdlnie wazne, obie ustugi PIS i AIS opieraja
sie na procedurze uwierzytelnienia udostepnionej przez bank, a w Dyrektywie wprost
wzmochione uwierzytelnienie zostato wskazane jako obowigzkowe.

Ostatnig z omawianych ustug, ktorych dotyczy regulacja PSD2, polega na udostepnieniu
uzytkownikowi wytgcznie instrumentu ptatniczego bazujgcego na karcie bez
udostepniania rachunku ptatniczego (ang. Payment Instrument Issuing). W tym
przypadku zrodtem pienigdza jest rachunek prowadzony przez dostawce rachunku
ptatniczego (np. bank), zas transakcje przeprowadzana jest dopiero po zweryfikowaniu
czy na rachunku ptatniczym znajdujg sie wymagane srodki.

Na koniec warto wspomnie¢, ze PSD2 w kontekscie bezpieczeristwa okresla dodatkowo
dla instytucji finansowych obowigzek ustanowienia procedur w zakresie ryzyka
operacyjnego zwigzanego ze swiadczeniem ustug ptatniczych, w tym procedury
zarzadzania incydentami. Spowoduje to obowigzek raportowania istotnych incydentow
bezpieczenstwa do KNF, ktory to organ bedzie zobowigzany aby wtasciwe informacje z
tym zwigzane przekaza¢ do ECB i EBA. Co istotne wprowadzony zostaje rowniez wymaog
informowania uzytkownikéw o incydentach, ktore majg lub mogg mie¢ wptyw na ich
finansowy interes oraz o srodkach, ktére powinni podjgc¢ w celu unikniecia skutkéw tych
incydentéw. Podobnie jak w innych przypadkach EBA wyda szczegdtowe wytyczne (ang.
guideline) w zakresie raportowania incydentéw w terminie pézniejszym, przed wejsciem
w zycie regulacji.

I EKSPERT RAPORTU

PHILIP HOYER
DIRECTOR OF STRATEGIC INNOVATION, HID GLOBAL

Wdrozenie PSD2 zapewni organizacjom finansowym dodatkowg motywacje
do realizacji takiej strategii bezpieczenstwa, ktéra jest skalowalna i optacalna,

ale tez wystarczajgco silna, aby zagwarantowac pewnos¢ co do tozsamosci
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klienta w sytuacji, gdy uwierzytelnienie nastepuje w relacji miedzy klientami a
posrednikiem i dopiero w nastepnej kolejnosci jest niejako ,przekazywane” do
instytucji finansowych. Rozwigzanie proponowane przez HID sktada sie z wielu
warstw zabezpieczen, ktére wzmacniajg bezpieczeristwo systemu wobec réznych
wektoréw ataku. Warstwy te mogg obejmowac podstawowe komponenty:
zabezpieczenie uzytkownikow oraz uwierzytelnianie urzgdzen powigzanych,

jak réwniez wiaczenie innych aspektéw, takich jak ochrona przegladarki i
bezpieczenstwo aplikacji oraz pokrycie nowych form uwierzytelniania, takich jak
biometria behawioralna. Dzieki temu dane klienta mogg by¢ bardziej bezpieczne,
zapewnia sie wyzszy stopien zaufania do tozsamosci klienta, a instytucje finansowe

stajg sie mniej podatne na ataki oszustdw, oszczedzajgc pienigdze i swojg

reputacje.

I EKSPERT RAPORTU

PIOTR BREWINSKI
KOORDYNATOR W ZESPOLE PRAWNO-LEGISLACYJNYM
ZWIAZKU BANKOW POLSKICH

Jedna z najwazniejszych zmian jaka wprowadza Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie

ustug ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy
2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajaca dyrektywe 2007/64/WE obok ustugi dostepu do informacji o
rachunku oraz ustugi inicjowania ptatnosci jest wymaog silnego uwierzytelnienia
klienta. Silne uwierzytelnienie oznacza uwierzytelnienie w oparciu o zastosowanie
co najmniej dwdch elementéw nalezgcych do kategorii: wiedza (cos, co wie
wytacznie uzytkownik), posiadanie (cos, co posiada wytgcznie uzytkownik) i cechy
klienta (cos$, czym jest uzytkownik), niezaleznych w tym sensie, ze naruszenie
jednego z nich nie ostabia wiarygodnosci pozostatych, ktére to uwierzytelnianie
jest zaprojektowane w sposéb zapewniajgcy ochrone poufnosci danych
uwierzytelniajgcych. Zgodnie z postanowieniami Dyrektywy 2015/2366 silne
uwierzytelnienie klienta bedzie wymagane w przypadku gdy ptatnik uzyskuje
dostep do swojego rachunku ptatniczego w trybie online, inicjuje elektroniczna
transakcje ptatniczg lub przeprowadza czynnos$¢ za pomocg kanatu zdalnego,
ktdra moze wigzac sie z ryzykiem oszustwa ptatniczego lub innych naduzy¢.

Ponadto silne uwierzytelnienie bedzie wymagane kazdorazowo gdy ptatnosci beda

inicjowane za posrednictwem dostawcy $wiadczgcego ustuge inicjowania ptatnosci
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lub w przypadku wystgpienia o podanie informacji za posrednictwem dostawcy
Swiadczacego ustuge dostepu do informacji o rachunku. Przepisy Dyrektywy
2015/2366 wymagajg aby EBA opracowat projekt regulacyjnych standardéw
technicznych w tym zakresie w terminie do stycznia 2017 roku. Niewatpliwie
nowa regulacja wymusi na rynku wprowadzenie nowych, nie zawsze dotychczas
stosowanych rozwigzan z zakresu bezpieczenstwa, majac na uwadze istotne
otwarcie runku transakcji ptatniczych na nowe podmioty i ustugi oraz zmiany

zasad odpowiedzialnosci ptatnika w przypadku braku zastosowania mechanizméw

silnego uwierzytelniania klienta.




Bankier.pl - w sedno finansow
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ROZDZIAL 3 - ERGONOMIA NARZEDZI IDENTYFIKACII |
AUTORYZACIJI - JAK DO TEGO PODCHODZI UZYTKOWNIK

1. Wstep

Potrzeba uwzglednienia perspektywy uzytkownika na dobre zagoscita juz w Swiadomosci
0sob odpowiedzialnych zaréwno za biznesowg jak i rozwojowg czy informatyczng

strone bankowosci elektronicznej. Badania ergonomii juz wdrozonych rozwigzan jak

i udziat specjalistéw z tej dziedziny nauki juz na etapie projektowania serwisow stat

sie praktycznie statym elementem metodologii projektowania i rozwoju serwisow
transakcyjnych. Wydaje sie jednak, ze ergonomia dopiero teraz wkracza mocniej na
teren identyfikacji, uwierzytelnienia i autoryzacji. Z jednej strony dlatego, ze do tej pory
czesto ten obszar byt wytgczng domeng bezpieczenstwa z minimalng przestrzeniag na
ingerencje strony biznesowej. Z drugiej strony, obszar ten nie byt dotychczas tak waznym
elementem rozwoju jakim staje sie teraz.

Coraz czesciej wiec do gtosu dochodzi podejscie, w ktérym rozwigzania ostatecznie
przedstawiane klientom do uzytkowania muszg godzic¢ aspekt biznesowy (chociazby
koszty utrzymania danej metody ponoszone przez instytucje finansowg), bezpieczenstwo
i wtasnie wygode dla uzytkownikow. Przyjrzyjmy sie zatem jak klienci oceniajg stosowane
juz dzisiaj narzedzia uwierzytelnienia i autoryzacji. Jest to tym bardziej wazne ze
identyfikacja i uwierzytelnienie jest warunkiem niezbednym praktycznie do kazdego
logowania czy to do bankowosci internetowej czy mobilnej i doswiadczenie z tego
obszaru korzystania z serwisu bezwzglednie wptywajg na catoSciowg ocene satysfakcji
korzystania ze zdalnego dostepu do danej instytucji finansowej. Dodatkowo obszar ten
bedzie podlegat w najblizszym czasie duzej zmianie, z takich wzgledow jak:

P rosngca popularnos¢ bankowosci mobilnej — wprowadza ona wymaog dalszego
dostosowywania narzedzi do specyfiki urzgdzenia mobilnego;

P pojawianie sie rozwigzan typu ,identyfikacja, uwierzytelnienie i autoryzacja w tle”, w
ktérych procesy te sg np. elementami ptatnosci na platformach zakupowych (przyktadem
jest zakup przez Konto PayU, a docelowo portfele organizacji ptatniczych, duze zmiany
moze przynies¢ tu rowniez PSD2);

P wdrazanie rozwigzan identyfikacji, uwierzytelnienia i autoryzacji bazujacych na
biometrii.

Dlatego tez warto poznac biezgce przekonania klientéw dotyczace ich percepcji tego co
uznajg za bezpieczne rozwigzanie i tego co jest dla nich wygodne przy tych procesach,
aby moéc adekwatnie projektowac nowe rozwigzania.

2. Ocena istniejgcych na rynku rozwigzan identyfikacji i uwierzytelniania

Podczas realizowanych badan uzytecznosci systemdéw bankowosci internetowej i
mobilnej w zakresie identyfikacji i uwierzytelnienia oraz autoryzacji, przeprowadzono
prawie 200 wywiadow z uzytkownikami systemdw wiodgcych polskich bankdw.
Przeanalizowany materiat pozwolit na sformuftowanie wnioskow dotyczgcych stosunku i
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opinii klientow na temat metod stosowanych do identyfikacji oraz autoryzacji transakcji.
W zakresie bankowosci internetowej badano 18 systemow wykonujgc 108 testow dla
mieszanej bazy (nowych i dotychczasowych uzytkownikéw) i uzyskano nastepujace
wyniki:

Tabela 6.  Sredni czas logowania do bankowosci internetowej

SPOSOB IDENTYFIKACJI Sredni czas logowania (sek.)

LOGIN | HAStO 10 32

LOGIN | HAStO MASKOWANE* 8 60

* w przypadku Banku Millenium jako dodatkowy identyfikator stuzy nr PESEL, nr paszportu lub dowodu
osobistego

W przypadku bankowosci mobilnej przedmiotem badania byta aplikacje, ktérych
przebadano 15, realizujgc 90 testow rowniez w grupie mieszanej.

Tabela 7.  Sredni czas logowania do aplikacji bankowosci mobilnej

SPOSOB IDENTYFIKACII | Liczba serwisow Sredni czas logowania (sek.)

PIN (OD 4 DO 6 ZNAKOW, BEZ LOGINU) 8 18

INNE KOMBINACJE 7 54

Btedy przy wprowadzaniu hasta pojawity sie wytgcznie w przypadku hasta maskowanego
w interfejsie desktopowym i dotyczyty prawie 50% testowanych przypadkdéw. Wyniki
badan jednoznacznie dowodzg, ze im prostsza metoda logowania tym krotszy czas, ktory
sie na niego poswieca. Logowanie na urzadzeniu mobilnym powinno by¢ w wiekszym
stopniu utatwione, jednak az w 7 testowanych bankach, sposéb logowania byt na tyle
trudny, ze zalogowanie sie do aplikacji zajmowato Srednio prawie minute (54 sekundy).

Czas logowania proponujemy jednak potraktowac jedynie poglagdowo, poniewaz badania
nie miaty charakteru iloSciowego, trzeba takze pamietac¢ o wielu okolicznosciach,
majgcych wptyw na wynik: respondenci korzystali z czesto nieznanych sobie wczesniej
danych do logowania, czesto nie byli klientami testowanych bankow, nie dokonywali
samodzielnie konfiguracji sposobu logowania lub autoryzacji (o ile bank udostepniat taka
funkcjonalno$¢). Znacznie wazniejsze wydajg sie uwagi i spostrzezenia respondentéw,
zanotowane podczas badan. Zacytujemy tutaj kilka z nich, postuzyty one takze jako
podstawa do proby zdefiniowania ,idealnego” zestawu identyfikacji i autoryzacji.

GLOS KLIENTA - IDENTYFIKACJA | UWIERZYTELNIANIE

O HASLE MASKOWANYM:
,ho, tego nie znosze”

,to hasto niby takie bezpieczne, ale ja musze to i tak zapisac na kartce”
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(po btednym wpisaniu hasta) “dziwne, pojawia sie w tej samej kombinacji”

O HASLE:
,to dobrze, ze nie ma jakichs duzych wymagari co do hasta, nie musze go

zapisywac”

O DODATKOWYCH NARZEDZIACH IDENTYFIKACJI | UWIERZYTELNIENIA:

,hie wiem, czy uzycie PESEL-u jest bezpieczne, przeciez to moze poznac kazdy”

O ETYKIETACH, OPISACH | PRZYCISKACH:

,gdzie mam sie zalogowac??” (o aplikacjach, w ktorych nie pojawia sie przycisk
,Logowanie”)

,identyfikator to login?”

,NIK tak smiesznie to brzmi”

,to dobrze, ze tu jest OK, brakowato mi tego w innych aplikacjach”

,dziwne byto to, ze wpisatem PIN i nie musiatam klika¢ OK, nie wiem czy to jest

bezpieczne”

O BEZPIECZENSTWIE:
,to musi byc jakos zabezpieczone, nie przeszkadza mi to” (hasto maskowane)

Ltaki krotki PIN? nie wydaje mi sie to bezpieczne”

(sposdb logowania) ,,nie ma wptywu na to jak oceniam ten system”

Co do zasady, uzytkownicy nie lekcewazg koniecznosci wtasciwego zabezpieczenia

ich rachunkow. Sg jednak elementy, ktérych poprawienie lub wyeliminowanie moze

w duzym stopniu podnie$é komfort korzystania z serwisu lub aplikacji. Nalezg do nich

z pewnoscig mozliwos¢ konfiguracji sposobu logowania (wyboér hasta maskowanego
jako opcja) oraz starannos¢ w opisach i stosowaniu nazw wtasnych w odniesieniu do
standardowych pojec (takich jak login i hasto). W kontekscie uzytkownikéw bedgcych
klientami wielu instytucji, zastanawiajgca jest bowiem mnogos¢ tych ostatnich
uzywanych przez banki: identyfikator, login, numer klienta, NIK, MilleKod; hasto, h@sto,
klucz.

Bazujac na opiniach respondentéw, sprobowalismy zastanowic sie, jak mogtoby
wygladac idealne rozwigzanie sposobu identyfikacji i uwierzytelnienia w systemach
bankowych. Przede wszystkim, widzielibysmy tam mozliwos¢ skonfigurowania sposobu
logowania przez samego uzytkownika. Jako wzoru uzylismy funkcjonalnosci dostepne;j
np. w systemie Banku Zachodniego WBK.
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PRZYKLAD Z RYNKU

Sposdb logowania

WYBIERZ SPOSOB LOGOWANIA:
© hasto zwykte

hasto maskowane @

CZY LOGOWANIE MA BYC DODATKOWO POTWIERDZANE SMSKODEM? (2]
© nie

~

tak

DODATKOWE ZABEZPIECZENIE

Wybierz grafike, ktérg bedziesz widziat na stronie do logowania po wprowadzeniu NIK.

Kliknij na jeden z ponizszych obrazkéw, a nastepnie nacisnij przycisk Zmien.

Grafika bedzie prezentowana ze wzgledéw bezpieczeristwa. Jesli nie zobaczysz jej na stronie, na ktérej wprowadzasz
hasto, oznaczac to bedzie, ze nie jeste$ na stronie Banku Zachodniego WBK SA. W takim przypadku nie wpisuj hasta i
poinformuj Bank o prébie wytudzenia Twoich danych (tel. 1 9999).

Wtasciwy i jednoznaczny opis pdl i przyciskdw powoduje, ze uzytkownik nie zastanawia
sie co w danym miejscu nalezy wpisac. Jako dobry przyktad panelu logowania w serwisie
desktopowym mozemy wskazaé strone logowania PKO Banku Polskiego, dla aplikacji-
aplikacje Banku Millennium.

PRZYKtAD Z RYNKU

®eeee PLAY (Plus) & 08:26 T % 97%

illennium
[ bank__|

I.Og owan ie zostan klientem iPKO =
Numer klienta lub login [ | ] ? -
790101
Has*o [ ] ? ‘Waznos$¢ kodu BLIK
pokaz znaki nie pamigtam hasta 1min59s

iPKO przed zmiang Zaloguj

Zaloguj sie

° ap"kacji
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3.

Ocena istniejacych na rynku rozwigzan silnej autoryzacji

W przypadku systemodw transakcyjnych otwieranych na ekranach komputerow,
najpopularniejszg metodg autoryzacyjng jest wcigz jednorazowe hasto przesytane
SMS-em. Ta metoda autoryzacji nie nastrecza wiekszych problemoéw uzytkownikom,
jakkolwiek podczas realizowanych badan pojawity sie pewne istotne uwagi. Odnosity sie
one do globalnej (nie wg schematu ,,Operacja x z dnia...”) numeracji wysytanych haset
jednorazowych, stad pojawienie sie komentarzy typu ,jak to? to juz 16 operacja dzisiaj?”
(reakcja na koniecznos¢ podania kodu jednorazowego nr 16) lub pozostawienia w polach
na kod mozliwosci zapamietania wczesniej wprowadzonych wartosci.

Niewygodna dla uzytkownikow jest takze koniecznos$¢ uzycia przycisku, ktory spowoduje
wystanie kodu- to wystanie powinno nastepowac automatycznie. Ta niedogodnos¢
objawia sie takze w sytuacji, w ktorej faktycznie nie wystepuje, a jest spowodowana
wytgcznie opisem na przycisku: proces wykonywania przelewu sktfada sie 3 krokow,
jezeli na 2 z nich, zamiast przycisku ,Akceptuj”, pojawia sie przycisk ,Pobierz kod

sms”, uzytkownik odbiera proces jako dtuzszy i komentuje: ,po co to pobieranie kodu,
powinien wystac sie automatycznie”.

PRZYKLAD Z RYNKU

Strona gtéwna > Przelewy > Przelew jednorazowy > Standardowy

PRZELEW JEDNORAZOWY - KROK 2/2 =
Z rachunku EUROKONTO MOBILNE - fsf a2 daiiisd i a it
Kwota przelewu 1,00 PLN
Na rachunek L]

Bank odbiorcy Powszechna Kasa Oszczedno
Oddziat banku PKOBP Oddziat 6 w Warszawie
Nazwa / Imig AR

i nazwisko odbiorcy

Adres odbiorcy

Tytut przelewu PRZELEW SRODKOW

Data Shigae5

< WSTECZ POBIERZ KOD SMS »

Autoryzacja transakcji w aplikacjach mobilnych jest nieco bardziej zréznicowana,
wykorzystywane sg do niej PIN- tozsamy z PIN-em uzywanym do logowania lub inny lub,
podobnie jak na desktopie, jednorazowe hasto sms. Ta ostatnia metoda, pod wzgledem
uzytecznosci, jest jednoznacznie Zle oceniana przez respondentdow: koniecznosé
zapamietania, skopiowania lub zapisania hasta z wiadomosci tekstowej i wprowadzenia
go do odpowiedniego pola formularza w aplikacji na tym samym urzgdzeniu jest trudna i
dtugotrwata.
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PRZYKLAD Z RYNKU

A Wirdd (Citi Handbowey) 20015 -+ @ s2% W
{ Wréé +48 22 692 24 84 Szczegdly
nie udostepniac kodu!
Citi Handlowy Kod aularyzacyjny zosial wygenenowany. Kod aularyzacyjny zostal wygenenowany.
g?n::]kctjiwgfgg::w Wprowadz kod autoryzacyjny, kidey Wprowadz kod autoryzacyjny, kidry
[ i otrzymakes w SMS. Kod jest wainy 10 minut otrzymakes w SMS. Kod jest wainy 10 minut
Nr z::unku: XB4B7 od momeniu jego wygenenowania. od momeniu jego wygenerowania.
Data: 21/02/2018 20:15
Kod: 535358
p?me‘tﬂl aby _NII(DMU Wpisz kod autaryzacyjny Wipisz knd autoryzacyjny
nie udostepniac kodu!
m I oK Wygeneruj nowy kod aulorgzacyjny Wygeneruj nowy hod aulorgzacyinyg
QWE R T YU I OP
- S S Y ' S D - - W przy packu protlamiow z iq procedury skomtakiy) sig 2 W przypacku protlemiw z i3 procedury skomakiy) sigz
Earraam BarvcEm

. S T SR NN NN N =~

BE -

W odniesieniu do kodéw jednorazowych, takze pojawia sie duza ilo$¢ niespdjnych
okreslen: kod, smskod, h@sto sms, kod autoryzacyjny, kod aktywacyjny- te ostanie dwa
okreslenia pojawity sie nawet jednoczesnie w jednej instytucji. Podczas autoryzacji

w procesie przelewu, wystanie jednorazowego kodu sms powinno nastepowac
automatycznie w 2 kroku, powoduje to skrécenie procesu i jest intuicyjne dla
uzytkownika.

Przelew krajowy

Z  KONTO AURUM Na rachunek
|

Dostepne $rodki Limit

75,97 PN brak Nazvwa odbiorcy

Kwota 1,00 PLN Adres odbiorcy

Data przelewu  2016-03-31 Tytut przelewu  PRZELEW SRODKOW

Wprowadz kod SMS nr 1 D *

* Pole wymagane

anuluj powr6t Wuykonaj

m Wirawads hasko rumer 2 z dnia 2016-02-18 | 45785547() m

Opis kodu jednorazowego powinien zawiera¢ informacje o kolejnym numerze transakcji
z danego dnia.
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Wedtug opinii uzytkownikéw, autoryzacja transakcji w aplikacji mobilnej, najlepiej aby
byta potwierdzana PIN-em- tym samym, ktory jest uzywany do logowania.

Podaj PIN operacja nr 1 z dnia 01.04.2016

1 2 3

ABC DEF
4 5 6

GHI JKL MNO
7 8 9

PQRS TUV WXYZ
0 &

Identyfikacja i autoryzacja, to z pozoru niewielki fragment funkcjonalnego obszaru
rozwigzan bankowosci elektronicznej. Musimy jednak pamietac, ze bezpieczenstwo
zwigzane z dostepem do pieniedzy, jest chyba najwazniejszg troskg klientéw bankow.
Ponadto, to strona lub ekran logowania jest tym pierwszym punktem kontaktu, w ktdrym
bank moze spowodowac, ze jego klienci chetnie i efektywnie bedg korzystali z jego ustug
i elektronicznych kanatéw dostepu.

4. Perspektywy rozwoju narzedzi identyfikacji i uwierzytelniania oraz
autoryzacji z perspektywy ergonomii

Powyzej zaprezentowany gtos klientéw wskazuje na biezgcy poziom swiadomosci
uzytkownikow bankowosci internetowej i mobilnej, ktory jest wypadkowa
dotychczasowych doswiadczen z rozwigzan stosowanych w bankach, wtasnej potrzeby
bezpieczenstwa oraz obecnych potrzeb kontroli i wygody stosowanych rozwigzan. Nie

da sie zaprzeczyc¢ faktowi, ze poprzez promocje i utrzymanie pewnych konkretnych
rozwigzan jak cho¢by kody sms oraz brak w masowej skali i Swiadomosci wydarzen

czy incydentow podkopujgcych do nich zaufanie, stajg sie one niekwestionowanym
standardem, oczekiwanym przez klientow. Pewne rozwigzania majace na celu
zwiekszenie bezpieczenstwa (jak choéby hasto maskowane czy brak skroconego /
uproszczonego logowania do bankowosci mobilnej i internetowej) ewidentnie zwiekszaja
czas potrzebny na przejscie danego procesu i sg czesto negatywne odbierane przez
klientow, réwniez w kontekscie percepcji ich bezpieczenstwa (na przyktad koniecznos¢
zapisywania hasta aby maoc je poprawnie wpisa¢ do systemu). Do oceny tych proceséw
w bankach mozna réwniez swobodnie dotozy¢ wnioski dotyczace optymalizacji
nazewnictwa oraz mozliwosci zmniejszenia liczby krokdéw w procesie czy zapewnienie
klientom mozliwosci wyboru sposobu identyfikacji, uwierzytelniania i logowania, gdyz
taka swoboda wyboru pozwala klientowi wybrac¢ najbardziej optymalny dla niego sposdb
i brak poczucia ,,narzucenia” jednego rozwigzania przez bank.

Jak okres$lono w Rozdziale 1 coraz wiecej bankdw stosuje lub testuje stosowanie

biometrii przy logowaniu i autoryzacji transakcji, czego przyktadem jest logowanie
odciskéw palca w niektdérych bankach (mBank, Bank Millennium). Wedtug dostepnych
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badan Polacy sg otwarci na rozwigzania biometryczne wskazujgc na ich wygode i
,wstepnie” ufajgc im od strony bezpieczenstwa. Wdrozenie tych rozwigzan do systemow
udostepnianych masowo, musi jednak by¢ poprzedzone — oprdcz oczywistej analizy
funkcjonalnej (wyrazonej w procencie poprawnej identyfikacji) i testom bezpieczeristwa
—rowniez analizie ergonomicznej uwzgledniajgcej kompleksowe testy z uzytkownikami.
Wprowadzane w tym momencie rozwigzania mogg stanowic dla klientow punkt
odniesienia i stanowi¢ rzeczywisty test rynkowy — jezeli ze wzgleddw funkcjonalnych,
zwigzanych z bezpieczenstwem, czy wtasnie z wygodg uzytkowania okazg sie nie do
przyjecia, to na dfuzszy czas ta Sciezka rozwoju moze okazac sie zamknieta.

Poniewaz projektujgc rozwigzania identyfikacji, uwierzytelnienia i autoryzacji poruszamy
sie w tréjkacie ,bezpieczenstwo-wynik finansowy-ergonomia” warto szukac rozwigzan,
ktore stanowig ,,poprawe” jednego z tych aspektdw, pozostawiajgc pozostate na
podobnym, wysokim poziomie. Dlatego warto szuka¢ optymalizacji uzytecznosciowych
w stosowanych juz rozwigzaniach, ale tez widzie¢ potencjat w ustugach, ktére od strony
bezpieczenstwa i uzytecznosci sg tak samo optymalnej jak dotychczasowe, ale moga
przynies¢ znaczne oszczednosci kosztowe.

Uniwersalnym podsumowaniem dla wszystkich rozwazan zawartych w tym rozdziale
jest koniecznos¢ uwzglednienia aspektu ergonomii uzytkowania narzedzi juz na

etapie ich projektowania czy projektowania ich modyfikacji. Badania uzytecznosci to
testowanie roznych opcji rozwigzan z uzytkownikami i ekspertami z danej organizacji, ale
w przypadku badan dotyczgcych omawianego obszaru bardzo wazny jest tez element
bardziej etnograficzny — umiejetno$¢ wydobycia przekonan klientdw dotyczacych
bezpieczenstwa projektowanych rozwigzan, poniewaz w tym obszarze sami uzytkownicy
wiedzg, ze sg to procesy, w ktérych maksymalne uproszczenie procesu nie zawsze jest
najbardziej optymalnym rozwigzaniem zaréwno dla klienta jak i instytucji.

TEN ROZDZIAt POWSTAL PRZY WSPOLPRACY Z MACIEJEM
USABILITY | kostRO, WtASCICIELEM UStUGI USABILITY MONITOR
MONITOR | zaMuACE SIE ERGONOMIA  SERWISOW
TRANSAKCYJNYCH FIRM FINANSOWYCH.

USABILITY MONITOR TO UStUGA BADAWCZA, POZWALAJACA NA STALE GROMADZENIE OPINII
UZYTKOWNIKOW TRANSAKCYJNYCH SYSTEMOW BANKOWYCH - INTERNETOWYCH | MOBILNYCH
ORAZ WNIOSKOW O NOWE PRODUKTY BANKOWE.
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ROZDZIAt 4 - POTRZEBA SILNEJ, MIEDZYKANAtOWE]
IDENTYFIKACJI, UWIERZYTELNIENIA | AUTORYZACJI - JAK DO
TEGO PODEJSC?

1. Wstep

W poprzednich rozdziatach dokonali$my przeglagdu stosowanych aktualnie metod
identyfikacji, uwierzytelnienia i autoryzacji oraz wskazaliSmy na nadchodzgce zmiany
regulacyjne, ktére na pewno znaczgco wptyng na ten rynek. Nadszedt czas, aby zadac
pytanie o kierunki rozwoju tych metod, rowniez w kontekscie zmian technologicznych
oraz doswiadczen innych niz polski rynkéw. Wtasciwe zabezpieczenie proceséw
cyfrowych jest kluczowe, aby przekonac klientow do migracji do kanatéw zdalnych, a

to jest ,rdzeniem” wielu strategii cyfrowych wdrazanych przez instytucje finansowe

— i nie tylko, bo réwniez na przyktad administracje publiczng — na catym $wiecie. Jak
rowniez wskazywaliSmy powyzej, kluczowa dla sukcesu w tym zakresie jest zapewnienie
rownowagi miedzy wymiatem ergonomicznym, ekonomicznym i jakosci zabezpieczen.
Dobor metod identyfikacji i uwierzytelniania klienta oraz autoryzacji transakgji to
kluczowe, a jednoczesnie pofgczone elementy dla wspotczesnie dziatajgcej instytuciji
finansowej. Dotychczasowe metody i praktyki okazujg sie juz niewystarczajgce, zaréwno
ze wzgledu na rosngce wyrafinowanie i determinacje elektronicznych przestepcow.
Innym waznym czynnikiem, ktory bedzie tutaj determinowat zmiany jest fakt wzrostu
liczby uzytkownikow, ktérych mozna okresli¢ mianem ,natywnych cyfrowo”, ktorzy majg
zdecydowanie wieksze oczekiwaniami zwigzane z kosztami uzytkowania oraz ergonomia
stosowanych metod zabezpieczen. Nie akceptuja oni rozwiazan nieergonomicznych,
szczegodlnie w kanale mobilnym i generalnie w kontakcie z ustugodawcg preferujg kanaty
zdalne. Z uwagi na rosngcg dochodowos¢ i aktywnosc¢ tej grupy klientéw, ustugodawcy
bedg starac sie spetnic¢ ich oczekiwania, a to wymaga od nich innowacyjnego podejscia
do kwestii bezpieczenstwa cyfrowego.

I EKSPERT RAPORTU

WOJCIECH BOCZON
EKSPERT RYNKOWY Z ZAKRESU BANKOWOSCI |
DZIENNIKARZ BANKIER.PL

KIERUNEK ROZWOIJU - BIOMETRIA

Metody autoryzacji klientéw bankowosci elektronicznej ewoluuja wraz z
upowszechnianiem sie nowych technologii. Standardem jest dzi$ autoryzacja za
pomocg smsow, dzieki ktérym mozna podpisa¢ umowe z bankiem czy zatwierdzi¢
dyspozycje w bankowosci internetowej. Stosowane przez lata kody w postaci
zdrapek jednorazowych odchodzg juz do lamusa. Wydaje sie, ze ich los podzielg
takze tokeny sprzetowe. Klienci chcg autoryzowac dyspozycje za pomocg narzedzi,

ktére zawsze majg pod reka. Taki komfort zapewnia im telefon oraz... wtasne ciato.
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Wszystko wskazuje na to, ze w najblizszej przysztosci duzg role w identyfikacji
klienta odegra biometria. Juz dzi$ rozwigzania biometryczne stosowane sg do
potwierdzania tozsamosci klientow w placowkach i bankomatach. Przyktadajac
palec do czytnika mozemy zleci¢ przelew w placéwce lub pobrac gotowke z
bankomatu. Obok stosowanej do tej pory biometrii wykorzystujgcej uktad naczyn
krwionosnych, banki siegajg takze po inne formy biometrycznej identyfikacji.
Biometria gtosowa znajduje zastosowanie na infoliniach, ktére sg w stanie
zidentyfikowad klienta na podstawie prébki gtosu. Dzieki temu klient nie musi
pamietac swoich haset do call center. Z kolei odcisk palca zabezpiecza bankowos¢
mobilng i ptatnosci wykonywane przez uzytkownikéw najnowszych smartfonow.

Pojawiajg sie tez pierwsze ustugi, ktore identyfikuja klienta na podstawie zdjecia

jego twarzy. By autoryzowac transakcje wystarczy zrobic ,selfie” i mrugnac okiem.

Na polskim rynku bankowosci elektronicznej wypracowany zostat juz model logiczny
uwzgledniajacy specyfike dwdch, aktualnie gfownych kanatow dostepu do bankowosci
elektronicznej — kanatu internetowego i kanatu mobilnego. Szczegétowe rozwigzania w
tym zakresie omoéwilismy szczegdtowo w rozdziale 1, a ponizsza tabela syntetyzuje te
informacje:

KANAL / UWIERZYTELNIANIE /

AUTORYZACIJA
TRANSAKCII

AKTYWACJA KANAtU

PROCES IDENTYFIKACIJA

Dl g7 l1o)s: Ha.ﬁo; ) ] Kody SMS, token mobilny,
INTERNET OPCJONALNIE: Silne Nadanie unikalnego 2drapki, token sprzetowy
/ WEB uwierzytelnienie mecha- hasta na bazie ,kodu ' '
MOBILE nizmem stosowanym dla aktywacyjnego” Zaufani odbiorcy — bez
autoryzacji dodatkowej autoryzacji

Unikalny ID + Hasto;

ol Dodatkowy proces z uzyciem Zaufani odbiorcy = bez

(ZAUFANIE) URZADZENIA, yPp v dodatkowej autoryzacji

OPCJONALNIE DLA DO- IO T (9 ET A P (ew. do limitu) Niezaufani
OIRAAl \VIAZANYCH URZADZEN: ~ autory- zacyjnego (kod odbiorcy — limit dzienny i/

MOBILNA sms, kanat telefoniczny)
lub danych unikal- nych dla

uzytkownika

ID zapamietane oraz
uproszczony PIN cyfrowy
do aplikacji

lub token mobilny i/lub
uproszczony PIN cyfrowy do
aplika- cji(tzw. PIN mobilny)

(tzw. PIN mobilny)
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I EKSPERT RAPORTU

CEZARY PIEKARSKI
DYREKTOR DEPARTAMENTU BEZPIECZENSTWA BANK
MILLENNIUM

Polski sektor bankowy przez wiele lat poszukiwat optymalnego modelu
uwierzytelnienia dwusktadnikowego nadajgcego sie do wykorzystania na rynku
masowym. powszechnos¢ uzycia telefondw komaérkowych, zwtaszcza smartfondw
oraz wygoda spowodowata, ze stosowanym niemal na catym rynku standardem dla
klientéw detalicznych staty sie jednorazowe hasta SMS. Niestety metoda ta posiada
wiele wad i staje sie przestarzata w swietle obecnych trendéw w bankowosci,
jakimi sg wielokanatowos¢ oraz bankowosé mobilna. Ponadto, przez liczne
skuteczne ataki na hasta jednorazowe SMS, metoda ta przestaje by¢ bezpieczna.
Powyzsze zmiany wraz z oczekiwanym upraszczaniem dostepu do bankowosci
elektronicznej, sktaniajg banki do poszukiwania nowych, bezpiecznych i wygodnych
metod potwierdzania tozsamosci. Proby polegajgce na adaptacji dedykowanych
aplikacji mobilnych lub np. QR-codes cieszg sie umiarkowanym powodzeniem
gtéwnie z racji na ograniczong funkcjonalnos¢, bezpieczenstwo oraz utrudniajgca

implementacje roznorodnos¢ platform mobilnych.

Moim zdaniem wkrdtce pojawig sie nowe mechanizmy zabezpieczen oparte na
uproszczonych metodach biometrycznych i integracji urzgdzen mobilnych z tak
zwanymi ,wearables”. Popularyzowanie tych technologii uwierzytelniania bedzie
zalezato od wspotpracy z producentami urzadzen mobilnych oraz stosunkiem
samych klientow do technologii biometrycznych. Jestem przekonany, ze kierunek
ten jest tym, ktéry pozwoli nam na potgczenie wysokiego bezpieczenstwa, wygody
stosowania i wspotczesnych trenddw technologicznych. Niezaleznie od tego

jaki bedzie nowy standardowy model uwierzytelnienia wielosktadnikowego w

bankowosci elektronicznej, mozemy by¢ pewni, ze w najblizszych latach banki i ich

klientow czeka wiele zmian w tym obszarze.

2. Kierunki rozwoju — standaryzacja, behawiorystyka i biometria

Podstawowymi trendami w rozwoju zabezpieczen proceséw identyfikacji,
uwierzytelnienia i autoryzacji w procesach zdalnych sg wedtug nas:

p Standaryzacja ogdlnych regut technicznych
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p  Biometria w rdznych odmianach
P Analiza behawiorystyki uzytkownikéw

P Kompleksowe rozwigzania tgczace strone ,,zewnetrzng”- uzytkownika i
Swewnetrzng” — instytucji

Standaryzacja regut technicznych

PRZYKtAD Z RYNKU

W standardzie FIDO scertyfikowano juz ponad 150

urzadzen.

Ready

Z punktu widzenia regulacyjnego dla stosowanych systemow i narzedzi uwierzytelniania
i autoryzacji, najciekawsze wydaje sie wprowadzenie przymusu korzystania z silnego
uwierzytelniania klienta. Przyktadem standaryzacji z rynku amerykanskiego w tym
zakresie jest standard FIDO (,,Fast Identity Online”), stworzone przez ponad 250 firm,
gtéwnie amerykanskich z sektora finansowego i technologicznego (na przyktad PayPal,
Bank of America, Google, MasterCard, Visa, Qualcomm, RSA, Samsung czy Lenovo).
FIDO ma potencjat aby by¢ szerokim standardem obejmujgcym zaréwno dojrzate
aktualnie powstajgce i bedgce w formie ,,zalgzkowej”, jak i moggce dopiero powstac
narzedzia. Na pewno ma obejmowac narzedzia biometryczne takie jak bazujgce

na odcisku palca, naczyn krwionosnych, gtosie czy twarzy, jak rowniez bazujgce na
zabezpieczeniu techniczno-sprzetowym, a wiec tokenach (w tym tokenach — USB),
kartach mikroprocesorowych, modutach NFC oraz wbudowanych bezpiecznych
elementach (,embedded secure element”). FIDO docelowo ma umozliwia¢ integracje z
dwoma wypracowywanymi standardami ,,dwustopniowego uwierzytelniania”- Universal
2nd Factor (U2F) oraz Universal Authentication Framework (UAF). Pierwszy z nich,
pierwotnie wypracowywany przez Google i Yubico, a aktualnie otwarty, specjalizuje

sie w wykorzystywaniu narzedzi typu pamieci USB lub nosnikéw NFC jako narzedzi
uwierzytelniania.

Przyktadem z rynku sg tokeny YubiKey NEO lub nowsze YubiKey 4 (Nano).

€)
v

ENTER NAME INSERT KEY AND DONE!
AND PASSWORD TOUCH BUTTON
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Schemat dziatania urzqdzen U2F
Device Browser Server

username and password

[ verify password j

1

[ generate challenge j

challenge
< challenge
( user touches button J
................ .ﬂf—‘.‘-&'-PQ.F‘.S!;‘.....‘..‘.....,
response

[ verify r?spon S j

Generalnie zalety ,dwustopniowego uwierzytelniania” (U2F) przedstawiane sg poprzez
nastepujace argumenty:

p Silne bezpieczenstwo - Silne uwierzytelnianie dwusktadnikowe, przy uzyciu klucza
publicznego i crypto z natywnym wsparciem w przegladarce (zaczynajgc od Chrome).
Ochrona przed phishingiem, przechwycenia sesji, atakow typu ,men-in-the-middle” i
atakow mallware.

p tatwy w uzyciu - dziata out-of-the-box, umozliwiajgcy uwierzytelnianie
natychmiastowy do dowolnej liczby ustug. Brak kodéw do ponownego rodzaju i nie ma
sterownikow do zainstalowania.

p Wysoki poziom dbania o prywatnos¢ - Pozwala uzytkownikowi na wybor i kontroe
wtasnej tozsamosci on-line. Kazdy uzytkownik moze réwniez zdecydowad sie na wielu
tozsamosci, w tym anonimowag (bez danych osobowych zwigzanego z tozsamoscia).

P Wielos$¢ opcji - przeznaczenie do istniejgcych telefondw i komputerow dla wielu
sposobow uwierzytelniania (telefonu komdrkowego, czytnik linii papilarnych, itd.) oraz
réznych metod komunikacji (USB, NFC, Bluetooth).

P Interoperacyjnosc - otwarty standard wspierany przez wiodgcych internetowych i
finansowych ustug, w tym Google, Bank of America i 250 firm w Fido Alliance.

P Optacalnosé - ustugodawcy nie ponoszg kosztu uzycia i wsparcia dla bezpiecznej
dystrybucji urzadzen U2F. Uzytkownicy mogg wybierac sposrod gamy urzgdzen tanich od
wielu dostawcow, dostepny na Amazon i innych sklepach na catym swiecie.

P Toisamosc elektroniczna - W przypadku ustug wymagajgcych wyzszego poziomu
pewnosci tozsamosci, ustugi sg opracowywane, zaréwno online jak i w $wiecie
fizycznym, do wigzania urzadzenia U2F do swojej prawdziwej tozsamosci
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p Bezpieczne odzyskiwanie - Zaleca sie, aby uzytkownicy zarejestrowali co najmniej
dwa urzadzenia U2F na kazdego ustugodawce, ktdry ewentualnie moze réwniez
dostarczy¢ uzytkownikowi kodu zapasowego.

Biometria

Z rozwojem narzedzi biometrycznych wigzane sg nie od dzi$ nadzieje na rozstrzygniecie
podstawowych dylematéw zwigzanych z pewng i bezpieczng identyfikacjq i
uwierzytelnianiem klienta. Biometryczne techniki w praktycznych zastosowaniach
zajmujg sie przede wszystkim weryfikacjg osob (poréwnujg uzyskane cechy z zapisang
wczesniej probka, czyli dokonuje sie wyboru jednego z wielu i weryfikuje), a w
mniejszym stopniu ich identyfikacjg kiedy to uzyskane z pomiaru cechy nalezy porownac
z kazdg zapisang w bazie probka.

Istotng wadg metod biometrycznych jest fakt, ze nie u wszystkich osdb dana cecha
funkcjonuje w stanie mozliwym do jej pomiaru oraz, ze prawie wszystkie cechy
ulegajg zmianom w trakcie zycia. Wazng role gra rowniez tzw. jako$¢ punktéw styku,
czyli odczytu parametrow biometrycznych, na co skfada sie zardéwno charakterystyka
czujnikéw (np. mikrofonu w laptopie czy czytnika linii papilarnych w smartfonie) jak
rowniez jakos$¢ potgczenia internetowego i telefonicznego przez ktory nastepuje
komunikacja. Wdrozenie danej metody biometrycznej musi rowniez by¢ zbadane
pod katem odpornosci na atak powtdrzeniowy, a w szczegdlnosci w odpowiedni
sposob muszg by¢ zaimplementowane nowe wymagania jak chociazby przetwarzanie
informacji w chmurze (co oferuje cze$¢ dostawcdw rozwigzan, a co moze sie skonczyc
przekazywaniem danych wrazliwych poprzez niezabezpieczony kanat komunikacji).

Nowoczesne technologie oraz innowacje w zakresie uwierzytelniania i autoryzacji
zaowocowaty w ostatnich dwdch latach zwiekszong iloscig urzgdzen mobilnych
wyposazonych w rdznorodne czujniki biometryczne, a takze wykorzystanie juz
istniejgcych czujnikdw czy samych urzgdzan mobilnych do budowy systemow i platform
bezpieczenstwa. Przyktady czujnikdw biometrycznych w telefonach to chociazby czujnik
linii papilarnych w iPhone 6 i Samsung S7 czy tez czujnik teczéwki oka w ZTE Grand S3.

I EKSPERT RAPORTU

tUKASZ DYLAG
CEO & FOUNDER AT VOICEPIN.COM

Technologie biometryczne stajg sie integralng czescig proceséw identyfikacji i
uwierzytelniania w branzy ustug finansowych. To wtasnie pojedyncze innowacje

mogg zmienia¢ bankowa rzeczywistosc.

Biometria gtosowa w bankowosci wykorzystywana jest od kilku lat, zastosowanie
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jej w procesie autoryzacji dostepu do kont zapewnia wysoki poziom
bezpieczenstwa oraz szybszy i prostszy sposob obstugi klienta. Jest to technologia
osobistej weryfikacji oparta na odmiennych, charakterystycznych cechach gtosu
danej osoby, praktycznie niemozliwych do odtworzenia. Rozwigzanie gromadzi
prawie setke cech gtosu, aby stworzy¢ fonoskopijny zapis osoby (VoicePIN).
Prosta fraza wypowiedziana naszym gtosem zastepuje szeregi cyfr, bankowe

identyfikatory czy pytania kontrolne.

Technologia wykorzystywana jest rowniez do wykrywania fraudéw i zapewnia
temu skuteczne rozwigzanie. System bezproblemowo uwierzytelnia uprawnionych
klientow jak i skutecznie przyczynia sie do wykrycia oszustéw. Konsultanci majg
mozliwos$¢ monitorowania i analizy ryzyka fraudu w czasie rzeczywistym, dzieki
wskaznikom systemu, informujgcym o ewentualnym wystepowaniu rozmowcy w
bazie BlackList. Mechanizm antyfraudowy efektywnie zabezpiecza przed probami
ataku.

Obecnie widoczny nacisk na wygode uzytkownika wymusza wypieranie
tradycyjnych i obecnie uzywanych proceséw weryfikacji za pomocg haset

czy koddw PIN, sg one nie tylko mato komfortowe dla klientow, ale réwniez
kosztowne dla samego przedsiebiorstwa. Gtosowa weryfikacja tozsamosci
pozwala wielokrotne skrocenie czasu autoryzacji uzytkownika, przy jednoczesnym
zwiekszeniu poziomu bezpieczenstwa procesu autoryzacji. W przeciwienstwie

do hasta, ktore moze wpasé w niepowotane rece, gtos jest naszg niepowtarzalng

wizytowka, podobnie jak odciski palcéw czy siatkdowka oka.

Biometria gtosowa korzysta z rozwigzan systemu multichannel banking, czyli
umozliwia wielokanatowg obstuge klienta z wykorzystaniem tego samego hasta
gtosowego w takich kanatach komunikacji jak IVR, call center, strona internetowa

czy aplikacja mobilna, bez ponownej weryfikacji.

Rosngce zainteresowanie bankdw i innych instytucji finansowych moze wynikac

z korzysci biznesowych jakie daje wdrozenie biometrii gtosowej. Zauwazalne
skrécenie czasu pofaczen, obstuga wielu kanatéw jednoczesnie i ograniczenie
liczby konsultantéw zapewnia szybki zwrot z inwestycji, a przyjazne w obstudze i
dostepne catodobowo rozwigzanie podnosi standard obstugi klientéw. Wdrozenie
hasta biometrycznego to takze doskonata wizytowka przedsiebiorstwa, w

ktérym stawia sie na zaawansowane systemy zabezpieczen, dbatos¢ o komfort

i oszczednos$¢ czasu obstugi klientéw. Jest to rdwniez doskonate narzedzie

komunikacji marketingowej, pozwalajace firmie na wyrdznienie sie na tle
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konkurencji.

Czas na hasto gtosowe, ktére umozliwi korzystanie z bankowosci mobilnej bez

zadnych ograniczen, w dowolnym miejscu i czasie oraz wyznacza kierunek rozwoju

bezpiecznego dostepu do danych osobowych.

PRZYKtAD Z RYNKU

—' -
Wirtualny Atom Bank wykorzystuje biometrie twarzy i
Atom gtosu oraz uczenie maszynowe dla uwierzytelniania
' ' klientow swojego serwisu.

Poza rozwigzaniami opartymi o nowe czujniki warto tez wskazac rozwigzania w catosci
oparte o powszechnie dostepne urzgdzenia, ktére w potgczeniu z innowacyjnym
oprogramowaniem, tworzg nowoczesne rozwigzania zwiekszajgce bezpieczenstwo w
Swiecie multikanatowym:

p Biometria glosowa — tu mozna podac¢ przyktad platfomy stworzonej przez fime
VoicePIN, ktora ma doswiadczenie w integracji z systemami call center, a takze jest
gotowa na integracje z platformg mobilng, rowniez w modelu SaS.

P Uniwersalna platforma uwierzytelniania — ktorej przyktadem jest HID ActivID,
to odpowiedz na rosngcg ryzyko atakow na tozsamosc klientow proceséw cyfrowych,
a takze wytudzenia srodkéw poprzez ataki socjotechniczne za pomocg ktérych
kompromituje sie zabezpieczenia autoryzacji.

p Identyfikacja zdalna na podstawie dokumentéw tozsamosci z wykorzystaniem
nowoczesnych technologii, dzieki temu firmie Identt udato sie zbudowac narzedzie,
ktére pozwala w sposéb automatyczny i bezpieczny przeprowadzi¢ proces zdalnej
rejestracji klientow.

p Biometria oka, w szczegdlnosci takie rozwigzania jak np. EyeVerify czy ldentityX
Analiza behawiorystyki uzytkownikow

Kolejny czynnik, ktéry uzyskuje akceptacje regulatorow jako czynnik biometryczny
behawiorystyke, gdzie jako czynnik moze stuzy¢ sposdéb obstugi urzadzenia (klawiatura,

urzadzenie dotykowe) lub budowanie profilu uzytkownika na podstawie jego zachowan
w systemie.
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PRZYKtLAD Z RYNKU

BIOMETRYCZNA ANALIZA ZACHOWAN UZYTKOWNIKA

Firma TeleSign ogtosita wprowadzenie Behavior ID, nowego rozwigzania,

ktére uzywa internetowych i mobilnych aplikacji do pomiaru i analizy danych
biometrycznych zachowan danej osoby w celu zapewnienia uwierzytelniania w
sposob ciggty, nawet gdy uzytkownik zostat zweryfikowany z tradycyjnych metod

zabezpieczen, takich jak hasta.

Zastosowane rozwigzanie zbiera i ocenia potgczenie dynamiki myszy, klawiszy,
graficznego interfejsu uzytkownika (GUI) interakcji i zaawansowanych algorytmow

behawioralnych aby ustali¢ indywidualny profil uzytkownika i zachowa¢ go

zabezpieczy¢, a tym samym zapobiec oszustwom i prébom przejecia konta.

I EKSPERT RAPORTU

TIM PHIPPS
VICE PRESIDENT OF STRATEGY, IDENTITY AND ACCESS
MANAGEMENT SOLUTIONS WITH HID GLOBAL

Dzisiaj banki muszg réwnoczesnie osiggaé pozadane cele zwigzane ze wzrostem
przychodow, sprosta¢ wyzwaniom ryzyka i zgodnosci oraz zapewnia¢ poprawe
efektywnosci operacyjnej. Do tego banki stymulujg adopcje kanatu mobilnego z
rownoczesng ambicjg zapewnienia najlepszego doswiadczenia uzytkownikow,
zwiekszajgcej sie wygody i podgzajgcego za tym wzrostu poziomu bezpieczenstwa.
Wymogi te mozna zapewnic za pomocg wieloaspektowego podejscia do problemu.
Uzytkownik, narzedzie, kanat, transakcja oraz aplikacja back-endowa bankowosci

elektronicznej sg w takim ujeciu w petni uwierzytelniane w formule end-to-end.

3. Elementy docelowego modelu identyfikacji, uwierzytelnienia i
autoryzacji — systemy ,wewnetrzne” i ,konsumenckie”

Starajgc sie zbudowac docelowy model zabezpieczenia instytucji i uzytkownika w
bankowosci elektronicznej musimy wzigé pod uwage zaréwno strone konsumenckg jak
i strone wewnetrzng w oparciu o analize ryzyka dostawcy ustugi. Z perspektywy klienta
mozna wyrdzni¢ nastepujgce obszary:
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p ergonomia uzytkowania, a wiec czytelnosc¢ i fatwos¢ uwierzytelniania i autoryzacji
(szybkos¢ logowania i dostepu do informacji/ptatnosci);

p omnikanatowosc¢ rozwigzan (zabezpieczenie przed atakami przy jednoczesne;j
spojnosci rozwigzan dla roznych kanatéw z perspektywy uzytkownika — docelowo
réwniez z perspektywa gotowosci na ptatnosci w swiecie Internetu rzeczy (loT/loV)-
podejscie wielokanatowe i bezpieczenstwo uwierzytelniania oraz zwiekszenie kontroli
nad procesem autoryzacji (bezpieczny kanat, challenge-response z weryfikacjg danych
wrazliwych);

p potrzeba zdalnego obstuzenia w przypadku zablokowania (autoodblokowanie vs
wizyta w oddziale);

p edukacja i komunikacja do klienta, w tym instrukacja zachowania w przypadku
zaistnienia incydentow zwigzanych z bezpieczenstwem z perspektywy uzytkownika i/lub
instytucji;

Z perspektywy dostawcy ustugi finansowej istotne sg nastepujgce obszary:

P zabezpieczenie przed oszustwem / jednoznaczno$é¢ akcji (bezpieczne potwierdzenie/
powiadomienie);

P koszty narzedzia (push zamiast sms, aplikacja mobilna na telefonie zamiast
wydzielonego urzadzenia);

P tatwosc integracji kolejnych kanatéw oraz narzedzi, procedura nadawania dostepu/
zarzadzania (APl oriented/security in the cloud).

PRZYKLAD Z RYNKU

Wells Fargo taczy wiele cech biometrycznych dla znacznego zwiekszenia
bezpieczeistwa przy jednoczesnym uproszczeniu procesu
mobilnego dostepu do bankowosci. Wells Fargo oferuje dwie
nowe opcje biometryke gtosu i twarzy oraz skanowanie

soczewek oczu. Proces uwierzytelniania zajmuje mniej niz 15

sekund.

Biorgc pod uwage rosngce wymagania klientdw przy jednoczesnym zachowaniu
bezpieczenstwa, niezbedne jest kompleksowe zarzadzanie procesami uwierzytelniania
i autoryzacji w wielu kanatach, ktére udostepnia bank. Dlatego z jednej strony
obserwujemy coraz wygodniejsze metody uwierzytelniania biometrycznego klientéw
w kanale mobilnym, co pociggnie za sobg ujednolicenie i popularyzacje tych metod w
innych kanatach, od strony systemu, wymaga to architektury otwartej na integracje, co
w pofaczeniu z dyrektywami elDAS oraz PSD2 zwiekszy jeszcze poziom wymagan dla
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dojrzatosci ustug cyfrowych.

Aby sprostac takim wymaganiom, bankowosc¢ elektroniczna potrzebuje elastycznej
platformy do zarzgdzania tozsamoscig klientdw, w ktérej potgczymy istniejgce metody
uwierzytelniania oraz nowe ustugi biometryczne, tak aby méc korzystac z nich w réznych
kanatach dostepu do banku. Uzupetniona o nowoczesne metody autoryzacji i wzorce
klientow, platforma taka pozwoli bankom kreowac jeszcze bardziej dojrzate ustugi
cyfrowe.
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Obserwatorium.biz jest niezalezng, polska spdtkg doradcza powstatg w 2015 roku.
Specjalizujemy sie w budowie i wdrazaniu strategii cyfrowych w szczegdlnosci dla
instytucji finansowych, IT oraz organdw administracji pafstwowej. Podstawowymi
obszarami dziatalnosci spofki s3:

e Doradztwo biznesowe, technologiczne i strategiczne dla przedsiebiorstw
z sektora finansowego i IT w zakresie optymalizacji i wdrazania produktow,
procesow i dziatarn komunikacyjnych w obszarze biznesu internetowego i
mobilnego oraz systemow ptatnosci elektronicznych. Audyt i doradztwo w
zakresie cyber-security dla przedsiebiorstw dziatajgcych w obszarze biznesu
elektronicznego;

e Badanie i analiza rynku systeméw bankowosci mobilnej i internetowe],
systemow ptatnosci elektronicznych, urzadzen i rozwigzan samoobstugowych
oraz ptatnosci bezgotowkowych z uwzglednieniem aspektu bezpieczerstwa
korzystania z tych rozwigzan;

e Analiza rynku Fintech i dziatania koordynujgce wspotprace miedzy tym
sektorem i sektorem dojrzatych instytucji finansowych;

e \Wspdtorganizacja konferencji i przygotowywaniu raportow merytorycznych
dotyczacych zagadnien elektronicznego biznesu.
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AUTORZY RAPORTU

dr Mitosz Brakoniecki
Cztonek zarzagdu Obserwatorium.biz

Wspotzatozyciel i cztonek zarzagdu Obserwatorium.biz.
Doktor nauk humanistycznych UAM w Poznaniu (specjalnos¢
socjologia), skonczyt studia podyplomowe ze strategii i
planowania biznesu na Akademii Ekonomicznej w Poznaniu.
W latach 2006-2014 dyrektor bankowosci elektronicznej

w Banku Zachodnim WBK, gdzie odpowiadat za rozwdj
biznesowy bankowosci elektronicznej, sprzedaz przez kanaty
elektroniczne oraz ptatnosci elektroniczne w banku. W I.
2012-14 cztonek Prezydium Rady Bankowosci Elektroniczne;j
Zwigzku Bankow Polskich. Wspottworca najwiekszego w
Polsce serwisu crowd-foundingowego Siepomaga.pl i Fundacji
Siepomaga.pl.

Michat Olczak
Cztonek zarzagdu Obserwatorium.biz

Wspotzatozyciel i cztonek zarzadu Obserwatorium.biz. Posiada
ponad 10 letnie doswiadczenie w rozwoju bezpiecznych
aplikacji, architekt bezpieczeristwa oraz organizator

OWASP Poznan. Cztonek Forum Bezpieczeristwa Transakcji
Elektronicznych ZBP.

I Piotr Sterczata
Cztonek zarzagdu Obserwatorium.biz

Wspodtzatozyciel i cztonek zarzagdu Obserwatorium. biz.
Absolwent Wydziatu Informatyki i Gospodarki Elektroniczne;j
na Uniwersytecie Ekonomicznym w Poznaniu. W latach 2010-
2014 pracowat w Banku Zachodnim WBK S.A., gdzie pracowat
przy wdrozeniu i rozwoju biznesowym bankowosci mobilnej i
internetowe;.
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I Tim Phipps
VP of Strategy, IAM Solutions, at HID Global

Tim Phipps jako Wiceprezes ds. Strategii Rozwigzan Identyfikacji
i Kontroli Dostepu HID Global odpowiada za definiowanie
strategii rynkowej i rozwigzan branzowych wspomagajgcych
utrzymanie bezpieczenstwa uzytkownikow w cyfrowym swiecie,
zapewniajgcych jednoczesnie wygode uzytkowania.

Rynki docelowe to bankowos¢, ochrona zdrowia i
przedsiebiorstwa. Gtéwny obszar dziatan koncentruje

sie na budowie zaufanego kanatu pomiedzy zasobami

firmy, a uzytkownikiem koncowym zaréwno w Srodowisku
tradycyjnym, mobilnym jak i chmurze poprzez wielowarstwowe
uwierzytelnianie i identyfikacje, z naciskiem na uzytecznosc.

Tim Phipps posiada ponad 25-letnie doswiadczenie w branzy
bezpieczenstwa IT w réznych sektorach, w tym duzych
projektach rzgdowych, a takze w bankowosci, obronnosci,
energetyce, ochronie zdrowia, telekomunikacji i transporcie.

Tim Phipps pochodzi z Wielkiej Brytanii. W 1989 ukonczyt z
wyréznieniem studia z fizyki i informatyki na Uniwersytecie w
Hull.

I Philip Hoyer
Director of Strategic Innovation at HID Global

Do jego gtownych zadan nalezy wspieranie innowacyjnosci
strategicznej w szczegdlnosci w projektach dotyczacych
bezpieczenstwa kanatu mobilnego, zarzagdzania i tworzenia
nowych sojuszy strategicznych i strategii biznesowej. Philip
reprezentuje HID Global w organach normalizacyjnych, takich
jak: Global Platform (Dyrektor Strategiczny i przewodniczgcy
Zespotu ds. Tozsamosci), Smart Card Alliance, IETF oraz
OATH. Jest uznanym znawcg tematu NFC, TSMs, Mobile
Security , eldentity, Cloud Security Standards, zwtaszcza w
sektorze finansowym i administracyjnym. Ma ponad 20-letnie
doswiadczenie w projektowaniu, budowaniu i dostarczaniu
rozwigzan IT. Absolwent z wyrdznieniem Uniwersytetu
Westminster w dziedzinie inzynierii oprogramowania.
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Wojciech Boczon
Dziennikarz Bankier.pl

Ekspert z zakresu bankowosci. Przeswietla i recenzuje najnowsze
produkty i ustugi finansowe, testuje systemy bankowosci
elektronicznej i mobilnej, zajmuje sie zagadnieniami zwigzanymi
z bezpieczenstwem finanséw osobistych. Autor wielu
komentarzy, poradnikéw, artykutdw i raportéw o bankowosci
skierowanych zaréwno do branzy, jak i jej klientéw. Redaktor
prowadzacy serwisu PRNews.pl. Dziennikarz Roku 2013 wedtug
Kapituty Konkursu IX Kongresu Gospodarki Elektronicznej przy
Zwigzku Bankow Polskich. Laureat nagrody dziennikarskiej im.
Mariana Krzaka za 2014 r.

dr Pawet Widawski

Dyrektor Zespotu ds. Systemow Ptatniczych i
Bankowosci Elektronicznej w Zwigzku Bankow
Polskich

Jest ekspertem z zakresu prawa ustug i systemow ptatniczych,
bankowosci elektronicznej i gospodarki elektronicznej. Jest
absolwentem Wydziatu Prawa Uniwersytetu Warszawskiego,
uzyskat dyplom University of Cambridge- British Centre for
English and European Legal Studies. Autor publikacji z zakresu
prawa ustug ptatniczych (Glosa, Miesiecznik Bank). Adiunkt w
Zaktadzie Administracyjnego Prawa Gospodarczego i Bankowego,
Instytutu Nauk Prawno-Administracyjnych UW. Uczestnik
posiedzen Rady ds. Systemu Ptatniczego dziatajgcej przy
Zarzadzie NBP, cztonek Zarzadu Europejskiej Rady ds. Ptatnosci
(European Payments Council), cztonek Komitetu Ptatniczego
Europejskiej Federacji Bankowej.

W Komisji Europejskiej byt cztonkiem Payment System Expert
Market Group, uczestniczyt w pracach Grupy Ad — hoc ds. rewizji
dyrektywy o Pienigdzu Elektronicznym. Petnit funkcje Cztonka
Grupy Wsparcia Prawnego i Programme Maangement Forum
Europejskiej Rady ds. Ptatnosci (European Payments Council).
Uczestniczy w pracach legislacyjnych nad regulacjami prawa
ustug ptatniczych.
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I tukasz Dylag
CEO & Founder at VoicePIN.com

Prywatny przedsiebiorca, inwestujgcy w ciekawe pomysty branzy
IT. Specjalizuje sie w zarzgdzaniu przedsiebiorstwami, kierowaniu
projektami, inwestycjach i finansach. Posiada szeroki zakres
wiedzy z dziedziny informatyki i telekomunikacji oraz bogate
doswiadczenie w branzy IT.

Praca jest dla niego nieustanng, ekscytujgcg przygoda. Szybko
podejmuje decyzje i nie boi sie ryzyka.

Doswiadczenie zawodowe zdobywat w Wind Telecom S.A., Pirios
S.A., Bahaa Studio Sp. z 0.0., Connection One Sp. z 0.0., bedac
odpowiedzialny za kierowanie projektami, nadzorowanie pionéw
technicznych oraz operacyjne zarzgdzanie spotkami.

Na co dzien zarzadza innowacyjng spotkg VoicePIN.com
rozwijajacg technologie biometrii gtosowej.

Od wrzesnia 2009 roku Prezes Zarzadu grupy Media Connection.
Wyksztatcenie:

Analiza Rynkéw Finansowych i Doradztwo Inwestycyjne —
Uniwersytet Ekonomiczny w Krakowie

Elektronika i Telekomunikacja — Akademia Gdérniczo-Hutnicza w
Krakowie

Robert Tretowski
Dyrektor Departamentu Inicjatyw Informatycznych
i Testow PKO Bank Polski

Ekspert w dziedzinie IT, m.in. Bankowosci Detalicznej i
Korporacyjnej, z kilkunastoletnim doswiadczeniem w
bankowosci. W latach 2001 — 2011, pracownik BRE Bank S.A,,
odpowiedzialny za bankowos¢ elektroniczng i wspdtprace biznes
—IT. Od roku 2011, Dyrektor Departamentu w Pionie Rozwoju i
Utrzymania Aplikacji PKO BP S.A. odpowiedzialny za uzgodnienia
nowych inicjatyw informatycznych z jednostkami biznesowymi
Banku, jak rowniez wypracowanie podejscia i przeprowadzenia
testow. Cztonek Kierownictwa kluczowych projektow dla

PKO BP S.A,, takich jak: migracja Inteligo do struktur PKO,
migracja Nordea Polska S.A., przygotowanie Oddziatu PKO

BP w Niemczech, przygotowanie PKO BP do obstugi Zaktadu
Ubezpieczen Spotecznych, nowe iPKO, rozwdj oferty Cash
Management i PKO Biznes dla Klientéw korporacyjnych Banku,
uruchomienie PKO Zycie, oraz wiele innych. Byt kluczowg osoba
w projekcie wdrozenia IKO w PKO BP oraz w miedzybankowe]
inicjatywnie wypracowania i wdrozenia standardu ptatnosci
mobilnych BLIK. Ostatnio, gtéwny koordynator wdrozenia
Programu Rodzina 500+ dla PKO BP S.A. oraz bankéw
komercyjnych, wchodzgcych do Programu.
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Cezary Piekarski
Dyrektor Departamentu Bezpieczenstwa BANK
MILLENNIUM

Przed rozpoczeciem pracy w Banku spedzit ponad 10 lat w
jednej z najwiekszych, globalnych firm doradczych odpowiadajac
za ustugi z zakresu bezpieczenstwa biznesu. Specjalizuje

sie w transformacji obszaru bezpieczenstwa, zarzgdzaniu
naduzyciami technologicznymi oraz racjonalizacji kosztéw ryzyka
operacyjnego. Doswiadczony dydaktyk i wyktadowca prowadzacy
zajecia miedzy innymi w ramach studiéw podyplomowych
,Zarzadzanie Bezpieczenstwem Informacji” realizowanych przez
Szkote Gtéwna Handlowa.

Wojciech Dworakowski
Lider polskiego oddziatu fundacji OWASP

Konsultant bezpieczenstwa IT z kilkunastoletnim
doswiadczeniem. Wspdlnik w firmie SecuRing, od 2003 roku
zajmujgcej sie testami i doradztwem w zakresie bezpieczenstwa
aplikacji i systemow IT. Kierowat wieloma projektami z zakresu
audytu, oceny i testowania bezpieczenstwa systemow
informatycznych i aplikacji, miedzy innymi dla wiodgcych

firm z sektora finansowego i wielu instytucji publicznych.
Prelegent na licznych konferencjach poswieconych problemom
bezpieczenstwa IT. Posiada tytut ,Audytora wiodgcego systemoéw
zarzgdzania bezpieczeristwem informacji”. Od 2011 petni
funkcje lidera polskiego oddziatu fundacji OWASP (Open Web
Application Security Project)
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I Artur Mikina
Niezalezny ekspert rynkowy ds. e-tozsamosci

Absolwent Uczelni tazarskiego. Ekspert ENISA, cztonek PIIT

oraz PKN. Od 13 lat zwigzany z zagadnieniami architektury
klucza publicznego (PKI) w tym podpisu elektronicznego.
Obecne zainteresowania obejmujg ustugi zaufania i identyfikacji
elektronicznej wynikajgce z rozporzadzenia elDAS. Wspottworzyt
kwalifikowane Centrum Certyfikacji w PWPW S.A. oraz
uczestniczyt w kluczowych projektach informatycznych w Polsce
z zakresu identyfikacji i uwierzytelnia nia.

Piotr Brewinski
Koordynator w Zespole Prawno-Legislacyjnym
Zwiagzku Bankow Polskich

Radca Prawny — Koordynator w Zespole Prawno-Legislacyjnym
Zwigzku Bankow Polskich, Cztonek Grupy roboczej ds.
bezpieczenstwa fizycznego Europejskiej Federacji Bankowe;.
Od wielu lat uczestniczy w pracach legislacyjnych nad
najwazniejszymi regulacjami z obszaru sektora bankowego
oraz rynku ustug ptatniczych. Koordynator prac Rady Prawa
Bankowego przy Zwigzku Bankow Polskich.

Ekspert z zakresu prawa bankowego, prawa ustug i systemow
pfatniczych, bankowosci elektronicznej, outsourcingu, nowych
technologii i informacji gospodarczych. Absolwent Wydziatu
Prawa i Administracji Uniwersytetu Warszawskiego. Uzyskat
dyplom University of Cambridge — Diploma in an Intruduction
to English Law and the Law of the European Union. Ukonczyt
aplikacje radcowska w Warszawie. Cztonek Okregowej Izby
Radcéw Prawnych w Warszawie
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L Niniejszy Raport zostat przygotowany w oparciu o analizy desk research
polegajgcej na pozyskiwaniu informacji na stronach internetowych, na infoliniach
oraz w oddziatach bankdw, analizie aplikacji bankowosci mobilnej i internetowych
serwiséw transakcyjnych oraz danych udostepnianych w prasie oraz przez
instytucje finansowe i panstwowe. Zespot przygotowujacy raport zatozyt rachunki
we wszystkich z analizowanych bankéw wraz z dostepem do ustug bankowosci
elektronicznej. Analize przeprowadzono w marcu 2016 .

NOTA PRAWNA

Opinie zawarte w raporcie wydane zostaty na podstawie wiedzy pozyskanej

z badania rynku i doswiadczenia autorow raportu. Autorzy nie biorg
odpowiedzialnosci za decyzje podjete na podstawie opinii wydanych w ramach
niniejszego raportu.




