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Bankowość elektroniczna staje się podstawowym 
kanałem dla wielu ludzi, w Polsce mamy już ponad 
30 mln rachunków elektronicznych. Nie mówimy już 
o tylko o bankowości internetowej, gdyż korzystamy 
coraz częściej z bankowości mobilnej, co wymusiło 
nowe podejście do uwierzytelniania klienta. Kolejnym 
krokiem jest zmiana metod autoryzacji, gdyż klienci 
oczekują bezpiecznego sposobu realizacji płatności 
elektronicznych oraz składania oświadczeń. Złożoność 
zagrożeń wymaga, żeby proces autoryzacji był wygodny i 
wspierał użytkownika w zakresie weryfikacji kluczowych 
danych. Budowanie świadomości właściwych zachowań 
oraz reagowania na zagrożenia to również ważny 
element rozwoju bankowości elektronicznej.

Miłosz Brakoniecki
OBSERWATORIUM.BIZ

Bankowość elektroniczna może wykonać dalszy, wielki 
krok do przodu, pod względem liczby użytkowników i 
wolumenu wykonanych wszelkiego rodzaju transakcji, 
ale pod warunkiem, że ten krok wykona też w zakresie 
identyfikacji, uwierzytelniania i autoryzacji. Warunkiem 
tego jest wdrożenie podejścia uniwersalnego do 
bezpieczeństwa obejmującego perspektywę klienta 
(ergonomię i omnikanałowość) oraz wewnętrznych 
systemów i procesów bankowych.

Skuteczne uwierzytelnienie klienta i składanych przez 
niego dyspozycji będzie jednym największych wyzwań 
stojących przed branżą bankową w najbliższej przyszłości. 
W dobie rozwoju elektronicznych usług finansowych 
pojawiają się nowe ryzyka, oszustwa i metody 
kradzieży tożsamości. Najsłabszym ogniwem w łańcuch 
zabezpieczeń pozostaje wciąż tzw. „czynnik ludzki”, który 
jest podatny socjotechniki i sztuczki stosowane przez 
cyberprzestępców. Przykłady z zagranicznych rynków 
pokazują, że nadzieją dla skutecznej identyfikacji może 
być biometria.

Michał Olczak
OBSERWATORIUM.BIZ
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EXECUTIVE SUMMARY
GŁÓWNE WNIOSKI WYNIKAJĄCE Z RAPORTU

 Obszary identyfikacji i uwierzytelnienia klientów oraz autoryzacji transakcji w 
bankowości elektronicznej będą przechodzić kluczowe zmiany ponieważ:

zwiększa się liczba i rodzaj kanałów, przez które klient ma dostęp do swoich 
produktów finansowych i przez które o takie produkty może wnioskować, a to 
wymusza wprowadzanie rozwiązań uniwersalnych od strony ergonomii, a cały 
czas tak samo bezpiecznych;

zwiększa się liczba i złożoność ataków cyberprzestępców na bankowość 
elektroniczną, przy czym socjotechnika oraz złośliwe oprogramowanie to 
najczęściej stosowane narzędzia, i tym bardziej ważna jest świadomość klienta 
dotycząca sposobu działania wykorzystywanych metod logowania i autoryzacji;

wykorzystanie banków jako „bram” dostępu klientów do publicznych usług 
cyfrowych znacznie zwiększa zakres wrażliwości stosowanych mechanizmów, na 
nowy obszar funkcjonalny;

nowe regulacje jak eIDAS oraz PSD2 otwierają nowe możliwości dla 
wykorzystania bankowych narzędzi uwierzytelniania i identyfikacji.

 W przypadku wdrożenia sfederalizowanego modelu tożsamości w Polsce, banki 
będą miały do odegrania kluczową rolę udostępniając w praktyce swoje narzędzia 
identyfikacji i uwierzytelniania do nowych usług – publicznych i komercyjnych. 
W związku z tym banki będą musiały przemyśleć czy potrzebują zmian zarówno 
w zakresie narzędzi udostępnianych klientom (na przykład poprzez wzmocnienie 
logowania przez dodatkowe rozwiązania) oraz czy potrzebują rozwoju 
platform „wewnętrznych” – antyfraudowych, antymalware’owych i generalnie 
monitorujących aktywność klientów bankowości elektronicznej.

Pakiet regulacji wynikający z PSD2 wykreuje nowy obszar biznesu – zabezpieczeń 
między instytucjami, które będą na bazie np. usług dostępu do rachunku 
czy inicjowania transakcji płatniczej pośredniczyły w przekazywaniu danych 
identyfikacyjnych klientów. Przed nami konieczność wpracowania szczegółowych 
rozwiązań w tym zakresie.



6

Sektor bankowy wyznacza standardy w zakresie identyfikacji, uwierzytelniania 
i autoryzacji, ale też powoli będzie przyjmował standardy z zewnątrz – przede 
wszystkim jeśli chodzi o wygodę użycia i zarządzanie prywatnością z innych 
usług cyfrowych – głównie mediów społecznościowych czy świata e-commerce. 
Połączenie tych doświadczeń klienta z wymogami ryzyka operacyjnego banków i 
perspektywą regulatora pozostanie dużym wyzwaniem.

 Ważką kwestią jest możliwość wykorzystania bankowych narzędzi 
uwierzytelniających i autoryzacji do usług zaufania – eIDAS znacząco zmienia 
regulacje i sam rynek podpisów elektronicznych co powoduje, że zasadne jest 
pytanie o powstanie tzw. bankowych podpisów cyfrowych, które mogłyby być 
wykorzystane w pozafinansowych usługach komercyjnych i publicznych.

Na dzisiaj poziom rocznych kosztów wysyłek kodów sms, które są najczęściej 
wykorzystywanymi przez banki narzędziami autoryzacji  szacujemy na 60-70 mln 
zł i stanowią one już duży bagaż dla banków. Szacujemy, że w pierwszym rzędzie 
banki będą starały się konwertować te rozwiązania na inne, mniej kosztowe 
mechanizmy, bazujące chociażby na powiadomieniach PUSH z aplikacji. 

Przewidujemy, że następne dwa lata będą okresem dalszego mocnego 
eksplorowania narzędzi biometrycznych przez banki, z naciskiem na zastosowanie 
rozwiązań, które umożliwią rozwiązanie kwestii silnej autoryzacji w kanałach 
mobilnych oraz próbę standaryzacji ram dla tego typu rozwiązań na poziomie 
sektorowej autoregulacji.

Identyfikacja, uwierzytelnienie i autoryzacja klienta musi być w instytucji 
finansowej, elementem szerszego podejścia do bezpieczeństwa bankowości 
elektronicznej. Podejścia kompleksowego, które obejmuje zarówno elementy 
„zewnętrzne” sytemu widoczne dla klienta, a więc jego edukację w zakresie 
narzędzi i radzenia sobie z incydentami, ergonomii stosowanych narzędzi, 
zapewnienia ich omnikanałowości oraz elementów „wewnętrznych”, aby 
zapewnić zarówno systematyczną budowę wiedzy w orgazniacji, zapewnić 
budowę algorytmów reagowania na ryzyka, jak i móc elastycznie i szybko 
reagować na pojawiające się zagrożenie ze strony cyberprzestępców.
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rozdział 1 - PRZEGLĄD NARZĘDZI IDENTYFIKACJI I 
UWIERZYTELNIANIA ORAZ AUTORYZACJI NA POLSKIM RYNKU 
BANKOWYM

1.	 Wstęp

Kluczowym procesem z perspektywy bezpieczeństwa i ergonomii bankowości 
elektronicznej jest proces identyfikacji i uwierzytelniania w aplikacjach udostępnianych 
klientom. Banki muszą nadążyć za zmieniającymi się trendami technologicznymi – na 
przykład poprzez dostosowanie tych narzędzi do wymogów zyskujących popularność 
urządzeń mobilnych - oraz do oczekiwań klientów, dotyczących stałego upraszczania i 
zwiększania intuicyjności serwisów. 

Rosnąca liczba klientów korzystających z elektronicznego dostępu do swoich produktów 
bankowych, powoduje, że rośnie także liczba cyberprzestępstw zmierzających do 
wyłudzeń środków. Są to zagrożenia bardzo realne, choć klienci w ograniczony sposób 
sobie je uświadamiają, nie rozumiejąc jak działają przestępcy stosujący socjotechnikę, 
szkodliwe oprogramowanie i inne narzędzia, którymi się posługują. Sytuacja taka 
stawia banki w stosunkowo trudnej pozycji, ponieważ z jednej strony muszą one być 
zdeterminowane do tego aby klientom oferować w jak najbardziej wygodny sposób, 
jak najszerszy  zakres usług i produktów w kanałach zdalnych, natomiast z drugiej 
strony to właśnie one muszą pilnować bezpieczeństwa, będąc nie tylko strażnikiem 
bezpieczeństwa wewnętrznego swoich systemów, ale także nauczycielem dla ich 
użytkowników.

Konieczność łączenia tych dwóch, na pierwszy rzut oka przeciwstawnych wymogów 
powoduje, że banki coraz częściej sięgają po nowoczesne i innowacyjne rozwiązania z 
zakresu identyfikacji i uwierzytelniania klientów, opartych na biometrii czy narzędziach 
czysto mobilnych. Obecna w dzisiejszych czasach omnikanałowość stawiana jako 
wymóg dla serwisów usługowych, w przypadku bankowości uwidaczniająca się w 
wymogu równie dynamicznego rozwoju usług bankowości internetowej i mobilnej, rodzi 
dodatkowe wyzwania po stronie instytucji bankowych:

Ergonomia – konieczność korzystania z różnych narzędzi autoryzacji, wprowadzania 
różnych danych przy logowaniu zwłaszcza w sytuacji gdy użytkownik nie jest technicznie 
zaawansowany lub korzysta z nich rzadko. Powoduje to często sytuację w której klienci 
ustawiają hasła trywialne bądź też hasła podobne do tych, z których korzystają w innych 
aplikacjach czy serwisach co dodatkowo naraża ich na cyberprzestępstwa. Problemem 
ergonomicznym jest też stosowanie dotychczasowych narzędzi w nowych kontekstach. 
Kody SMS są szeroko akceptowanym narzędziem w bankowości internetowej, jednak 
nie sprawdzają się zbyt dobrze w aplikacji mobilnych, ponieważ po pierwsze przychodzą 
na to samo urządzenie, więc obiektywnie nie stanową autoryzacji drugim kanałem, a do 
tego w części urządzeń niełatwo jest je przepisywać pomiędzy otwartymi aplikacjami.

Implementacja nowych narzędzi autoryzacji od strony technologicznej może 
bywać problematyczna w kontekście konieczności wykonywania zmian po stronie 
back-endu banku, systemu centralnego czy systemów wykrywania fraudów. Ponadto 
nowe narzędzia nie zawsze mogą być równie dobrze stosowane w różnych kanałach – 
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zastosowanie biometrii jest bardzo wygodnym narzędziem dla bankowości mobilnej, lecz 
jest bardzo mocno problematyczne w przypadku klasycznej bankowości internetowej. 

Koszty rozwoju, implementacji i utrzymywania narzędzi autoryzacji są bardzo 
ważnym aspektem w procesie analizy przedwdrożeniowej. Banki stoją przed coraz 
większymi wyzwaniami związanymi ze stroną kosztową obsługi klientów. W ciągu 
ostatniego roku stanęły przed zmianami regulacyjnymi i biznesowymi które skutkowały 
znacznym spadkiem przychodów. Stąd potrzeba optymalizacji kosztowej także w 
zakresie narzędzi autoryzacyjnych, chociażby ze względu na to, że podstawowa metoda 
autoryzacji, jakimi są kody SMS, kosztuje banki miliony złotych rocznie.

Bezpieczeństwo nowych narzędzi, wyrażone w pytaniu czy pomimo ułatwień w 
użytkowaniu i obniżonej „kosztochłonności na użytkownika” będą one wystarczająco 
odporne na ataki technologiczne i socjotechniczne występujące na polskim rynku w 
coraz większej skali.

2.	 Identyfikacja i uwierzytelnianie w bankowości elektronicznej – bieżąca 
sytuacja

Identyfikacja i uwierzytelnianie – bankowość internetowa

Identyfikacja i uwierzytelnienie klienta w usługach bankowości elektronicznej to pierwszy 
proces z jakim do czynienia ma klient chcący skorzystać z internetowego lub mobilnego 
dostępu do swoich środków. Sposób logowania do bankowości internetowej zmieniała 
się przez lata, ale w gruncie rzeczy wygląda cały czas bardzo podobnie. Klient wprowadza 
swój login i hasło oraz w niektórych przypadkach odpowiada na dodatkowe pytanie bądź 
wprowadza hasło które otrzymał w tokenie lub przez jednorazowy kod sms. 

Logowanie do bankowości internetowej, poza standardowymi elementami, różni 
się między poszczególnymi instytucjami. Dodatkowe zabezpieczenia, opcjonalne i 
obowiązkowe, dzielą się na kilka grup a ich konkretne implementacje w poszczególnych 
bankach mogą się między sobą różnić. 

Wymogi dotyczące hasła mogą dotyczyć jego długości, składu czy sposobu 
wpisywania. W pierwszym etapie funkcjonowania w bankach, hasło maskowane 
stało się rozwiązaniem które szybko stało się dość popularne i znaczna część banków 
je zastosowała w logowaniu do bankowości internetowej. Dzisiaj hasło maskowane 
jest wciąż spotykane jako element logowania, jednak zwykle jest ono komponentem 
opcjonalnym, z którego klient może zrezygnować, ustawiając odpowiednią opcję 
w ustawieniach systemu. Hasła maskowane, poza tym, że nie poprawiały znacząco 
bezpieczeństwa to utrudniały proces logowania i promowały zachowania dalekie od 
bezpiecznych jak spisywanie haseł na kartce itp. a mimo to wielu użytkowników musiało 
ponawiać próby logowania przez pomylone znaki. 

Kolejnym elementem ochrony przed atakami hakerów jest możliwość logowania z 
wykorzystaniem dodatkowej informacji pozyskiwanej od klienta – dodatkowej informacji 
o użytkowniku, jak w przypadku Banku Millennium gdzie użytkownik w czasie logowania 
musi podać losowo wybrane cyfry ze swojego numeru PESEL, paszportu lub dowodu 
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osobistego. Inną możliwością jest logowanie z podawaniem hasła z tokena lub kodu 
SMS. Taką opcję udostępnia kilka banków, między innymi BZWBK i Raiffeisen Polbank 
Polbank. Jest to zabezpieczenie w przypadku utraty lub kradzieży danych do logowania i 
pozwala na znaczącą poprawę bezpieczeństwa danych klienta, choć oczywiście dzieje się 
to nieco kosztem jego wygody. 

Innymi stosowanymi sposobami na poprawę bezpieczeństwa przy jednoczesnej 
poprawie wygody dla klienta jest opcja ustawienia własnego loginu. Takie rozwiązanie 
ułatwia logowanie zwłaszcza nowym użytkownikom. 

Tabela 1.	 Identyfikacja i uwierzytelnianie – bankowość internetowa 

UWIERZYTELNIANIE W 
BANKOWOŚCI INTERNETOWEJ

LOGOWANIE NUMEREM 
AKTYWNEJ KARTY PŁATNICZEJ

DODATKOWE HASŁO PRZY 
LOGOWANIU (SMS KOD, TOKEN)

»» JAKIE? SMS SMS

HASŁO MASKOWANE

OBRAZEK BEZPIECZEŃSTWA PO 
WPROWADZENIU IDENTYFIKACJI

DODATKOWE PYTANIE PRZY 
LOGOWANIU

PESEL

PASZPORT

NUMER 
DOWODU

Identyfikacja i uwierzytelnianie – bankowość mobilna

Identyfikacja i uwierzytelnianie użytkownika w bankowości mobilnej na przestrzeni 
ostatnich kilku lat bardzo mocno ewoluowało  wraz z samym rozwojem tego kanału. 
Od czasów kiedy, podobnie jak w bankowości internetowej, klienci musieli podawać za 
każdym razem swój login i hasło do momentu w którym większość z badanych przez 
nas aplikacji zapamiętuje login klienta a ten musi jedynie wprowadzić swoje hasło bądź 
hasło mobilne. Taka zmiana przyszła w konsekwencji wprowadzenia procesów „zaufania” 
urządzeń mobilnych czyli de facto nadrzędnego uwierzytelnienia danej aplikacji na 
danym smartfonie. 

Proces rejestracji aplikacji zastosowany został we wszystkich z badanych przez 
nas aplikacji. W większości przypadków proces, w porównaniu z poprzednimi laty 
wykonywalny jest w pełni wewnątrz aplikacji bez konieczności logowania się na 
komputerze do bankowości elektronicznej w celu potwierdzenia lub nawet zainicjowania 
procesu. Rejestracja w większości banków wymaga wprowadzenia kodu SMS 
przysłanego przez bank na urządzenie klienta. Dzięki temu banki minimalizują ryzyko 
nieupoważnionego dostępu do środków swoich klientów za pośrednictwem obcych 
urządzeń. Rejestracja w bankowości mobilnej stanowi nie tylko ułatwienie procesu 
logowania ale także w połączeniu z limitami i hasłami mobilnymi rozwiązanie problemu 
autoryzacji transakcji.
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Tabela 2.	 Identyfikacja i uwierzytelnianie – bankowość mobilna

UWIERZYTELNIANIE W 
APLIKACJI MOBILNEJ

REJESTRACJA APLIKACJI

DOBROWOLNA DOBROWOLNA OBOWIĄZKOWA DOBROWOLNA DOBROWOLNA OBOWIĄZKOWA OBOWIĄZKOWA DOBROWOLNA OBOWIĄZKOWA OBOWIĄZKOWA

»» AUTORYZACJA AKTYWACJI SMS SMS CALL CENTER / 
ODDZIAŁ SMS SMS WIADOMOŚĆ 

GŁOSOWA SMS SMS

WIADOMOŚĆ 
GŁOSOWA 
LUB KOD Z 

BANKOWOŚCI 
INTERNETOWEJ

BRAK (JEDYNIE 
PODANIE NIK, 

PIN I DATY 
URODZENIA)

»» KANAŁY W KTÓRYCH 
DOKONYWANA JEST 
AKTYWACJA APLIKACJI

MOBILE + 
INTERNET MOBILE

CALL CENTER 
LUB ODDZIAŁ + 

MOBILE
MOBILE MOBILE MOBILE LUB 

INTERNET MOBILE MOBILE

MOBILE I 
INTERNET LUB 
WIADOMOŚĆ 

GŁOSOWA

MOBILE

ZAPAMIĘTANIE LOGINU

HASŁO MOBILNE

LOGOWANIE SYMBOLEM 
GRAFICZNYM

HASŁO MASKOWANE

LOGOWANIE BIOMETRYCZNE

Zmiany w ergonomii w bardzo dużym stopniu przyczyniły się do popularyzacji kanału 
mobilnego wśród klientów niezaawansowanych technicznie. Ułatwiony proces logowania 
pozwala na szybkie i bezproblemowe zalogowanie się do bankowości mobilnej, co jest 
istotne biorąc pod uwagę kontekst jej wykorzystania („w biegu”), a to jest przecież 
definicyjna cecha tego kanału. Banki oferują kilka podstawowych metod logowania do 
swoich aplikacji mobilnych:

Skrócone hasło mobilne - najpopularniejszy sposób oferowany klientom bankowości 
mobilnej. Klient samodzielnie ustawia hasło dedykowane temu kanałowi które składa 
się standardowo z czterech do ośmiu cyfr. Jest to rozwiązanie niezwykle wygodne i 
intuicyjne w połączeniu z opcją zapamiętania loginu klienta po rejestracji aplikacji.

Biometria – rozwiązania biometryczne wydają się być światowym trendem nie tylko 
w zakresie bankowości mobilnej ale także obsługi bankomatów czy sieci oddziałów. 
Obecnie rozwiązania z zakresu biometrii w bankowości mobilnej wykorzystywane 
są m.in. przez Bank Millennium, ING Bank Śląski, Eurobank i mBank, natomiast kilka 
kolejnych instytucji się do takiego wdrożenia przygotowuje. Wykorzystanie odcisków 
palca czy głosu wydaje się być naturalnym narzędziem nie tylko do uwierzytelniania 
klienta przy logowaniu ale także do autoryzacji transakcji czy komunikacji z aplikacją, 
niestety rozwiązania biometryczne dostępne są na dziś głównie dla użytkowników 
środowiska IOS, a jedynie Bank Millennium zdecydował się wdrożyć także ich 
odpowiednik na urządzeniach z systemem Android.

Symbol – jest to rozwiązanie które szerzej kojarzone jest z obsługą blokady telefonu 
lub aplikacji niebankowych, mimo tego na takie wdrożenie zdecydowały się Alior Bank 
i Getin Bank. Rozwiązanie polega na tym, że użytkownik ustala swój własny „znak” 
na planszy składającej się z 16 lub 25 kropek i za jego pomocą loguje się do aplikacji 
mobilnej. 

Standardowe hasło – pomimo bardzo wielu dostępnych na rynku rozwiązań, 

funkcjonują serwisy banków, które wciąż proszą klienta o logowanie do serwisu 
bankowości mobilnej za pomocą pełnych haseł stosowanych w bankowości internetowej. 
Bank Pekao SA do logowania w bankowości mobilnej stosuje hasło maskowane i jest to 
jeden z niewielu przypadków na rynku gdzie bank nie zastosował ułatwień w logowaniu 
do swoich aplikacji mobilnych. 

EKSPERT RAPORTU

ROBERT TRĘTOWSKI
DYREKTOR DEPARTAMENTU INICJATYW 
INFORMATYCZNYCH I TESTÓW PKO BANK POLSKI

Klienci zmieniają swoje zachowania, więc banki muszą podążać za ich 
oczekiwaniami nie tylko w zakresie oferty produktowej, ale także multikanałowych 
procesów sprzedaży i kontaktu, dostosowując mechanizmy bezpieczeństwa.  
Obecnie klient posiada hasła do bankowości internetowej, mobilnej, PINy 
do kart debetowych i kredytowych, hasło do Call Center oraz narzędzia do 
autoryzacji transakcji. Wielość rozwiązań każe zastanowić się nad poszukiwaniem 
mechanizmów, które nie wymagają  zapamiętywania kolejnych cyferek lub 
trzymania w portfelu zapisanych danych do logowania. Poszukując rozwiązań 
bezpiecznych, uzasadnionych ekonomicznie oraz wygodnych dla klientów, w 
pierwszej kolejności analizowane są dwa kierunki: mobilność oraz biometria. 
 
Dynamiczny rozwój bankowości mobilnej może być szansą na zmianę sposobów 
uwierzytelnienia oraz autoryzacji transakcji klientów. Banki analizują wykorzystanie 
zaawansowanych technologicznie komponentów telefonu  (np. aparat, touchID), 
do użycia ich w biometrii głosowej, skanowania rys twarzy oraz linii papilarnych. 
Elastyczność platform pozwala na bezpieczną implementację  mechanizmów 
przechowywania tożsamości klienta na telefonie np. zaszyfrowane skróty 
dokumentów tożsamości. Dobrym pomysłem jest użycie mobilnych mechanizmów 
płatniczych, takich jak Blik/IKO, które umożliwiają autentykację klienta w 
bankowości, ale także poza nią, np. w e-Administracji. 
 
Zmiany dotykają również  bankomatów, VTM-ów oraz  Call Center, gdzie coraz 
częściej będzie stosowana biometria przy użyciu między innymi takich wzorców 
jak podpis biometryczny, palec, dłoń, twarz, głos. Zmiany pozwalają również na 
uproszczenie zdalnych procesów sprzedaży po przez wideo-weryfikację klienta 
(porównanie zdjęcia dowodu i zdjęcia Klienta) oraz elektroniczne podpisanie 
umowy. Ale także w oddziałach już widać pojawiające się czytniki dokumentów w 
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funkcjonują serwisy banków, które wciąż proszą klienta o logowanie do serwisu 
bankowości mobilnej za pomocą pełnych haseł stosowanych w bankowości internetowej. 
Bank Pekao SA do logowania w bankowości mobilnej stosuje hasło maskowane i jest to 
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do swoich aplikacji mobilnych. 

EKSPERT RAPORTU

ROBERT TRĘTOWSKI
DYREKTOR DEPARTAMENTU INICJATYW 
INFORMATYCZNYCH I TESTÓW PKO BANK POLSKI

Klienci zmieniają swoje zachowania, więc banki muszą podążać za ich 
oczekiwaniami nie tylko w zakresie oferty produktowej, ale także multikanałowych 
procesów sprzedaży i kontaktu, dostosowując mechanizmy bezpieczeństwa.  
Obecnie klient posiada hasła do bankowości internetowej, mobilnej, PINy 
do kart debetowych i kredytowych, hasło do Call Center oraz narzędzia do 
autoryzacji transakcji. Wielość rozwiązań każe zastanowić się nad poszukiwaniem 
mechanizmów, które nie wymagają  zapamiętywania kolejnych cyferek lub 
trzymania w portfelu zapisanych danych do logowania. Poszukując rozwiązań 
bezpiecznych, uzasadnionych ekonomicznie oraz wygodnych dla klientów, w 
pierwszej kolejności analizowane są dwa kierunki: mobilność oraz biometria. 
 
Dynamiczny rozwój bankowości mobilnej może być szansą na zmianę sposobów 
uwierzytelnienia oraz autoryzacji transakcji klientów. Banki analizują wykorzystanie 
zaawansowanych technologicznie komponentów telefonu  (np. aparat, touchID), 
do użycia ich w biometrii głosowej, skanowania rys twarzy oraz linii papilarnych. 
Elastyczność platform pozwala na bezpieczną implementację  mechanizmów 
przechowywania tożsamości klienta na telefonie np. zaszyfrowane skróty 
dokumentów tożsamości. Dobrym pomysłem jest użycie mobilnych mechanizmów 
płatniczych, takich jak Blik/IKO, które umożliwiają autentykację klienta w 
bankowości, ale także poza nią, np. w e-Administracji. 
 
Zmiany dotykają również  bankomatów, VTM-ów oraz  Call Center, gdzie coraz 
częściej będzie stosowana biometria przy użyciu między innymi takich wzorców 
jak podpis biometryczny, palec, dłoń, twarz, głos. Zmiany pozwalają również na 
uproszczenie zdalnych procesów sprzedaży po przez wideo-weryfikację klienta 
(porównanie zdjęcia dowodu i zdjęcia Klienta) oraz elektroniczne podpisanie 
umowy. Ale także w oddziałach już widać pojawiające się czytniki dokumentów w 
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celu autentykacji klienta, weryfikacji autentyczności dokumentu i przyspieszenia 
procesów obsługi Klientów. 
 
Nie zapominajmy o Klientach korporacyjnych. Wykorzystanie Web Services 
umożliwia pełną automatyzację dwukierunkowego procesu przepływu 
informacji między  przedsiębiorstwem a bankiem - o transakcjach, saldach i 
obrotach na rachunkach. W celu pełnego STP (straight-through processing) 
potrzebujemy wydajnego i bezpiecznego narzędzia takiego jak elektroniczny 
podpis kwalifikowany, jednak pozbawiony dzisiejszych wad (m.in. kwestie 
prawne, identyfikacja kontekstu, rosnące wymagania implementacyjne, koszty). 
Zarządzający korporacjami również oczekują rozwiązań mobilnych w celu 
zarządzania finansami firmy oraz autoryzacji kluczowych transakcji. Rozwój tego 
typu rozwiązań będzie bazował moim zdaniem na rozwiązaniach dla Klientów 
detalicznych. 
 
W tym obszarze w najbliższym czasie wiele będzie się działo. Przed nami PSD2, 
eIDAS, cyfryzacja polskiej administracji. Czy banki będą chciały zaistnieć w roli 
dostawcy tożsamości w administracji publicznej ? Moim zdaniem nie mają wyjścia 
i jako instytucje zaufania publicznego spełnia kluczową role w tym systemie. Każdy 
na tym zyska: administracja, obywatele i banki. Dobrze przemyślana koncepcja 
federacyjnego modelu tożsamości w eAdministracji pozwala patrzeć jeszcze 
dalej – wykorzystanie cyfrowej tożsamości osób fizycznych i prawnych w sektorze 
komerycyjnym,  w tym sektorze bankowym.

3.	 Autoryzacja w bankowości elektronicznej – bieżąca sytuacja

Autoryzacja transakcji i innych dyspozycji wydawanych w kanałach zdalnych jest 
podstawową formą ochrony użytkowników przed nadużyciami i kradzieżą środków z 
konta. Narzędzia autoryzacji stosowane w bankach różnią się między sobą nawet w 
ramach jednej metody chociażby w zakresie informacji przekazywanych w SMS z kodem 
autoryzacyjnym. W przypadku bankowości elektronicznej, różnice widoczne są także w 
tym jakie narzędzia autoryzacyjne dostają klienci do wyboru.
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Tabela 3.	 Autoryzacja operacji  – bankowość internetowa

AUTORYZACJA PRZELEWU 
NA DOWOLNY RACHUNEK W 

BANKOWOŚCI INTERNETOWEJ

SMS KOD

TOKEN MOBILNY

TOKEN FIZYCZNY

CALL CENTER

LISTA HASEŁ JEDNORAZOWYCH
 

*Dostępny w T-Moble Usługi Bankowe dostarczane przez Alior Bank

Tabela 4.	 Autoryzacja pay-by-link

AUTORYZACJA PRZELEWU 
EKSPRESOWEGO (PRZELEW24)

BRAK AUTORYZACJI "CZĘŚCI" 
PRZELEWÓW

SMS KOD

TOKEN MOBILNY

TOKEN FIZYCZNY

CALL CENTER

LISTA HASEŁ JEDNORAZOWYCH

*Dostępny w T-Moble Usługi Bankowe dostarczane przez Alior Bank

Najpopularniejszym rozwiązaniem autoryzacyjnym są kody dostarczane za 
pośrednictwem jednorazowych SMS-ów. Jest to metoda stosowana przez wszystkie 
badane banki, jest ona także zrozumiała i wygodna dla klientów. W czasach gdy 
penetracja telefonami komórkowymi dawno dotarła do, a nawet przekroczyła 100% 
populacji naszego kraju, można bezpiecznie założyć, że praktycznie każdy klient banku 
jest w stanie korzystać z takiej metody autoryzacji transakcji. Dużym plusem kodów 
SMS, z perspektywy bezpieczeństwa, jest możliwość wprowadzenia w nich szczegółów 
akcji którą autoryzuje klient. Klient może w wiadomości poza kodem autoryzacyjnym 
dostać także numer transakcji, datę, odbiorcę czy kwotę. Dzięki temu utrudnione jest 
wyłudzenie od klienta kodu autoryzacyjnego za pośrednictwem podstawionych stron 
internetowych czy e-maili „od banku”.

Pozostałe metody autoryzacji są znacznie mniej popularne, zarówno w zakresie 
oferty banków jak i wykorzystania przez klientów. Coraz silniejszym trendem w 
bankowości elektronicznej jest wykorzystywanie tokenów mobilnych. Stosowane są 
one zarówno w bankowości internetowej jak i mobilnej. Istnieją obecnie dwa modele 
dostarczania klientom tego typu rozwiązań – jako osobnych aplikacji lub w formie 
funkcjonalności wbudowanej w aplikację bankowości mobilnej. Banki Pekao S.A i PKO BP 
udostępniają klientom osobną aplikację, która służy wyłącznie do generowania kodów 
autoryzacyjnych, natomiast Eurobank wbudował token w swoją aplikację bankowości 
mobilnej. Specyficznym przypadkiem jest Raiffeisen Polbank, który wbudował token 
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w aplikację mobilną, jednak do samego tokena użytkownik nie ma bezpośredniego 
dostępu, służy on jedynie do autoryzowania transakcji wykonywanych przez bankowość 
mobilną. Użytkownik w takim przypadku wpisuje jedynie ustawiony przez siebie PIN. 

Pozostałe metody autoryzacji w bankowości internetowej to tokeny fizyczne i karty 
zdrapki. Są to narzędzia które generują kody które nie są powiązane bezpośrednio z 
konkretną transakcją i są z tego powodu bardziej podatne na oszustwa i wyłudzenia. 
Nieco inaczej sprawa się ma w zakresie autoryzacji transakcji wykonywanych przez 
bankowość mobilną. Banki w bardzo różny sposób podchodzą do tego problemu i w 
konsekwencji klient spotyka się z bardzo różnymi modelami w poszczególnych bankach. 
Przyzwyczajenie z jednego banku nie koniecznie będzie miało jakiekolwiek zastosowanie 
w przypadku przeniesienia swojego rachunku do innego banku, jak ma to miejsce 
na przykład w przypadku kodów SMS które są uniwersalnie stosowaną metodą w 
bankowości internetowej. 

Tabela 5.	 Autoryzacja operacji  – bankowość mobilna

AUTORYZACJA PRZELEWU 
NA DOWOLNY RACHUNEK W 

APLIKACJI MOBILNEJ

BRAK DODATKOWEJ 
AUTORYZACJI DO 

WYZNACZONEGO LIMITU

PIN MOBILNY

TOKEN MOBILNY

*OBA KONIECZNE (PONIŻEJ LIMITU + PIN MOBILNY)

Pierwszym elementem w zakresie zabezpieczania aplikacji mobilnych z którym spotka 
się klient jest rejestracja urządzenia. Jest to cecha wspólna dla wszystkich sprawdzanych 
przez nas banków, jednak procesy rejestracji czy „zaufania” urządzenia przebiegają 
bardzo różnie. Najważniejszym rozróżnieniem jest to czy proces jest obowiązkowy i czy 
przebiega wyłącznie wewnątrz aplikacji czy też jego ukończenie wymaga równoczesnego 
lub późniejszego korzystania z innego kanału kontaktu jak bankowość internetowa 
czy infolinia banku. Przykładowo bank PKO BP pozwala na korzystanie z bankowości 
mobilnej bez przejścia procesu rejestracji, natomiast jej brak oznacza brak możliwości 
wykonywania transakcji za jej pośrednictwem. Kolejnym czynnikiem różnicującym banki 
jest konieczność autoryzacji takiego zlecenia. Większość banków wymaga także od 
klienta przepisanie kodu autoryzacyjnego z wiadomości SMS.

Rejestracja urządzenia jest pierwszą interakcją jaką klient odbywa po zainstalowaniu 
aplikacji mobilnej. Jest to więc proces kluczowy nie tylko z perspektywy bezpieczeństwa 
ale także ergonomii aplikacji. Skomplikowane procesy wymagające od klientów wiedzy 
z zakresu obsługi smartfona lub korzystanie z drugiego kanału mogą odstraszać lub 
powodować porzucenie procesu ze względu na niemożliwość jego dokończenia podczas 
jednej sesji. W efekcie może to oznaczać, że część klientów po prostu zrezygnuje z 
rejestracji bądź w ogóle z bankowości mobilnej.

Autoryzacja samych transakcji także wygląda bardzo różnie w poszczególnych bankach, 
można jednak wskazać trzy dominujące sposoby funkcjonowania systemów w tym 
zakresie:

Brak dodatkowej autoryzacji do określonego limitu (np. BZWBK, ING) – w 
takim przypadku banki przyjmują, że proces rejestracji urządzenia i logowanie 
są wystarczającym zabezpieczeniem aby móc wykonywać transakcje do limitu 
ustanowionego przez bank lub samego klienta.

Transakcje autoryzowane hasłem mobilnym (np. Pekao SA, Getin) – hasło może być 
tym samym co w przypadku uproszczonego logowania lub zupełnie osobnym hasłem 
autoryzacyjnym ustawianym przez klienta.

Transakcje autoryzowane tokenem mobilnym (np. Raiffeisen Polbank, Eurobank) 
– z perspektywy użytkownika jest to proces de facto identyczny jak w przypadku 
potwierdzania hasłem mobilnym, różnica polega na tym, że w tle przekazywany jest też 
kod autoryzacyjny z tokena.

EKSPERT RAPORTU

WOJCIECH DWORAKOWSKI
SECURING

Narzędzia autoryzacji i uwierzytelniania mogą być stosowane na platformach 
mobilnych zarówno jako element aplikacji bankowości mobilnej jak i jako osobna 
aplikacja służąca do autoryzacji transakcji lub uwierzytelniania użytkownika w 
innych kanałach (tzw. „token mobilny”). Tworząc aplikacje kluczowe dla systemów 
mobilnych trzeba wziąć pod uwagę zupełnie inny profil ryzyka tych urządzeń w 
porównaniu do „PC-tów”. Mamy szereg zagrożeń charakterystycznych wyłącznie 
dla urządzeń przenośnych, takich – jak kradzież, zgubienie czy chwilowy dostęp. 
Na platformach mobilnych, również nie możemy zignorować problemu malware. 
Jest on nieco inny niż na PC ze względu na sandboxing oferowany przez system 
operacyjny, ale z drugiej strony, współczesne platformy mobilne mogą umożliwiać 
na pozór niewinnej aplikacji dostęp do informacji wrażliwych (np. przesyłanych 
w wiadomościach SMS, wyświetlanych na ekranie czy wprowadzanych przez 
użytkownika). Należy również wziąć pod uwagę potencjalną zależność od 
bezpieczeństwa infrastruktury operatora telekomunikacyjnego oraz operatora 
platformy (Apple, Google, Microsoft, etc.). Przykładowo – jeden z niedawno 
opisanych scenariuszy ataków polegał na podsłuchaniu hasła do bankowości 
i do portalu jednego z operatorów. Dostęp do portalu operatora umożliwiał 
atakującemu podglądanie SMS-ów ofiary, w tym kodów jednorazowych 
autoryzujących transakcje. 
 
Wszystkie te aspekty musimy rozważyć projektując bezpieczne rozwiązania 
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Brak dodatkowej autoryzacji do określonego limitu (np. BZWBK, ING) – w 
takim przypadku banki przyjmują, że proces rejestracji urządzenia i logowanie 
są wystarczającym zabezpieczeniem aby móc wykonywać transakcje do limitu 
ustanowionego przez bank lub samego klienta.

Transakcje autoryzowane hasłem mobilnym (np. Pekao SA, Getin) – hasło może być 
tym samym co w przypadku uproszczonego logowania lub zupełnie osobnym hasłem 
autoryzacyjnym ustawianym przez klienta.

Transakcje autoryzowane tokenem mobilnym (np. Raiffeisen Polbank, Eurobank) 
– z perspektywy użytkownika jest to proces de facto identyczny jak w przypadku 
potwierdzania hasłem mobilnym, różnica polega na tym, że w tle przekazywany jest też 
kod autoryzacyjny z tokena.
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Narzędzia autoryzacji i uwierzytelniania mogą być stosowane na platformach 
mobilnych zarówno jako element aplikacji bankowości mobilnej jak i jako osobna 
aplikacja służąca do autoryzacji transakcji lub uwierzytelniania użytkownika w 
innych kanałach (tzw. „token mobilny”). Tworząc aplikacje kluczowe dla systemów 
mobilnych trzeba wziąć pod uwagę zupełnie inny profil ryzyka tych urządzeń w 
porównaniu do „PC-tów”. Mamy szereg zagrożeń charakterystycznych wyłącznie 
dla urządzeń przenośnych, takich – jak kradzież, zgubienie czy chwilowy dostęp. 
Na platformach mobilnych, również nie możemy zignorować problemu malware. 
Jest on nieco inny niż na PC ze względu na sandboxing oferowany przez system 
operacyjny, ale z drugiej strony, współczesne platformy mobilne mogą umożliwiać 
na pozór niewinnej aplikacji dostęp do informacji wrażliwych (np. przesyłanych 
w wiadomościach SMS, wyświetlanych na ekranie czy wprowadzanych przez 
użytkownika). Należy również wziąć pod uwagę potencjalną zależność od 
bezpieczeństwa infrastruktury operatora telekomunikacyjnego oraz operatora 
platformy (Apple, Google, Microsoft, etc.). Przykładowo – jeden z niedawno 
opisanych scenariuszy ataków polegał na podsłuchaniu hasła do bankowości 
i do portalu jednego z operatorów. Dostęp do portalu operatora umożliwiał 
atakującemu podglądanie SMS-ów ofiary, w tym kodów jednorazowych 
autoryzujących transakcje. 
 
Wszystkie te aspekty musimy rozważyć projektując bezpieczne rozwiązania 
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mobilne dla bankowości. Nie zapominajmy jednak o bezpiecznej implementacji, 
uwzględniającej specyfikę danej platformy, potencjalne podatności i dodatkowe 
zabezpieczenia charakterystyczne dla systemu operacyjnego Android, iOS 
czy Windows. Z pomocą mogą przyjść opracowania dotyczące bezpiecznej 
implementacji aplikacji na daną platformę. Polecam tutaj opracowanie naszej firmy 
o tworzeniu aplikacji mobilnych wyższego ryzyka oraz listę kontrolną opracowaną 
w ramach projektu OWASP Mobile Security Project.

4.	 Szacunek wartości rynku narzędzi autoryzacji i potencjał oszczędności

Wygoda używania i popularność kodów SMS były ważnymi czynnikami, które umożliwiły 
szybki rozwój transakcyjnej bankowości elektronicznej w Polsce. Narzędzie to pozwoliło 
na wdrażanie kolejnych aktywnych funkcjonalności transakcyjnych i sprzedażowych. 
Niestety szybki rozwój i popularyzacja bankowości elektronicznej w Polsce oraz jej 
podstawowego narzędzia autoryzacji ma też swoje konsekwencje. 

Po pierwsze – stosowanie tej metody autoryzacji stanowi określony koszt dla banków. W 
politykach cenowych banków, najczęściej przynajmniej klika pierwszych SMS’ów 
autoryzacyjnych wysyłanych do klienta w 
danym miesiącu jest darmowych, co w 
praktyce oznacza bardzo wysokie koszty 
po stronie banków, które w ostatnich 
dwóch latach bardzo mocno ucierpiały ze 
względu na nakładane na nie regulacje i 
inne czynniki rynkowe. Szacujemy, że 
banki płacą rocznie między 60 a 70 
milionów złotych na obsługę wiadomości 
SMS wysyłanych do autoryzacji transakcji – przelewów Elixir, płatności w eCommerce i 
kartowych przez Internet (3D Secure). Przy takich szacunkach wychodzi, że obsługa 
autoryzacji kodami SMS stanowi koszt ok. 5 złotych miesięcznie na jednego aktywnego 
klienta bankowości internetowej. 

Liczba transakcji wykonywanych przez kanały zdalne będzie niewątpliwie coraz większa, 
co w konsekwencji oznaczać będzie dalszy wzrost opłat uiszczanych przez banki na rzecz 
pośredników oraz operatorów telefonii komórkowej. W obecnej sytuacji gdy banki są 
pod coraz większą presją kosztowo-regulacyjną będzie to rosnący problem. Już dzisiaj 
instytucje te, starają się coraz bardziej ograniczać koszty związane z obsługą kodów 
SMS np. przez promowanie dodawania odbiorców do zaufanych czy wprowadzanie 
algorytmów ograniczających konieczność autoryzowania przelewów pay-by-link. 
Działania takie jednak nie mogą być traktowane w kategorii strategii długoterminowej co 
oznacza, że banki muszą szukać rozwiązań alternatywnych w tym zakresie.

Popularność i wygoda tego narzędzia z perspektywy klientów mają w praktyce jeszcze 
jedną wadę z odnosząc się do punktu widzenia banków – bardzo ciężko jest zmieniać 
przyzwyczajenia klientów zwłaszcza w tak delikatnej sferze jak bezpieczeństwo ich 
finansów. W związku z tym migrowanie klientów na nowe metody autoryzacji jak 
tokeny mobilne może być bardzo trudne, zwłaszcza że są to metody z perspektywy 

60-70 mln złotych
to szacowany roczny koszt wysyłki 

kodów autoryzacyjnych przez banki za 
pośrednictwem wiadomości SMS na 

polskim rynku
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wielu klientów mniej wygodne ponieważ najpierw trzeba – mówiąc kolokwialnie -  „coś 
zainstalować”, później robiąc transakcje trzeba specjalnie „coś włączyć” i w tym czasie 
mieć dostęp do Internetu w telefonie, a SMS „po prostu” przychodzi. 

Jakie więc są alternatywy dla kodów SMS? Obecnie coraz popularniejszym rozwiązaniem 
staje się token mobilny. Coraz więcej banków stosuje takie rozwiązanie do autoryzacji 
transakcji zarówno w bankowości mobilnej jak i internetowej. Mobilnej tokeny są w tym 
kontekście odpowiedzią dość oczywistą, jednak koszt ich wdrożenia jest stosunkowo 
wysoki, a korzyści biznesowe w dużej mierze zależne od migracji klientów na nowe 
rozwiązanie. Zmiana zachowań i przyzwyczajeń klientów jest procesem długotrwałym 
i sama chęć jej wprowadzenia nie jest wystarczająca. Długotrwałe kampanie 
marketingowe i edukacyjne są także kosztownym i czasochłonnym przedsięwzięciem. 
Migracja klientów do bankowości mobilnej jest procesem który trwa już kilka lat i 
któremu poświęconych było wiele kampanii marketingowych, w tym telewizyjnych, 
w czego efekcie dzisiaj nieco poniżej 40% klientów korzysta z tego kanału. Migracja 
do zupełnie nowego narzędzia autoryzacji mogłaby zająć mniej czasu, jednak musimy 
pamiętać, że w oczach klientów zmiana sposobu autoryzowania transakcji nie jest stricte 
korzyścią, jak to było w przypadku mobile. 

Innymi możliwymi, jednak jeszcze nigdy nie testowanymi w Polsce, metodami autoryzacji 
mogłyby stać się kody wykorzystywane w stworzonym przez Polski Standard Płatności 
mechanizmie BLIK oraz wiadomości PUSH generowane przez aplikacje mobilne. 
Obie metody mają swoje plusy i minusy, ale łączy je to, że każda z nich już w jakimś 
stopniu zaistniała w świadomości klientów. Płatności BLIK, a w zasadzie, kody za 
których pomocą realizowane są transakcje dostępne są już od ponad roku w sześciu z 
największych polskich banków. Coraz większa liczba klientów korzystała już z tej metody 
do wykonywania płatności w sklepie czy wypłaty gotówki z bankomatu. Być może 
wykorzystanie kodów BLIK, które generowane są indywidualnie dla każdego klienta i 
zmieniają się co 2 minuty, do autoryzacji transakcji jest realną i opłacalną opcją, tym 
bardziej. Ta metoda wymagałaby zmodyfikowania funkcjonującego już mechanizmu, ale 
wydaje się być naturalnym kierunkiem w którym banki powinny spoglądać, ze względu 
na to, iż szereg inwestycji w tym obszarze zostało już zrealizowanych, BLIK jako metoda 
już funkcjonuje a świadomość klientów jest już budowana. 

Drugim narzędziem które miałoby szansę stać się rzeczywistą alternatywą dla kodów 
SMS to powiadomienia PUSH, czyli wiadomości jakie użytkownik dostaje w swoim 
telefonie bezpośrednio z zainstalowanych aplikacji, bez konieczności ich uruchamiania. 
Już dzisiaj bardzo wiele najpopularniejszych aplikacji wykorzystuje taką formę 
komunikacji, co w praktyce oznacza, że użytkownicy są już z nią zaznajomieni. Metoda 
taka miałaby też inną silną stronę – baza klientów bankowości mobilnej jest już bardzo 
duża, bo z usług tych korzysta obecnie już około pięć milionów klientów. Jest to baza 
użytkowników, którzy są praktycznie gotowi na to, aby się na takie rozwiązanie przesiąść. 
Oczywiście, wdrożenie takiego rozwiązania wiąże się z pewną inwestycją na początku 
- zbudowanie odpowiedniej, bezpiecznej infrastruktury do przekazywania tego typu 
wiadomości oraz konieczność utrzymywania rozwiązania, jednak długoterminowo 
może być to inwestycja opłacalna zwłaszcza dla banków które już posiadają rozwiązania 
mobilne z dużą grupą użytkowników.
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PRZYKŁAD Z RYNKU

Bank Zachodni WBK umożliwił swoim klientom na dużo łatwiejsze zarządzanie 
zaufanymi odbiorcami poprzez możliwość automatycznego dodawania oraz 
masowej zamiany odbiorców na zaufanych.

5.	 Szacunek fraudów w bankowości elektronicznej

System płatności elektronicznych w Polsce rozwijał się przez ostatnie 10 lat bardzo 
dynamicznie, jest to sektor polskiej gospodarki który swoim zaawansowaniem spokojnie 
może być porównywany do krajów które wolnością gospodarczą cieszą się już od 
znacznie dłuższego czasu. Liczba aktywnych klientów bankowości internetowej i mobilnej 
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osiągnęła już odpowiednio 13 i 5 milionów. W Polsce wykonuje się rocznie ponad 1,6 
miliarda przelewów za pośrednictwem systemu Elixir a wartość rynku eCommerce 
szacowana jest na 20 – 25 miliardów złotych. Jest to ogromna masa transakcji i klientów 
codziennie robiących zakupy, opłacających rachunki lub jedynie sprawdzających stan 
swoich środków. Takie wolumeny już od lat przykuwają uwagę zarówno pojedynczych 
przestępców jak i zorganizowanych grup. 

W ostatnich pięciu latach odnotowano zwiększone natężenie ataków związanych 
z bankowością elektroniczną. W samym 2014 roku odnotowano blisko 1300 
incydentów związanych z atakami na bankowość elektroniczną (źródło: CERT Polska). 
Wyraźnym trendem jest też odchodzenie od prostych ataków DDoS mających na 
celu blokowanie i utrudnianie dostępu do usług elektronicznych w kierunku coraz 
bardziej skomplikowanych ataków wykorzystujących złośliwe oprogramowanie i ataków 
targetowanych. Ataki wykorzystujące metody socjotechniczne również ewoluowały, od 
losowo wysyłanych maili i rozrzuconych stron internetowych do coraz lepiej celowanych 
ataków mających na celu dotarcie do wyszczególnionych grup klientów lub pracowników 
konkretnych instytucji. Są to już ataki w pełni profesjonalne i są bardzo ciężkie do 
wykrycia z perspektywy zwykłego klienta. Profesjonalizacja tego typu działalności 
przestępczej pokazuje coraz lepsze zrozumienie mechanizmów obronnych i podatności 
występujących w systemach elektronicznych oraz to, że przestępcy wykorzystują 
zaawansowane narzędzia do osiągania swoich celów. Przeciwdziałanie temu zjawisku 
wymagało będzie od banków nie tylko coraz większego zaangażowania w budowanie 
nowych i rozwijanie obecnie stosowanych mechanizmów bezpieczeństwa ale także 
ciągłej i aktywnej działalności w zakresie edukacji i zabezpieczania klientów, ponieważ 
to właśnie oni sami - ich nieuwaga, brak wiedzy stanowią i poczucie bezpieczeństwa – są 
najpotężniejszą bronią w rękach cyberprzestępców.

Charakterystyka i 
możliwe skutki Stopień zagrożenia Częstotliwość 

występowania

Denial of 
Service (DDoS)

Ataki mające na 
celu zablokowanie 
dostępu do usług i w 
konsekwencji negatywne 
skutki biznesowe 
i wizerunkowe dla 
atakowanej instytucji

Niski

Ataki tego typu są 
stosunkowo łatwe 
do wykrycia i poza 
negatywnymi efektami 
wizerunkowymi 
niegroźne

Wysoka

Widoczny trend zmiany 
ataków sieciowych 
w kierunku ataków 
aplikacyjnych

APT (Advanced 
Persistent 

Threat)

Najnowsze typy 
ataków dedykowanych, 
uwzględniające specyfikę 
danej instytucji. Często 
wykozystują też w 
strategii ataku inne 
metody jak malware czy 
phishing.

Wysoki 

Ataki tego typu 
wymagają dużego 
wyrafinowania i 
przygotowania po stronie 
atakujących ale efektem 
takich ataków może być 
kradzież tożsamości, 
inwigilacji, przejęcia 
środków czy prania 
pieniędzy 

Średnia

Kampanie o rosnącej 
częstotliwości, w 2014 
w Polsce przynajmniej 
jedna aktywna kampania 
na jedną instytucję w 
danym okresie
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Charakterystyka i 
możliwe skutki Stopień zagrożenia Częstotliwość 

występowania

Malware

Szkodliwe 
oprogramowanie, 
które w sposób 
automatyczny wykonuje 
akcje pożądane przez 
przestępców: np. 
podmiana numeru 
rachunku, przesłanie 
kodu SMS na 
nieautoryzowane konto

Średni

Poziom zagrożenia 
zależny od zabezpieczeń 
stosowanych po stronie 
instytucji oraz danych 
operatorów sieciowych

Wysoka

Ataki malware znane 
i stosowane są już od 
lat, jest to stosunkowo 
popularna metoda ataku 
ze względu na niski koszt 
prowadzenia działań 
przestępczych

Phishing

Atak socjotechniczny, 
masowy, polega na 
podszywaniu się pod 
stronę lub odpowiednio 
spreparowany mail

Wysoki

Poziom zagrożenia 
zależny od akcji, 
do której zostanie 
przekonana ofiara. W 
przypadku wyłudzenia 
zarówno danych 
uwierzytelniającycj jak 
i autoryzacyjnych może 
prowadzić do utraty 
środków przez ofiarę

Wysoka 

Rosnąca, widoczny trend 
w kierunku utrudnienia 
podejmowania działań 
blokujących przez banki, 
coraz lepsze metody 
socjotechniczne

Spear phishing

Podobnie jak w 
przypadku phishingu, z 
tą różnicą, że wybierana 
jest określona grupa 
docelowa lub instytucja

Wysoki

Poziom zagrożenia 
zależny od akcji, 
do której zostanie 
przekonana ofiara. W 
przypadku wyłudzenia 
zarówno danych 
uwierzytelniającycj jak 
i autoryzacyjnych może 
prowadzić do utraty 
środków przez ofiarę

Wysoka 

Rosnąca, ze względu 
na większą trudność 
wykrycia niż w przypadku 
ataków masowych

Z danych udostępnionych przez NBP w ostatniej dostępnej odsłonie cyklicznego 
raportu „Ocena funkcjonowania polskiego systemu płatniczego” przygotowanego we 
wrześniu 2015 wynika, że liczba oszustw których celem są karty płatnicze rośnie bardzo 
dynamiczne. Na przestrzeni ostatnich pięciu lat roczna liczba ataków zwiększyła się 
prawie trzykrotnie – z 13 000 w pierwszym półroczu 2010 roku do ponad 45 tysięcy 
w pierwszym półroczu 2015 roku. Jest to największa liczba oszustw kartowych jakie 
kiedykolwiek zostały wykazane od czasu rozpoczęcia prowadzenia tego badania w 2005 
roku. 

Największy udział w opisywanych incydentach mają te transakcje które banki opisują 
jako internetowe. Ich udział wyniósł w ogólnej liczbie zaraportowanych fraudów wyniósł 
43%. Wartość oszukańczych transakcji wyniosła w 1 półroczu ponad 21 milionów, 
był to wzrost o blisko 45% w stosunku do 2 półrocza 2014 roku. Udział transakcji 
internetowych w wartości oszust wyniósł blisko 49%. Rosnąca liczba cyberprzestępstw i 
coraz większe zainteresowanie przestępców elektronicznymi kanałami obsługi to trendy 
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które są bardzo wyraźne w ostatnich 10 latach. Środki klientów trzymane na rachunkach 
bankowych są coraz lepszym celem do ataków ze względu na to ilu już klientów decyduje 
się na regularne korzystanie z internetu do wykonywania przelewów, zakupów czy po 
prostu kontrolowania swoich środków. Narzędzia stosowane przez przestępców są coraz 
bardziej wyrafinowane, a banki muszą im sprostać, aby nie utracić zaufania klientów. 
Niewiedza, nieuwaga i nieświadomość klientów są najpoważniejszymi zagrożeniami 
z jakimi banki muszą się obecnie mierzyć, stąd konieczne będzie stosowanie coraz 
lepszych narzędzi identyfikacji, uwierzytelniania i autoryzacji oraz dalsze, ciągłe 
edukowanie klientów w zakresie bezpiecznego obchodzenia się nie tylko z samą 
bankowością elektroniczną, ale także wszystkimi aktywnościami podejmowanymi w 
internecie – od przeglądania poczty, przez odwiedzane strony po dane które podają na 
stronach internetowych.



rozdział 2 - ZMIANY NA RYNKU W KONTEKŚCIE NOWYCH 
REGULACJI DOTYCZĄCYCH ETOŻSAMOŚCI I USŁUG ZAUFANIA 
ORAZ PSD2

1.	 Wstęp

Wszystko na to wskazuje, że rynek bankowej identyfikacji, uwierzytelnienia i silnej 
autoryzacji czeka „tsunami regulacyjne”. Przez lata te obszary nie wyróżniały się niczym 
szczególnym i nie były domeną specjalnego rozwoju – wyjątkiem była konieczność 
budowy rozwiązań dla bankowości mobilnej w tym obszarze, które szczegółowo 
opisaliśmy w poprzednim rozdziale. Od strony biznesowej zmiana wyszła więc od 
mobilności i związanych z tym trendem wymogów zapewnienia najlepszych rozwiązań 
dla klientów, a od strony regulacyjnej od Rekomendacji SecurePay wprowadzającej 
wymóg silnej autoryzacji dla wybranych transakcji elektronicznych (co przede wszystkim 
przełożyło się na szereg wdrożeń rozwiązań typu 3D Secure dla płatności kartowych). 
Aktualnie jednak wdrożenie Rozporządzenia eIDAS wraz z kroczącymi równolegle 
zmianami w prawie krajowym oraz Dyrektywa PSD2 mogą spowodować doniosłe zmiany 
na tym rynku – w obu przypadkach zdecydowanie rozszerzając kontekst i zakres dyskusji 
na ten temat poza świat bankowy.

EKSPERT RAPORTU

PAWEŁ WIDAWSKI
DYREKTOR W ZWIĄZKU BANKÓW POLSKICH

SILNE UWIERZYTELNIENIE A IMPLEMENTACJA eIDAS I PSD2  
Implementacja rozporządzenia eIDAS wykreuje w Polsce sfederalizowany 
model usług uwierzytelnienia. Banki staną przez możliwością stworzenia 
międzybankowego systemu eID tak jak ma to miejsce np. w państwach 
skandynawskich (Danii, Szwecji, Norwegii). Bankowe eID służy tam nie tylko do 
uwierzytelniania klienta banku w zunifikowany sposób ale i obywatela w serwisach 
e-government lub klienta w sektorze publicznym (platformy e-commerce, 
prywatna służba zdrowia). Obudowany odpowiednim modelem biznesowym 
schemat da szanse bankom generować nowe przychody a państwu przyśpieszyć 
rozwój e-administracji. Wykorzystywane narzędzie uwierzytelnienia będzie musiało 
oczywiście działać  zgodnie z założeniami dyrektywy PSD2 czyli wykorzystywać 
wzmocnione uwierzytelnienie.

2.	 Zmiany regulacyjne dotyczące usług identyfikacji i zaufania

Implementowane bezpośrednio do prawodawstwa krajowego rozporządzenie eIDAS 

Today, security solutions need to stretch beyond just physical access. With a mobile workforce 
on the rise, eliminating network vulnerability is just as critical to securing your most valuable 
assets. HID Global offers the most broad portfolio of advanced IT security solutions in the world. 
From smart device interoperability using SEOS technology to embedded credential readers and 
biometrics, we’re strengthening defenses even as we streamline process and accessibility.  

You’ll call it the evolution of IT security. We call it, “your security connected.”

YOUR SECURITY. CONNECTED    |    Visit us at hidglobal.com
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virtual  
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jest aktem Unii Europejskiej, który określa przepisy dla identyfikacji elektronicznej 
w transakcjach transgranicznych oraz dla usług zaufania. Wszystko na to wskazuje, 
że polskie przepisy wdrażające eIDAS ograniczą się do niewielkiego zbioru decyzji 
pozostawionych krajom członkowskim oraz do dostosowania prawa krajowego. 
Jednocześnie eIDAS pozostawia kwestię organizacji krajowych systemów identyfikacji 
elektronicznej wyłącznie do decyzji  państw członkowskich, zatem powstaje  naturalna 
potrzeba określenia strategii i docelowego modelu funkcjonowania identyfikacji 
elektronicznej w Polsce. 

Rozporządzenie eIDAS w praktyce reguluje, ale i kreuje tworzący się rynek dla 
eTożsamości i usług zaufania w Europie, czego przykładem są wdrażane w wielu 
krajach komercyjne i państwowe systemy obejmujące te obszary i zyskujące popyt 
zarówno od strony użytkowników jak i akceptantów / usługodawców tego typu usług 
(przykłady takich państw to Estonia, Szwecja, Włochy czy Czechy). Dodatkowo w zakresie 
identyfikacji nowe standardy technologiczne wprowadzają najwięksi gracze globalni 
– zarówno technologiczne giganty tzw. GAFAS (Google, Amazon, Faceook, Apple) 
oraz operatorzy telekomunikacyjni (stworzony standard przez głównych operatorów 
telekomunikacyjnych na świecie - Mobile Connect). Samo pojęcie eTożsamości wraz 
z prywatnością jest kluczowym wyzwaniem w zakresie regulacyjnym i społecznym, a 
wybiegając w przyszłość może być kluczowa również w kontekście rodzącego się rynku 
internetu rzeczy. 

eIDAS wprowadza standardy w zakresie identyfikacji ale również równolegle porządkuje 
lub przynajmniej daje szansę do uporządkowanie usług zaufania, a więc zdalnego 
składania woli, do których można zaliczyć różne rodzaje podpisu elektronicznego, 
pieczęć elektroniczną, elektroniczne usług podawcze czy usługi walidacyjne pozwalające 
weryfikować wiarygodność i poprawność podpisów i pieczęci od strony elektronicznych 
usługodawców. eIDAS żródłowo ma na celu zapewnienie transgraniczności usług 
eTożsamości na poziomie krajów Unii poprzez wprowadzenie procesów notyfikacji 
„eID” krajowych na poziomie unijnym i docelowo wprowadzenie obligatoryjności 
akceptacji tych „eID” na poziomie cyfrowych usług publicznych wszystkich krajów – 
członków Unii. Regulacje wprowadzają również zróżnicowanie „siły” eID wprowadzając 
równolegle możliwość odpowiedniej klasyfikacji usług oferowanych przez dostawców 
e-usług w zależności od tego jaki poziom zaufania jest konieczny. Wprowadzone zostały 
pojęcia poziomów „low”, „substantial” oraz „high”, którymi powinny dane narzędzia 
się charakteryzować.  Warto wspomnieć, że dyrektywa nie narzuca technologicznych 
nośników eID właściwych dla danych „poziomów” co wydaje się bardzo sensowne biorąc 
pod uwagę tempo zmian technologicznych z którymi mamy do czynienia. Opierając się 
na dotychczasowych rozwiązaniach, wydaje się że poziomowi „low” będą odpowiadały 
narzędzia cechujące się tylko identyfikatorem klienta/loginem i hasłem, „substantial;” 
będzie wymagał potwierdzenia typu „second factor authorization” a „high” rozwiązania 
opartego np. na karcie mikroprocesorowej (choć na pewno nie tylko). Jednocześnie 
dyrektywę tę można uznać za podstawę do tworzącego się rynku eTożsamości oraz rynku 
usług zaufania z szansą na umasowienie usług i komercjalizację tego obszaru biznesu. 
Jest rzeczą oczywistą, że może stać się on "lewarem" dla bardzo dynamicznego rozwoju 
usług eAdministracji w Polsce, których potencjał na dziś nie jest jeszcze należycie 
wykorzystywany.

DEFINICJA

SFEDERALIZOWANY MODEL E-TOŻSAMOŚCI 
Pojęcie modelu sfederalizowanego eTożsamości zakłada umożliwienie 
funkcjonowania na rynku wielu eTożsamości, z których mogliby korzystać klienci. 
Dostawcy eTożsamości oraz huby/brokerzy, którzy udostępnialiby te usługi 
końcowym serwisom muszą w tym modelu podlegać nadzorowi na poziomie 
krajowym i/lub ponadkrajowym tworząc tym samym „krąg instytucji zaufania”. 
Państwo w tym modelu może zarówno być dostawcą eTożsamości, jak również 
organizować jeden z hubów/brokerów (chociażby ten dedykowany do integracji 
publicznych usług cyfrowych), nie ma jednak monopolu na te obszary biznesowe. 
Pełni za to bardzo ważną funkcję nadzorczą oraz edukacyjną wobec rynku.

Wdrożenie ram międzynarodowych powoduje również wykreowanie idei krajowego 
systemu identyfikacji oraz usług zaufania i jego usankcjonowania w polskim prawie. 
Wszystko po to, aby móc wykorzystać potencjał krajowych dostawców „eTożsamości”, 
którzy już masowo je w jakiś sposób wydali – tak jest w przypadku chociażby banków – 
czy mają potencjał aby je wydać – na przykład dzięki szerokiej bazie klientów, szerokiej 
sieci placówek naziemnych i popularnych serwisach obsługi klienta i transakcyjnych 
w kanale elektronicznym – tutaj potencjalnymi graczami mogą być operatorzy 
telekomunikacyjni, ubezpieczyciele, instytucje pocztowe itd. Równolegle pojawia się 
przestrzeń na start-upy z sektora fintech, które mogą zaoferować tu zupełnie nowe i 
kreatywne podejście do dystrybucji, promocji i wykorzystania eTożsamości oraz usług 
zaufania  w środowisku wirtualnym.

Przewidywany harmonogram wdrażania regulacji zw. z usługami eTożsamości i usług zaufania w Polsce
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EKSPERT RAPORTU

ARTUR MIĘKINA
NIEZALEŻNY EKSPERT RYNKOWY DS. E-TOŻSAMOŚCI

Rozwój rynku identyfikacji elektronicznej (eID) i usług zaufania jest wynikiem 
działania dwóch przeciwstawnych kierunków: bezpieczeństwa i wygody 
użytkowania.   
 
Kluczowe dla bezpieczeństwa całego eID jest przenoszenie tożsamości fizycznej w 
świat wirtualny, który to świat dla większości społeczeństwa stał się nieodzowną 
częścią codzienności, w której pracujemy, rozmawiamy, wymieniamy poglądy, 
budujemy relacje międzyludzkie  – tworzymy w nim poniekąd na nowo własnego 
siebie – naszą e-tożsamość. 
 
Należy pamiętać, że raz skradziona e-tożsamość pozwala na zarządzenie nią przez 
hackera w całym wirtualnym świecie. Nie należy jednak unikać e-tożsamości 
– należy nią jedynie umiejętnie zarządzać poprzez proponowanie koncepcji 
otwartej na różne technologie i usługi, nadążającej za rozwojem technologicznym 
o globalnym charakterze, pozwalającej na korzystanie z usług elektronicznych 
(administracji, bankowości, operatorów telekomunikacyjnych, sklepów 
internetowych, itd) w bezpieczny, a zarazem wygodny sposób. Oczekiwaniem 
rynku jest stworzenie mechanizmów zapewniających posługiwanie się eID 
niezależnie od nośnika - karta, telefon, system teleinformatyczny, natomiast 
sposoby udostępniania elektronicznej tożsamości powinny być regulowane 
rynkowo, z uwzględnieniem znanych wymagań prawnych i bezpieczeństwa. 
 
Ostatnie lata doświadczeń administracji publicznej w tworzeniu obszaru 
e-tożsamości nie dały efektu masowego ich wykorzystania przez obywateli, 
zarówno z powodu niskiej ich użyteczności, ale także braku ram do współpracy z 
komercyjnymi rozwiązaniami. Polska budując obecnie podejście skoncentrowane 
na obywatelu tzw. „citizen centric” powinna pozostawić mu wybór, w jaki 
sposób będzie on zarządzał swoją e-tożsamością i z jakich urządzeń będzie 
korzystał w dostępie do usług elektronicznych. Tylko synergia między dostawcami 
e-tożsamości, dostawcami usług biznesowych i administracji może zapewnić 
prawidłowe funkcjonowanie rynku e-tożsamości w Polsce i Europie.

PRZYKŁAD Z RYNKU

WDROŻENIE WNIOSKOWANIA O 500+ PRZEZ ELEKTRONICZNE 
KANAŁY BANKOWE 
Wykorzystanie kanału bankowości elektronicznej do składania wniosku o 

świadczenie, do którego ma być uprawnionych ponad 
2,5 mln gospodarstw domowych jest w praktyce 
pierwszym rozwiązaniem wykorzystującym tzw. model 
federacyjny tożsamości, w którym usankcjonowane 

prawnie (w tym przypadku poprzez dedykowaną ustawę wymieniającą literalnie 
dostawców eID), funkcjonujące w tzw. „kręgu zaufania” podmioty udostępniają 
masową identyfikację i uwierzytelnienie do – również masowej – usługi publicznej. 
Według wstępnych danych po dwóch dniach z 120 tys. złożonych wniosków ponad 
90% zostało złożonych przez kanał bankowy. Kilkanaście banków wdrożyło lub 
zadeklarowało wdrożenie tego mechanizmu jak najszybciej. Sukces tego 
rozwiązania może otworzyć drogę dla kolejnych wdrożeń tego typu i wreszcie 
dawno oczekiwanego przełomu w poziomie wykorzystywania usług e-administracji 
przez obywateli i przedsiębiorców w naszym kraju.

Podsumowując wnioski z powyższego rozdziału w kontekście rozwoju narzędzi 
identyfikacji i uwierzytelnienia oraz autoryzacji transakcji przez banki zaczynają się 
formułować konkretne wyzwania strategiczne, które muszą podjąć w tym obszarze:

Wykorzystanie potencjału eTożsamości w wykorzystaniu usług administracyjnych. 

Pokłosiem potencjalnego sukcesu wnioskowania o Program 500+ przez kanały 
bankowe może być systematyczne dodawanie kolejnych usług dla obywateli i 
przedsiębiorców w tym kanale (można sobie wyobrazić zakładkę „usługi publiczne” w 
systemach bankowości elektronicznej), wprowadzenie usług typu „single sign-on” (jako 
referencję można tu uznać współpracę PKO BP i ZUS) oraz wprowadzenie bankowego 
uwierzytelnienia na stronach usług cyfrowych (aktualnie agregowanych przez portal 
ePUAP oraz na stronach obywatel.gov.pl i biznes.gov.pl). Budowa ram takiej współpracy 
musi być podjęta na poziomie sektorowym a  nie pojedynczych instytucji i do tego 
wsparta odpowiednimi zmianami w regulacjach.

Wykorzystanie potencjału eTożsamości i usług zaufania  w kontekście rynku 
komercyjnego.

Banki mogą stać się również beneficjentem biznesowym komercyjnego rynku w tym 
zakresie. Oferując usługodawcom potwierdzoną tożsamość użytkowników, a swoim 
klientom nowe usługi zdalnej identyfikacji i oświadczania woli (zmiany operatorów 
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usług, zdalnego aplikowania o pracę, podpisywania umów B2B i wielu innych) mogą 
wygenerować zupełnie nową linię przychodową, w dużym stopniu lewarując się 
bieżącą infrastrukturą i bazą pozyskanych już klientów. Do wypracowania pozostaje 
model oferowania usług rozproszonym podmiotom, co pewnie wygeneruje potrzebę 
wykreowania „hubu/brokera” tych usług analogicznie do instytucji płatniczych i 
„payment gateways” oraz decyzje dotyczące tego czy budować jednolite usługi na 
poziomie sektora (id bankowe, bankowy podpis cyfrowy) czy pozostać tu na poziomie 
poszczególnych banków jako dostawców – podobnie jak yło to w przypadku e-transferów 
(pay-by-linków) przy narodzonym prawie 15 lat temu rynku płatności elektronicznych).

Poszerzenie perspektywy w kontekście bezpieczeństwa.

W kontekście bezpieczeństwa powyższe zmiany spowodują konieczność aktualizacji 
zarówno polityk jak i infrastruktury związanych z elektronicznym bezpieczeństwem 
operacyjnym. Wykorzystywane narzędzia – zarówno wewnętrzne związane z platformą 
zarządzania bezpieczeństwem bankowości elektronicznej jak i zewnętrzne oferowane 
użytkownikom będą musiały być wykorzystane do nowych celów związanych z 
udostępnianiem tożsamości i zdalnym potwierdzaniem woli. Będą musiały więc być 
przejrzane od strony swojej adekwatności, kosztów – (kolejne strumienie wykorzystania 
zwiększą wolumeny  i koszty na przykład w kontekście kodów sms) i ergonomii użycia.

3.	 Zmiany regulacyjne dotyczące PSD2 i wynikające  ich konsekwencje dla 
usług uwierzytelnień i autoryzacji

Kolejnym obszarem regulacyjnym, którego wprowadzenie wpłynie na banki będzie 
Dyrektywa PSD2. Jest ona zgodnie określana jako fundamentalna zmiana na rynku 
finansowym, dopuszczająca  - pod pewnymi warunkami – dostęp do oferowania usług 
finansowych dla podmiotów pozabankowych, jak również mająca zapewnić większą 
transparentność rynku. Z perspektywy uwierzytelnienia, identyfikacji i autoryzacji jest  
ona również kluczowa – świat bankowy, ale i jego klienci mogą być wyrwanie ze swoich 
„stref komfortu” i być postawieni w sytuacjach oceny wiarygodności instytucji i ich 
rozwiązań promowanych jako dających dostęp do rachunków  i środków klientów, nie 
będąc bankami, w których klienci korzystają z danych rachunków.
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Szacowany harmonogram wprowadzania zmian regulacyjnych wynikających z PSD2
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Dla tematyki Raportu kluczowym pojęciem jest wzmocnione uwierzytelnienie (ang. 
Strong Customer Authentication), które ma być obowiązkowe w przypadku:

dostępu do rachunku bankowego w kanałach on-line;

inicjowania transakcji płatniczej  w kanale elektronicznym (w tym z uwzględnieniem 
dynamicznego łączenia danych o transakcji z kwotą i identyfikacją płatnika);

innych działań przez kanały zdalne, które wymagają takiego bezpieczeństwa ze 
względu na istniejące ryzyko fraudu. Parametry SCA są jeszcze w trakcie opracowywania 
przez EBA w formule tzw. RTS.

Prawodawcy wyszli też naprzeciw faktowi, że pojedynczy klient na rynkach dojrzałych 
korzysta z wielu usług finansowych, a jednocześnie może mieć wolę zarządzania nimi 
z jednego perspektywy – niemal „kokpitu” usług. Stąd umocowana w Dyrektywie 
koncepcja usługi dostępu do rachunku  - (ang. Account Information Service - AIS). 
Usługa ma polegać na dostarczeniu użytkownikowi zagregowanej informacji w formule 
online dotyczącej jednego lub wielu rachunków płatniczych, które są prowadzone 
przez jednego lub wielu dostawców usług płatniczych. Taki dostęp miałby miejsce przez 
serwis dostawcy – w tym przypadku więc otwartą kwestią pozostaje organizacja kwestii 
tożsamości – eID dzięki któremu klient do takiej usługi mógłby się pierwotnie logować. 
W przypadku modelu sfederalizowanego do identyfikacji i uwierzytelnienia mogłyby 
służyć notyfikowane na poziomie krajowym metody już popularne – na przykład 
bankowe. Dostawca AIS będzie mógł posiadać dostęp tylko do informacji ze wskazanych 
rachunków i powiązanych z nim transakcji sensu stricte płatniczych, nie będzie również 
mógł żądać szczególnie chronionych danych dotyczących płatności zawartych na 
rachunku płatniczym oraz nie będzie miał prawa wykorzystywania i przechowywania 
jakichkolwiek danych poza tymi niezbędnymi do świadczenia usługi AIS. Co istotne 
banki będą w tym przypadku zobowiązane do wprowadzenia wystandardyzowanej i 
bezpiecznej komunikacji z dostawcą AIS, co wprowadza nowy wymiar – konieczności 
budowy uniwersalnych API, zgodnych z RTS, które umożliwią tego typu integrację. 
Instytucje bankowe nie  będą mogły dyskryminować podmiotów, który uzyskają status 
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AIS na przykład poprzez uniemożliwienie obsługi zapytań.

Kolejnym wprowadzoną przez PSD2 definicją jest usługa inicjowania płatności (ang. 
Payment Initiation Service – PIS)” określająca inicjowanie zlecenia płatniczego na 
żądanie użytkownika z rachunku płatniczego, który jest prowadzony i udostępniony 
elektroniczni przez innego dostawcę usług płatniczych. W tym przypadku nie funkcjonuje 
nawet obowiązek umowy między dostawcą PIS, a bankiem, który jednak musi 
komunikować się z nim bezpiecznie, zgodnie z wymogami zawartymi w RTS i w formule 
„on-line”, po otrzymaniu zlecenia płatniczego od PISP dostarczyć lub udostępnić wszelkie 
informacje związane z inicjowaną transakcją. Również w tym przypadku następuje zakaz 
dyskryminacji transakcji inicjowanych od jakiegokolwiek podmiotu, który ma status 
PISP (ang. Payment Initiation Service Provider). Z punktu widzenia uwierzytelnienia i 
autoryzacji kluczowa jest ochrona indywidualnych zabezpieczeń użytkownika, która w 
tych regulacjach jest po stronie PISP. Co szczególnie ważne, obie usługi PIS i AIS opierają 
się na procedurze uwierzytelnienia udostępnionej przez bank, a w Dyrektywie wprost 
wzmocnione uwierzytelnienie zostało wskazane jako obowiązkowe. 

Ostatnią z omawianych usług, których dotyczy regulacja PSD2, polega na udostępnieniu 
użytkownikowi wyłącznie instrumentu płatniczego bazującego na karcie bez 
udostępniania rachunku płatniczego (ang. Payment Instrument Issuing). W tym 
przypadku źródłem pieniądza jest rachunek prowadzony przez dostawcę rachunku 
płatniczego (np. bank), zaś transakcje przeprowadzana jest dopiero po zweryfikowaniu 
czy na rachunku płatniczym znajdują się wymagane środki.

Na koniec warto wspomnieć, że PSD2 w kontekście bezpieczeństwa określa dodatkowo 
dla instytucji finansowych obowiązek ustanowienia procedur w zakresie ryzyka 
operacyjnego związanego ze świadczeniem usług płatniczych, w tym procedury 
zarządzania incydentami. Spowoduje to obowiązek raportowania istotnych incydentów 
bezpieczeństwa do KNF, który to organ będzie zobowiązany aby właściwe informacje z 
tym związane przekazać do ECB i EBA. Co istotne wprowadzony zostaje również wymóg 
informowania użytkowników o incydentach, które mają lub mogą mieć wpływ na ich 
finansowy interes oraz o środkach, które powinni podjąć w celu uniknięcia skutków tych 
incydentów. Podobnie jak w innych przypadkach EBA wyda szczegółowe wytyczne (ang. 
guideline) w zakresie raportowania incydentów w terminie późniejszym, przed wejściem 
w życie regulacji.

EKSPERT RAPORTU

PHILIP HOYER
DIRECTOR OF STRATEGIC INNOVATION, HID GLOBAL

Wdrożenie PSD2 zapewni organizacjom finansowym dodatkową motywację 
do realizacji takiej strategii bezpieczeństwa, która jest skalowalna i opłacalna, 
ale też wystarczająco silna, aby zagwarantować pewność co do tożsamości 

klienta w sytuacji, gdy uwierzytelnienie następuje w relacji między klientami a 
pośrednikiem i dopiero w następnej kolejności jest niejako „przekazywane” do 
instytucji finansowych. Rozwiązanie proponowane przez HID składa się z wielu 
warstw zabezpieczeń, które wzmacniają bezpieczeństwo systemu wobec różnych 
wektorów ataku. Warstwy te mogą obejmować podstawowe komponenty: 
zabezpieczenie użytkowników oraz uwierzytelnianie urządzeń powiązanych, 
jak również włączenie innych aspektów, takich jak ochrona przeglądarki i 
bezpieczeństwo aplikacji oraz pokrycie nowych form uwierzytelniania, takich jak 
biometria behawioralna. Dzięki temu dane klienta mogą być bardziej bezpieczne, 
zapewnia się wyższy stopień zaufania do tożsamości klienta, a instytucje finansowe 
stają się  mniej podatne na ataki oszustów, oszczędzając pieniądze i swoją 
reputację.

EKSPERT RAPORTU

Piotr Brewiński
KOORDYNATOR W ZESPOLE PRAWNO-LEGISLACYJNYM 
ZWIĄZKU BANKÓW POLSKICH

Jedną z najważniejszych zmian jaką wprowadza Dyrektywa Parlamentu 
Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie 
usług płatniczych w ramach rynku wewnętrznego, zmieniająca dyrektywy 
2002/65/WE, 2009/110/WE, 2013/36/UE i rozporządzenie (UE) nr 1093/2010 
oraz uchylająca dyrektywę 2007/64/WE obok usługi dostępu do informacji o 
rachunku oraz usługi inicjowania płatności jest wymóg silnego uwierzytelnienia 
klienta. Silne uwierzytelnienie oznacza uwierzytelnienie w oparciu o zastosowanie 
co najmniej dwóch elementów należących do kategorii: wiedza (coś, co wie 
wyłącznie użytkownik), posiadanie (coś, co posiada wyłącznie użytkownik) i cechy 
klienta (coś, czym jest użytkownik), niezależnych w tym sensie, że naruszenie 
jednego z nich nie osłabia wiarygodności pozostałych, które to uwierzytelnianie 
jest zaprojektowane w sposób zapewniający ochronę poufności danych 
uwierzytelniających. Zgodnie z postanowieniami Dyrektywy 2015/2366 silne 
uwierzytelnienie klienta będzie wymagane w przypadku gdy płatnik uzyskuje 
dostęp do swojego rachunku płatniczego w trybie online, inicjuje elektroniczną 
transakcję płatniczą lub przeprowadza czynność za pomocą kanału zdalnego, 
która może wiązać się z ryzykiem oszustwa płatniczego lub innych nadużyć. 
Ponadto silne uwierzytelnienie będzie wymagane każdorazowo gdy płatności będą 
inicjowane za pośrednictwem dostawcy świadczącego usługę inicjowania płatności 
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klienta w sytuacji, gdy uwierzytelnienie następuje w relacji między klientami a 
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stają się  mniej podatne na ataki oszustów, oszczędzając pieniądze i swoją 
reputację.

EKSPERT RAPORTU

Piotr Brewiński
KOORDYNATOR W ZESPOLE PRAWNO-LEGISLACYJNYM 
ZWIĄZKU BANKÓW POLSKICH

Jedną z najważniejszych zmian jaką wprowadza Dyrektywa Parlamentu 
Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie 
usług płatniczych w ramach rynku wewnętrznego, zmieniająca dyrektywy 
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wyłącznie użytkownik), posiadanie (coś, co posiada wyłącznie użytkownik) i cechy 
klienta (coś, czym jest użytkownik), niezależnych w tym sensie, że naruszenie 
jednego z nich nie osłabia wiarygodności pozostałych, które to uwierzytelnianie 
jest zaprojektowane w sposób zapewniający ochronę poufności danych 
uwierzytelniających. Zgodnie z postanowieniami Dyrektywy 2015/2366 silne 
uwierzytelnienie klienta będzie wymagane w przypadku gdy płatnik uzyskuje 
dostęp do swojego rachunku płatniczego w trybie online, inicjuje elektroniczną 
transakcję płatniczą lub przeprowadza czynność za pomocą kanału zdalnego, 
która może wiązać się z ryzykiem oszustwa płatniczego lub innych nadużyć. 
Ponadto silne uwierzytelnienie będzie wymagane każdorazowo gdy płatności będą 
inicjowane za pośrednictwem dostawcy świadczącego usługę inicjowania płatności 
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lub w przypadku wystąpienia o podanie informacji za pośrednictwem dostawcy 
świadczącego usługę dostępu do informacji o rachunku. Przepisy Dyrektywy 
2015/2366 wymagają aby EBA opracował projekt regulacyjnych standardów 
technicznych w tym zakresie w terminie do stycznia 2017 roku. Niewątpliwie 
nowa regulacja wymusi na rynku wprowadzenie nowych, nie zawsze dotychczas 
stosowanych rozwiązań z zakresu bezpieczeństwa, mając na uwadze istotne 
otwarcie runku transakcji płatniczych na nowe podmioty i usługi oraz zmiany 
zasad odpowiedzialności płatnika w przypadku braku zastosowania mechanizmów 
silnego uwierzytelniania klienta.



Bez nazwy-1   1 12.04.2016   12:45
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rozdział 3 - ERGONOMIA NARZĘDZI IDENTYFIKACJI I 
AUTORYZACJI – JAK DO TEGO PODCHODZI UŻYTKOWNIK

1.	 Wstęp

Potrzeba uwzględnienia perspektywy użytkownika na dobre zagościła już w świadomości 
osób odpowiedzialnych zarówno za biznesową jak i rozwojową czy informatyczną 
stronę bankowości elektronicznej. Badania ergonomii już wdrożonych rozwiązań jak 
i udział specjalistów z tej dziedziny nauki już na etapie projektowania serwisów stał 
się praktycznie stałym elementem metodologii projektowania i rozwoju serwisów 
transakcyjnych. Wydaje się jednak, że ergonomia dopiero teraz wkracza mocniej na 
teren identyfikacji, uwierzytelnienia i autoryzacji. Z jednej strony dlatego, że do tej pory 
często ten obszar był wyłączną domeną bezpieczeństwa z minimalną przestrzenią na 
ingerencję strony biznesowej. Z drugiej strony, obszar ten nie był dotychczas tak ważnym 
elementem rozwoju jakim staje się teraz. 

Coraz częściej więc do głosu dochodzi podejście, w którym rozwiązania ostatecznie 
przedstawiane klientom do użytkowania muszą godzić aspekt biznesowy (chociażby 
koszty utrzymania danej metody ponoszone przez instytucję finansową), bezpieczeństwo 
i właśnie wygodę dla użytkowników. Przyjrzyjmy się zatem jak klienci oceniają stosowane 
już dzisiaj narzędzia uwierzytelnienia i autoryzacji. Jest to tym bardziej ważne że 
identyfikacja i uwierzytelnienie jest warunkiem niezbędnym praktycznie do każdego 
logowania czy to do bankowości internetowej czy mobilnej i doświadczenie z tego 
obszaru korzystania z serwisu bezwzględnie wpływają na całościową ocenę satysfakcji 
korzystania ze zdalnego dostępu do danej instytucji finansowej. Dodatkowo obszar ten 
będzie podlegał w najbliższym czasie dużej zmianie, z takich względów jak:

rosnąca popularność bankowości mobilnej – wprowadza ona wymóg dalszego 
dostosowywania narzędzi do specyfiki urządzenia mobilnego; 

pojawianie się rozwiązań typu „identyfikacja, uwierzytelnienie i autoryzacja w tle”, w 
których procesy te są np. elementami płatności na platformach zakupowych (przykładem 
jest zakup przez Konto PayU, a docelowo portfele organizacji płatniczych, duże zmiany 
może przynieść tu również PSD2);

wdrażanie rozwiązań identyfikacji, uwierzytelnienia i autoryzacji bazujących na 
biometrii.

Dlatego też warto poznać bieżące przekonania klientów dotyczące ich percepcji tego co 
uznają za bezpieczne rozwiązanie i tego co jest dla nich wygodne przy tych procesach, 
aby móc adekwatnie projektować nowe rozwiązania.

2.	 Ocena istniejących na rynku rozwiązań identyfikacji i uwierzytelniania

Podczas realizowanych  badań użyteczności systemów bankowości internetowej i 
mobilnej w zakresie identyfikacji i uwierzytelnienia oraz autoryzacji, przeprowadzono 
prawie 200 wywiadów z użytkownikami systemów wiodących polskich banków. 
Przeanalizowany materiał pozwolił na sformułowanie wniosków dotyczących stosunku i 

opinii klientów na temat metod stosowanych do identyfikacji oraz autoryzacji transakcji. 
W zakresie bankowości internetowej badano 18 systemów wykonując 108 testów dla 
mieszanej bazy (nowych i dotychczasowych użytkowników)  i uzyskano następujące 
wyniki:

Tabela 6.	 Średni czas logowania do bankowości internetowej

SPOSÓB IDENTYFIKACJI Liczba serwisów Średni czas logowania (sek.)

LOGIN I HASŁO 10 32

LOGIN I HASŁO MASKOWANE* 8 60

* w przypadku Banku Millenium jako dodatkowy identyfikator służy nr PESEL, nr paszportu lub dowodu 
osobistego

W przypadku bankowości mobilnej przedmiotem badania była aplikacje, których 
przebadano 15, realizując 90 testów również w grupie mieszanej.

Tabela 7.	 Średni czas logowania do aplikacji bankowości mobilnej

SPOSÓB IDENTYFIKACJI Liczba serwisów Średni czas logowania (sek.)

PIN (OD 4 DO 6 ZNAKÓW, BEZ LOGINU) 8 18

INNE KOMBINACJE 7 54

Błędy przy wprowadzaniu hasła pojawiły się wyłącznie w przypadku hasła maskowanego 
w interfejsie desktopowym i dotyczyły prawie 50% testowanych przypadków. Wyniki 
badań jednoznacznie dowodzą, że im prostsza metoda logowania tym krótszy czas, który 
się na niego poświęca. Logowanie na urządzeniu mobilnym powinno być w większym 
stopniu ułatwione, jednak aż w 7 testowanych bankach, sposób logowania był na tyle 
trudny, że zalogowanie się do aplikacji zajmowało średnio prawie minutę (54 sekundy).

Czas logowania proponujemy jednak potraktować jedynie poglądowo, ponieważ badania 
nie miały charakteru ilościowego, trzeba także pamiętać o wielu okolicznościach, 
mających wpływ na wynik: respondenci korzystali z często nieznanych sobie wcześniej 
danych do logowania, często nie byli klientami testowanych banków, nie dokonywali 
samodzielnie konfiguracji sposobu logowania lub autoryzacji (o ile bank udostępniał taką 
funkcjonalność). Znacznie ważniejsze wydają się uwagi i spostrzeżenia respondentów, 
zanotowane podczas badań.   Zacytujemy tutaj kilka z nich, posłużyły one także jako 
podstawa do próby zdefiniowania „idealnego” zestawu identyfikacji i autoryzacji. 

GŁOS KLIENTA - IDENTYFIKACJA I UWIERZYTELNIANIE

O HAŚLE MASKOWANYM: 
„no, tego nie znoszę” 
„to hasło niby takie bezpieczne, ale ja muszę to i tak zapisać na kartce” 
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opinii klientów na temat metod stosowanych do identyfikacji oraz autoryzacji transakcji. 
W zakresie bankowości internetowej badano 18 systemów wykonując 108 testów dla 
mieszanej bazy (nowych i dotychczasowych użytkowników)  i uzyskano następujące 
wyniki:

Tabela 6.	 Średni czas logowania do bankowości internetowej

SPOSÓB IDENTYFIKACJI Liczba serwisów Średni czas logowania (sek.)

LOGIN I HASŁO 10 32

LOGIN I HASŁO MASKOWANE* 8 60

* w przypadku Banku Millenium jako dodatkowy identyfikator służy nr PESEL, nr paszportu lub dowodu 
osobistego

W przypadku bankowości mobilnej przedmiotem badania była aplikacje, których 
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Tabela 7.	 Średni czas logowania do aplikacji bankowości mobilnej

SPOSÓB IDENTYFIKACJI Liczba serwisów Średni czas logowania (sek.)
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INNE KOMBINACJE 7 54
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(po błędnym wpisaniu hasła) ”dziwne, pojawia się w tej samej kombinacji” 
 
O HAŚLE:  
„to dobrze, że nie ma jakichś dużych wymagań co do hasła, nie muszę go 
zapisywać” 
 
O DODATKOWYCH NARZĘDZIACH IDENTYFIKACJI I UWIERZYTELNIENIA:  
„nie wiem, czy użycie PESEL-u jest bezpieczne, przecież to może poznać każdy”  
 
O ETYKIETACH, OPISACH I PRZYCISKACH: 
„gdzie mam się zalogować??” (o aplikacjach, w których nie pojawia się przycisk 
„Logowanie”) 
„identyfikator to login?” 
„NIK, tak śmiesznie to brzmi” 
„to dobrze, że tu jest OK, brakowało mi tego w innych aplikacjach” 
„dziwne było to, że wpisałem PIN i nie musiałam klikać OK, nie wiem czy to jest 
bezpieczne” 
 
O BEZPIECZEŃSTWIE:  
„to musi być jakoś zabezpieczone, nie przeszkadza mi to” (hasło maskowane) 
„taki krótki PIN? nie wydaje mi się to bezpieczne” 
(sposób logowania) „nie ma wpływu na to jak oceniam ten system”

Co do zasady, użytkownicy nie lekceważą konieczności właściwego zabezpieczenia 
ich rachunków. Są jednak elementy, których poprawienie lub wyeliminowanie może 
w dużym stopniu podnieść komfort korzystania z serwisu lub aplikacji. Należą do nich 
z pewnością możliwość konfiguracji sposobu logowania (wybór hasła maskowanego 
jako opcja) oraz staranność w opisach i stosowaniu nazw własnych w odniesieniu do 
standardowych pojęć (takich jak login i hasło). W kontekście użytkowników  będących 
klientami wielu instytucji, zastanawiająca jest bowiem mnogość tych ostatnich 
używanych przez banki: identyfikator, login, numer klienta, NIK, MilleKod; hasło, h@sło, 
klucz. 

Bazując na opiniach respondentów, spróbowaliśmy zastanowić się, jak mogłoby 
wyglądać idealne rozwiązanie sposobu identyfikacji i uwierzytelnienia w systemach 
bankowych. Przede wszystkim, widzielibyśmy tam możliwość skonfigurowania sposobu 
logowania przez samego użytkownika. Jako wzoru użyliśmy funkcjonalności dostępnej 
np. w systemie Banku Zachodniego WBK.

PRZYKŁAD Z RYNKU

Właściwy i jednoznaczny opis pól i przycisków powoduje, że użytkownik nie zastanawia 
się co w danym miejscu należy wpisać. Jako dobry przykład panelu logowania w serwisie 
desktopowym możemy wskazać stronę logowania PKO Banku Polskiego, dla aplikacji - 
aplikację Banku Millennium. 

PRZYKŁAD Z RYNKU
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3.	 Ocena istniejących na rynku rozwiązań silnej autoryzacji

W przypadku systemów transakcyjnych otwieranych na ekranach komputerów, 
najpopularniejszą metodą autoryzacyjną jest wciąż jednorazowe hasło przesyłane 
SMS-em. Ta metoda autoryzacji nie nastręcza większych problemów użytkownikom, 
jakkolwiek podczas realizowanych badań pojawiły się pewne istotne uwagi. Odnosiły się 
one do globalnej (nie wg schematu „Operacja x z dnia…”) numeracji wysyłanych haseł 
jednorazowych, stąd pojawienie się komentarzy typu „jak to? to już 16 operacja dzisiaj?” 
(reakcja na konieczność podania kodu jednorazowego nr 16) lub pozostawienia w polach 
na kod możliwości zapamiętania wcześniej wprowadzonych wartości.

Niewygodna dla użytkowników jest także konieczność użycia przycisku, który spowoduje 
wysłanie kodu - to wysłanie powinno następować automatycznie. Ta niedogodność 
objawia się także w sytuacji, w której faktycznie nie występuje, a jest spowodowana 
wyłącznie opisem na przycisku: proces wykonywania przelewu składa się 3 kroków, 
jeżeli na 2 z nich, zamiast przycisku „Akceptuj”, pojawia się przycisk „Pobierz kod 
sms”, użytkownik odbiera proces jako dłuższy i komentuje: „po co to pobieranie kodu, 
powinien wysłać się automatycznie”. 

PRZYKŁAD Z RYNKU

Autoryzacja transakcji w aplikacjach mobilnych jest nieco bardziej zróżnicowana, 
wykorzystywane są do niej PIN - tożsamy z PIN-em używanym do logowania lub inny lub, 
podobnie jak na desktopie, jednorazowe hasło sms. Ta ostatnia metoda, pod względem 
użyteczności, jest jednoznacznie źle oceniana przez respondentów: konieczność 
zapamiętania, skopiowania lub zapisania hasła z wiadomości tekstowej i wprowadzenia 
go do odpowiedniego pola formularza w aplikacji na tym samym urządzeniu jest trudna i 
długotrwała.

PRZYKŁAD Z RYNKU

W odniesieniu do kodów jednorazowych, także pojawia się duża ilość niespójnych 
określeń: kod, smskod, h@sło sms, kod autoryzacyjny, kod aktywacyjny - te ostanie dwa 
określenia pojawiły się nawet jednocześnie w jednej instytucji.  Podczas autoryzacji 
w procesie przelewu, wysłanie jednorazowego kodu sms powinno następować 
automatycznie w 2 kroku, powoduje to skrócenie procesu i jest intuicyjne dla 
użytkownika.

Opis kodu jednorazowego powinien zawierać informację o kolejnym numerze transakcji 
z danego dnia. 
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Według opinii użytkowników, autoryzacja transakcji w aplikacji mobilnej, najlepiej aby 
była potwierdzana PIN-em - tym samym, który jest używany do logowania.

Identyfikacja i autoryzacja, to z pozoru niewielki fragment funkcjonalnego obszaru 
rozwiązań bankowości elektronicznej. Musimy jednak pamiętać, że bezpieczeństwo 
związane z dostępem do pieniędzy, jest chyba najważniejszą troską klientów banków. 
Ponadto, to strona lub ekran logowania jest tym pierwszym punktem kontaktu, w którym 
bank może spowodować, że jego klienci chętnie i efektywnie będą korzystali z jego usług 
i elektronicznych kanałów dostępu.

4.	 Perspektywy rozwoju narzędzi identyfikacji i uwierzytelniania oraz 
autoryzacji z perspektywy ergonomii

Powyżej zaprezentowany głos klientów wskazuje na bieżący poziom świadomości 
użytkowników bankowości internetowej i mobilnej, który jest wypadkową 
dotychczasowych doświadczeń z rozwiązań stosowanych w bankach, własnej potrzeby 
bezpieczeństwa oraz obecnych potrzeb kontroli i wygody stosowanych rozwiązań. Nie 
da się zaprzeczyć faktowi, że poprzez promocję i utrzymanie pewnych konkretnych 
rozwiązań jak choćby kody sms oraz brak w masowej skali i świadomości wydarzeń 
czy incydentów podkopujących do nich zaufanie, stają się one niekwestionowanym 
standardem, oczekiwanym przez klientów. Pewne rozwiązania mające na celu 
zwiększenie bezpieczeństwa (jak choćby hasło maskowane czy brak skróconego / 
uproszczonego logowania do bankowości mobilnej i internetowej) ewidentnie zwiększają 
czas potrzebny na przejście danego procesu i są często negatywne odbierane przez 
klientów, również w kontekście percepcji ich bezpieczeństwa (na przykład konieczność 
zapisywania hasła aby móc je poprawnie wpisać do systemu). Do oceny tych procesów 
w bankach można również swobodnie dołożyć wnioski dotyczące optymalizacji 
nazewnictwa oraz możliwości zmniejszenia liczby kroków w procesie czy zapewnienie 
klientom możliwości wyboru sposobu identyfikacji, uwierzytelniania i logowania, gdyż 
taka swoboda wyboru pozwala klientowi wybrać najbardziej optymalny dla niego sposób 
i brak poczucia „narzucenia” jednego rozwiązania przez bank.

Jak określono w Rozdziale 1 coraz więcej banków stosuje lub testuje stosowanie 
biometrii przy logowaniu i autoryzacji transakcji, czego przykładem jest logowanie 
odcisków palca w niektórych bankach (mBank, Bank Millennium). Według dostępnych 
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badań Polacy są otwarci na rozwiązania biometryczne wskazując na ich wygodę i 
„wstępnie” ufając im od strony bezpieczeństwa. Wdrożenie tych rozwiązań do systemów 
udostępnianych masowo, musi jednak być poprzedzone – oprócz oczywistej analizy 
funkcjonalnej (wyrażonej w procencie poprawnej identyfikacji) i testom bezpieczeństwa 
– również analizie ergonomicznej uwzględniającej kompleksowe testy z użytkownikami. 
Wprowadzane w tym momencie rozwiązania mogą stanowić dla klientów punkt 
odniesienia i stanowić rzeczywisty test rynkowy – jeżeli ze względów funkcjonalnych, 
związanych z bezpieczeństwem, czy właśnie z wygodą użytkowania okażą się nie do 
przyjęcia, to na dłuższy czas ta ścieżka rozwoju może okazać się zamknięta.

Ponieważ projektując rozwiązania identyfikacji, uwierzytelnienia i autoryzacji poruszamy 
się w trójkącie „bezpieczeństwo-wynik finansowy-ergonomia” warto szukać rozwiązań, 
które stanowią „poprawę” jednego z tych aspektów, pozostawiając pozostałe na 
podobnym, wysokim poziomie. Dlatego warto szukać optymalizacji użytecznościowych 
w stosowanych już rozwiązaniach, ale też widzieć potencjał w usługach, które od strony 
bezpieczeństwa i użyteczności są tak samo optymalnej jak dotychczasowe, ale mogą 
przynieść znaczne oszczędności kosztowe.

Uniwersalnym podsumowaniem dla wszystkich rozważań zawartych w tym rozdziale 
jest konieczność uwzględnienia aspektu ergonomii użytkowania narzędzi już na 
etapie ich projektowania czy projektowania ich modyfikacji. Badania użyteczności to 
testowanie różnych opcji rozwiązań z użytkownikami i ekspertami z danej organizacji, ale 
w przypadku badań dotyczących omawianego obszaru bardzo ważny jest też element 
bardziej etnograficzny – umiejętność wydobycia przekonań klientów dotyczących 
bezpieczeństwa projektowanych rozwiązań, ponieważ w tym obszarze sami użytkownicy 
wiedzą, że są to procesy, w których maksymalne uproszczenie procesu nie zawsze jest 
najbardziej optymalnym rozwiązaniem zarówno dla klienta jak i instytucji.

TEN ROZDZIAŁ POWSTAŁ PRZY WSPÓŁPRACY Z MACIEJEM 
KOSTRO, WŁAŚCICIELEM USŁUGI USABILITY MONITOR 
ZAJMUJĄCEJ SIĘ ERGONOMIĄ SERWISÓW 
TRANSAKCYJNYCH FIRM FINANSOWYCH. 

USABILITY MONITOR TO USŁUGA BADAWCZA, POZWALAJĄCA NA STAŁE GROMADZENIE OPINII 
UŻYTKOWNIKÓW TRANSAKCYJNYCH SYSTEMÓW BANKOWYCH - INTERNETOWYCH I MOBILNYCH 
ORAZ WNIOSKÓW O NOWE PRODUKTY BANKOWE. 



rozdział 4 - POTRZEBA SILNEJ, MIĘDZYKANAŁOWEJ 
IDENTYFIKACJI, UWIERZYTELNIENIA I AUTORYZACJI – JAK DO 
TEGO PODEJŚĆ?

1.	 Wstęp

W poprzednich rozdziałach dokonaliśmy przeglądu stosowanych aktualnie metod 
identyfikacji, uwierzytelnienia i autoryzacji oraz wskazaliśmy na nadchodzące zmiany 
regulacyjne, które na pewno znacząco wpłyną na ten rynek. Nadszedł czas, aby zadać 
pytanie o kierunki rozwoju tych metod, również w kontekście zmian technologicznych 
oraz doświadczeń innych niż polski rynków. Właściwe zabezpieczenie procesów 
cyfrowych jest kluczowe, aby przekonać klientów do migracji do kanałów zdalnych, a 
to jest „rdzeniem” wielu strategii cyfrowych wdrażanych przez instytucje finansowe 
– i nie tylko, bo również na przykład administrację publiczną – na całym świecie. Jak 
również wskazywaliśmy powyżej, kluczowa dla sukcesu w tym zakresie jest zapewnienie 
równowagi między wymiatem ergonomicznym, ekonomicznym i jakości zabezpieczeń. 
Dobór metod identyfikacji i  uwierzytelniania klienta oraz autoryzacji transakcji to 
kluczowe, a jednocześnie połączone elementy dla współcześnie działającej instytucji 
finansowej. Dotychczasowe metody i praktyki okazują się już niewystarczające, zarówno 
ze względu na rosnące wyrafinowanie i determinację elektronicznych przestępców. 
Innym ważnym czynnikiem, który będzie tutaj determinował zmiany jest fakt wzrostu 
liczby użytkowników, których można określić mianem „natywnych cyfrowo”, którzy mają 
zdecydowanie większe oczekiwaniami związane z kosztami użytkowania oraz ergonomią 
stosowanych metod zabezpieczeń́. Nie akceptują oni rozwiązań nieergonomicznych, 
szczególnie w kanale mobilnym i generalnie w kontakcie z usługodawcą preferują kanały 
zdalne. Z uwagi na rosnącą dochodowość i aktywność tej grupy klientów, usługodawcy 
będą starać się spełnić ich oczekiwania, a to wymaga od nich innowacyjnego podejścia 
do kwestii bezpieczeństwa cyfrowego. 

EKSPERT RAPORTU

WOJCIECH BOCZOŃ
EKSPERT RYNKOWY Z ZAKRESU BANKOWOŚCI I 
DZIENNIKARZ BANKIER.PL

KIERUNEK ROZWOJU - BIOMETRIA  
Metody autoryzacji klientów bankowości elektronicznej ewoluują wraz z 
upowszechnianiem się nowych technologii. Standardem jest dziś autoryzacja za 
pomocą smsów, dzięki którym można podpisać umowę z bankiem czy zatwierdzić 
dyspozycje w bankowości internetowej. Stosowane przez lata kody w postaci 
zdrapek jednorazowych odchodzą już do lamusa. Wydaje się, że ich los podzielą 
także tokeny sprzętowe. Klienci chcą autoryzować dyspozycje za pomocą narzędzi, 
które zawsze mają pod ręką. Taki komfort zapewnia im telefon oraz… własne ciało. 

Obserwujemy trendy. Wspieramy budowę strategii cyfrowych.

Doradztwo 
dla sektora IT

Współorganizacja 
konferencji

Bezpieczeństwo 
cyfrowe

Badania 
rynku

Doradztwo dla 
instytucji finansowych
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do kwestii bezpieczeństwa cyfrowego. 

EKSPERT RAPORTU

WOJCIECH BOCZOŃ
EKSPERT RYNKOWY Z ZAKRESU BANKOWOŚCI I 
DZIENNIKARZ BANKIER.PL

KIERUNEK ROZWOJU - BIOMETRIA  
Metody autoryzacji klientów bankowości elektronicznej ewoluują wraz z 
upowszechnianiem się nowych technologii. Standardem jest dziś autoryzacja za 
pomocą smsów, dzięki którym można podpisać umowę z bankiem czy zatwierdzić 
dyspozycje w bankowości internetowej. Stosowane przez lata kody w postaci 
zdrapek jednorazowych odchodzą już do lamusa. Wydaje się, że ich los podzielą 
także tokeny sprzętowe. Klienci chcą autoryzować dyspozycje za pomocą narzędzi, 
które zawsze mają pod ręką. Taki komfort zapewnia im telefon oraz… własne ciało. 
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Wszystko wskazuje na to, że w najbliższej przyszłości dużą rolę w identyfikacji 
klienta odegra biometria. Już dziś rozwiązania biometryczne stosowane są do 
potwierdzania tożsamości klientów w placówkach i bankomatach. Przykładając 
palec do czytnika możemy zlecić przelew w placówce lub pobrać gotówkę z 
bankomatu. Obok stosowanej do tej pory biometrii wykorzystującej układ naczyń 
krwionośnych, banki sięgają także po inne formy biometrycznej identyfikacji. 
Biometria głosowa znajduje zastosowanie na infoliniach, które są w stanie 
zidentyfikować klienta na podstawie próbki głosu. Dzięki temu klient nie musi 
pamiętać swoich haseł do call center. Z kolei odcisk palca zabezpiecza bankowość 
mobilną i płatności wykonywane przez użytkowników najnowszych smartfonów. 
Pojawiają się też pierwsze usługi, które identyfikują klienta na podstawie zdjęcia 
jego twarzy. By autoryzować transakcję wystarczy zrobić „selfie” i mrugnąć okiem.

Na polskim rynku bankowości elektronicznej wypracowany został już model logiczny 
uwzgledniający specyfikę ̨dwóch, aktualnie głównych kanałów dostępu do bankowości 
elektronicznej – kanału internetowego i kanału mobilnego. Szczegółowe rozwiązania w 
tym zakresie omówiliśmy szczegółowo w  rozdziale 1, a poniższa tabela syntetyzuje te 
informacje:

KANAŁ / 
PROCES

UWIERZYTELNIANIE / 
IDENTYFIKACJA AKTYWACJA KANAŁU AUTORYZACJA 

TRANSAKCJI

INTERNET 
/ WEB 
MOBILE

Unikalny ID + Hasło; 
OPCJONALNIE: Silne 
uwierzytelnienie mecha- 
nizmem stosowanym dla 
autoryzacji

Nadanie unikalnego 
hasła na bazie „kodu 
aktywacyjnego”

Kody SMS, token mobilny, 
zdrapki, token sprzętowy

Zaufani odbiorcy – bez 
dodatkowej autoryzacji

APLIKACJA 
MOBILNA

Unikalny ID + Hasło; 
DOWIĄZANIAE 
(ZAUFANIE) URZĄDZENIA, 
OPCJONALNIE DLA DO- 
WIĄZANYCH URZĄDZEŃ: 
ID zapamiętane oraz 
uproszczony PIN cyfrowy 
do aplikacji

(tzw. PIN mobilny)

Dodatkowy proces z użyciem 
dodatkowe- go narzędzia 
autory- zacyjnego (kod 
sms, kanał telefoniczny) 
lub danych unikal- nych dla 
użytkownika

Zaufani odbiorcy – bez 
dodatkowej autoryzacji 
(ew. do limitu) Niezaufani 
odbiorcy – limit dzienny i/
lub token mobilny i/lub 
uproszczony PIN cyfrowy do 
aplika- cji(tzw. PIN mobilny)

EKSPERT RAPORTU

CEZARY PIEKARSKI
DYREKTOR DEPARTAMENTU BEZPIECZEŃSTWA BANK 
MILLENNIUM

Polski sektor bankowy przez wiele lat poszukiwał optymalnego modelu 
uwierzytelnienia dwuskładnikowego nadającego się do wykorzystania na rynku 
masowym. powszechność użycia telefonów komórkowych, zwłaszcza smartfonów 
oraz wygoda spowodowała, że stosowanym niemal na całym rynku standardem dla 
klientów detalicznych stały się jednorazowe hasła SMS. Niestety metoda ta posiada 
wiele wad i staje się przestarzała w świetle obecnych trendów w bankowości, 
jakimi są wielokanałowość oraz bankowość mobilna. Ponadto, przez liczne 
skuteczne ataki na hasła jednorazowe SMS, metoda ta przestaje być bezpieczna. 
Powyższe zmiany wraz z oczekiwanym upraszczaniem dostępu do bankowości 
elektronicznej, skłaniają banki do poszukiwania nowych, bezpiecznych i wygodnych 
metod potwierdzania tożsamości. Próby polegające na adaptacji dedykowanych 
aplikacji mobilnych lub np. QR-codes cieszą się umiarkowanym powodzeniem 
głównie z racji na ograniczoną funkcjonalność, bezpieczeństwo oraz utrudniającą 
implementację różnorodność platform mobilnych.  
 
Moim zdaniem wkrótce pojawią się nowe mechanizmy zabezpieczeń oparte na 
uproszczonych metodach biometrycznych i integracji urządzeń mobilnych z tak 
zwanymi „wearables”. Popularyzowanie tych technologii uwierzytelniania będzie 
zależało od współpracy z producentami urządzeń mobilnych oraz stosunkiem 
samych klientów do technologii biometrycznych. Jestem przekonany, że kierunek 
ten jest tym, który pozwoli nam na połączenie wysokiego bezpieczeństwa, wygody 
stosowania i współczesnych trendów technologicznych. Niezależnie od tego 
jaki będzie nowy standardowy model uwierzytelnienia wieloskładnikowego w 
bankowości elektronicznej, możemy być pewni, że w najbliższych latach banki i ich 
klientów czeka wiele zmian w tym obszarze.

2.	 Kierunki rozwoju – standaryzacja, behawiorystyka i biometria

Podstawowymi trendami w rozwoju zabezpieczeń procesów identyfikacji, 
uwierzytelnienia i autoryzacji w procesach zdalnych są według nas:

Standaryzacja ogólnych reguł technicznych 
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Biometria w różnych odmianach

Analiza behawiorystyki użytkowników 

Kompleksowe rozwiązania łączące stronę „zewnętrzną” - użytkownika i 
„wewnętrzną” – instytucji

Standaryzacja reguł technicznych

PRZYKŁAD Z RYNKU

 
W standardzie FIDO scertyfikowano już ponad 150 
urządzeń. 

Z punktu widzenia regulacyjnego dla stosowanych systemów i narzędzi uwierzytelniania 
i autoryzacji, najciekawsze wydaje się wprowadzenie przymusu korzystania z silnego 
uwierzytelniania klienta. Przykładem standaryzacji z rynku amerykańskiego w tym 
zakresie jest standard FIDO („Fast Identity Online”), stworzone przez ponad 250 firm, 
głównie amerykańskich z sektora  finansowego i technologicznego (na przykład PayPal, 
Bank of America, Google, MasterCard, Visa, Qualcomm, RSA, Samsung czy Lenovo). 
FIDO ma potencjał aby być szerokim standardem obejmującym zarówno dojrzałe 
aktualnie powstające i będące w formie „zalążkowej”, jak i mogące dopiero powstać 
narzędzia. Na pewno ma obejmować narzędzia biometryczne takie jak bazujące 
na odcisku palca, naczyń krwionośnych, głosie czy twarzy, jak również bazujące na 
zabezpieczeniu techniczno-sprzętowym, a więc tokenach (w tym tokenach – USB), 
kartach mikroprocesorowych, modułach NFC oraz wbudowanych bezpiecznych 
elementach („embedded secure element”). FIDO docelowo ma umożliwiać integrację z 
dwoma wypracowywanymi standardami „dwustopniowego uwierzytelniania” - Universal 
2nd Factor (U2F) oraz Universal Authentication Framework (UAF). Pierwszy z nich, 
pierwotnie wypracowywany przez Google i Yubico, a aktualnie otwarty, specjalizuje 
się w wykorzystywaniu narzędzi typu pamięci USB lub nośników NFC jako narzędzi 
uwierzytelniania.

Przykładem z rynku są tokeny YubiKey NEO lub nowsze YubiKey 4 (Nano).
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Schemat działania urządzeń U2F

Generalnie zalety „dwustopniowego uwierzytelniania” (U2F) przedstawiane są poprzez 
następujące argumenty:

Silne bezpieczeństwo  - Silne uwierzytelnianie dwuskładnikowe, przy użyciu klucza 
publicznego i crypto z natywnym wsparciem w przeglądarce (zaczynając od Chrome). 
Ochrona przed phishingiem, przechwycenia sesji, ataków typu „men-in-the-middle” i 
ataków mallware.

Łatwy w użyciu  - działa out-of-the-box, umożliwiający uwierzytelnianie 
natychmiastowy do dowolnej liczby usług. Brak kodów do ponownego rodzaju i nie ma 
sterowników do zainstalowania.

Wysoki poziom dbania o prywatność  - Pozwala użytkownikowi na wybór i kontroę 
własnej tożsamości on-line. Każdy użytkownik może również zdecydować się na wielu 
tożsamości, w tym anonimową (bez danych osobowych związanego z tożsamością). 

Wielość opcji  - przeznaczenie do istniejących telefonów i komputerów dla wielu 
sposobów uwierzytelniania (telefonu komórkowego, czytnik linii papilarnych, itd.) oraz 
różnych metod komunikacji (USB, NFC, Bluetooth).

Interoperacyjność  - otwarty standard wspierany przez wiodących internetowych i 
finansowych usług, w tym Google, Bank of America i 250 firm w Fido Alliance. 

Opłacalność  - usługodawcy nie ponoszą kosztu użycia i wsparcia dla bezpiecznej 
dystrybucji urządzeń U2F. Użytkownicy mogą wybierać spośród gamy urządzeń tanich od 
wielu dostawców, dostępny na Amazon i innych sklepach na całym świecie.

Tożsamość elektroniczna  - W przypadku usług wymagających wyższego poziomu 
pewności tożsamości, usługi są opracowywane, zarówno online jak i w świecie 
fizycznym, do wiązania urządzenia U2F do swojej prawdziwej tożsamości
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Bezpieczne odzyskiwanie  - Zaleca się, aby użytkownicy zarejestrowali co najmniej 
dwa urządzenia U2F na każdego usługodawcę, który ewentualnie może również 
dostarczyć użytkownikowi kodu zapasowego.

Biometria

Z rozwojem narzędzi biometrycznych wiązane są nie od dziś nadzieje na rozstrzygnięcie 
podstawowych dylematów związanych z pewną i bezpieczną identyfikacją i 
uwierzytelnianiem klienta. Biometryczne techniki w praktycznych zastosowaniach 
zajmują się przede wszystkim weryfikacją osób (porównują uzyskane cechy z zapisaną 
wcześniej próbką, czyli dokonuje się wyboru jednego z wielu i weryfikuje), a w 
mniejszym stopniu ich identyfikacją kiedy to uzyskane z pomiaru cechy należy porównać 
z każdą zapisaną w bazie próbką. 

Istotną wadą metod biometrycznych jest fakt, że nie u wszystkich osób dana cecha 
funkcjonuje w stanie możliwym do jej pomiaru oraz, że prawie wszystkie cechy 
ulegają zmianom w trakcie życia. Ważną rolę gra również tzw. jakość punktów styku, 
czyli odczytu parametrów biometrycznych, na co składa się zarówno charakterystyka 
czujników (np. mikrofonu w laptopie czy czytnika linii papilarnych w smartfonie) jak 
również jakość połączenia internetowego i telefonicznego przez który następuje 
komunikacja. Wdrożenie danej metody biometrycznej musi również być zbadane 
pod kątem odporności na atak powtórzeniowy, a w szczególności w odpowiedni 
sposób muszą być zaimplementowane nowe wymagania jak chociażby przetwarzanie 
informacji w chmurze (co oferuje część dostawców rozwiązań, a co może się skończyć 
przekazywaniem danych wrażliwych  poprzez niezabezpieczony kanał komunikacji). 

Nowoczesne technologie oraz innowacje w zakresie uwierzytelniania i autoryzacji 
zaowocowały w ostatnich dwóch latach zwiększoną ilością urządzeń mobilnych 
wyposażonych w różnorodne czujniki biometryczne, a także wykorzystanie już 
istniejących czujników czy samych urządzań mobilnych do budowy systemów i platform 
bezpieczeństwa. Przykłady czujników biometrycznych w telefonach to chociażby czujnik 
linii papilarnych w iPhone 6 i Samsung S7 czy też czujnik tęczówki oka w ZTE Grand S3.

 

EKSPERT RAPORTU

ŁUKASZ DYLĄG
CEO & FOUNDER AT VOICEPIN.COM

Technologie biometryczne stają się integralną częścią procesów identyfikacji i 
uwierzytelniania w branży usług finansowych. To właśnie pojedyncze innowacje 
mogą zmieniać bankową rzeczywistość.  
 
Biometria głosowa w bankowości wykorzystywana jest od kilku lat, zastosowanie 
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jej w procesie autoryzacji dostępu do kont zapewnia wysoki poziom 
bezpieczeństwa oraz szybszy i prostszy sposób obsługi klienta. Jest to technologia 
osobistej weryfikacji oparta na odmiennych, charakterystycznych cechach głosu 
danej osoby, praktycznie niemożliwych do odtworzenia. Rozwiązanie gromadzi 
prawie setkę cech głosu, aby stworzyć fonoskopijny zapis osoby (VoicePIN). 
Prosta fraza wypowiedziana naszym głosem zastępuje szeregi cyfr, bankowe 
identyfikatory czy pytania kontrolne. 
 
Technologia wykorzystywana jest również do wykrywania fraudów i zapewnia 
temu skuteczne rozwiązanie. System bezproblemowo uwierzytelnia uprawnionych 
klientów jak i skutecznie przyczynia się do wykrycia oszustów. Konsultanci mają 
możliwość monitorowania i analizy ryzyka fraudu w czasie rzeczywistym, dzięki 
wskaźnikom systemu, informującym o ewentualnym występowaniu rozmówcy w 
bazie BlackList. Mechanizm antyfraudowy efektywnie zabezpiecza przed próbami 
ataku. 
 
Obecnie widoczny nacisk na wygodę użytkownika wymusza wypieranie 
tradycyjnych i obecnie używanych procesów weryfikacji za pomocą haseł 
czy kodów PIN, są one nie tylko mało komfortowe dla klientów, ale również 
kosztowne dla samego przedsiębiorstwa. Głosowa weryfikacja tożsamości 
pozwala wielokrotne skrócenie czasu autoryzacji użytkownika, przy jednoczesnym 
zwiększeniu poziomu bezpieczeństwa procesu autoryzacji. W przeciwieństwie 
do hasła, które może wpaść w niepowołane ręce, głos jest naszą niepowtarzalną 
wizytówką, podobnie jak odciski palców czy siatkówka oka. 
 
Biometria głosowa korzysta z rozwiązań systemu multichannel banking, czyli 
umożliwia wielokanałową obsługę klienta z wykorzystaniem tego samego hasła 
głosowego w takich kanałach komunikacji jak IVR, call center, strona internetowa 
czy aplikacja mobilna, bez ponownej weryfikacji. 
 
Rosnące zainteresowanie banków i innych instytucji finansowych może wynikać 
z korzyści biznesowych jakie daje wdrożenie biometrii głosowej. Zauważalne 
skrócenie czasu połączeń, obsługa wielu kanałów jednocześnie i ograniczenie 
liczby konsultantów zapewnia szybki zwrot z inwestycji, a przyjazne w obsłudze i 
dostępne całodobowo rozwiązanie podnosi standard obsługi klientów. Wdrożenie 
hasła biometrycznego to także doskonała wizytówka przedsiębiorstwa, w 
którym stawia się na zaawansowane systemy zabezpieczeń, dbałość o komfort 
i oszczędność czasu obsługi klientów. Jest to również doskonałe narzędzie 
komunikacji marketingowej, pozwalające firmie na wyróżnienie się na tle 
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konkurencji. 
 
Czas na hasło głosowe, które umożliwi korzystanie z bankowości mobilnej bez 
żadnych ograniczeń, w dowolnym miejscu i czasie oraz wyznacza kierunek rozwoju 
bezpiecznego dostępu do danych osobowych.

PRZYKŁAD Z RYNKU

 
Wirtualny Atom Bank wykorzystuje biometrię twarzy i 
głosu oraz uczenie maszynowe dla uwierzytelniania 
klientów swojego serwisu. 

Poza rozwiązaniami opartymi o nowe czujniki warto też wskazać rozwiązania w całości 
oparte o powszechnie dostępne urządzenia, które w połączeniu z innowacyjnym 
oprogramowaniem, tworzą nowoczesne rozwiązania zwiększające bezpieczeństwo w 
świecie multikanałowym:

Biometria głosowa – tu można podać przykład platfomy stworzonej przez fimę 
VoicePIN, która ma doświadczenie w integracji z systemami call center, a także jest 
gotowa na integrację z platformą mobilną, również w modelu SaS.

Uniwersalna platforma uwierzytelniania – której przykładem jest HID ActivID, 
to odpowiedź na rosnącą ryzyko ataków na tożsamość klientów procesów cyfrowych, 
a także wyłudzenia środków poprzez ataki socjotechniczne za pomocą których 
kompromituje się zabezpieczenia autoryzacji.

Identyfikacja zdalna na podstawie dokumentów tożsamości z wykorzystaniem 
nowoczesnych technologii, dzięki temu firmie Identt udało się zbudować narzędzie, 
które pozwala w sposób automatyczny i bezpieczny przeprowadzić proces zdalnej 
rejestracji klientów.

Biometria oka¸ w szczególności takie rozwiązania jak np. EyeVerify czy IdentityX

Analiza behawiorystyki użytkowników

Kolejny czynnik, który uzyskuje akceptację regulatorów jako czynnik biometryczny 
behawiorystykę, gdzie jako czynnik może służyć sposób obsługi urządzenia (klawiatura, 
urządzenie dotykowe) lub budowanie profilu użytkownika na podstawie jego zachowań 
w systemie. 

PRZYKŁAD Z RYNKU

BIOMETRYCZNA ANALIZA ZACHOWAŃ UŻYTKOWNIKA 
Firma TeleSign ogłosiła wprowadzenie Behavior ID, nowego rozwiązania, 
które używa internetowych i mobilnych aplikacji do pomiaru i analizy danych 
biometrycznych zachowań danej osoby w celu zapewnienia uwierzytelniania w 
sposób ciągły, nawet gdy użytkownik został zweryfikowany z tradycyjnych metod 
zabezpieczeń, takich jak hasła.  
 
Zastosowane rozwiązanie zbiera i ocenia połączenie dynamiki myszy, klawiszy, 
graficznego interfejsu użytkownika (GUI) interakcji i zaawansowanych algorytmów 
behawioralnych aby ustalić indywidualny profil użytkownika i zachować go 
zabezpieczyć, a tym samym zapobiec oszustwom i próbom przejęcia konta.

EKSPERT RAPORTU

TIM PHIPPS
VICE PRESIDENT OF STRATEGY, IDENTITY AND ACCESS 
MANAGEMENT SOLUTIONS WITH HID GLOBAL

Dzisiaj banki muszą równocześnie osiągać pożądane cele związane ze wzrostem 
przychodów, sprostać wyzwaniom ryzyka i zgodności oraz zapewniać poprawę 
efektywności operacyjnej. Do tego banki stymulują adopcję kanału mobilnego  z 
równoczesną ambicją zapewnienia najlepszego doświadczenia użytkowników, 
zwiększającej się wygody i podążającego za tym wzrostu poziomu bezpieczeństwa. 
Wymogi te można zapewnić za pomocą wieloaspektowego podejścia do problemu. 
Użytkownik, narzędzie, kanał, transakcja oraz aplikacja back-endowa bankowości 
elektronicznej są w takim ujęciu w pełni uwierzytelniane w formule  end-to-end.

3.	 Elementy docelowego modelu identyfikacji, uwierzytelnienia i 
autoryzacji – systemy „wewnętrzne” i „konsumenckie”

Starając się zbudować docelowy model zabezpieczenia instytucji i użytkownika w 
bankowości elektronicznej musimy wziąć pod uwagę  zarówno stronę konsumencką jak 
i stronę wewnętrzną  w oparciu o analizę ryzyka dostawcy usługi. Z perspektywy klienta 
można wyróżnić następujące obszary:
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PRZYKŁAD Z RYNKU
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ergonomia użytkowania, a więc czytelność i łatwość uwierzytelniania i autoryzacji 
(szybkość logowania i dostępu do informacji/płatności);

omnikanałowość rozwiązań (zabezpieczenie przed atakami przy jednoczesnej 
spójności rozwiązań dla różnych kanałów z perspektywy użytkownika – docelowo 
również z perspektywą gotowości na płatności w świecie Internetu rzeczy (IoT/IoV) - 
podejście wielokanałowe i bezpieczeństwo uwierzytelniania oraz zwiększenie kontroli 
nad procesem autoryzacji (bezpieczny kanał, challenge-response z weryfikacją danych 
wrażliwych);

potrzeba zdalnego obsłużenia w przypadku zablokowania (autoodblokowanie vs 
wizyta w oddziale);

edukacja  i komunikacja do klienta, w tym instrukacja zachowania w przypadku 
zaistnienia incydentów związanych z bezpieczeństwem z perspektywy użytkownika i/lub 
instytucji;

Z perspektywy dostawcy usługi finansowej istotne są następujące obszary:

zabezpieczenie przed oszustwem / jednoznaczność akcji (bezpieczne potwierdzenie/
powiadomienie);

koszty narzędzia (push zamiast sms, aplikacja mobilna na telefonie zamiast 
wydzielonego urządzenia);

łatwość integracji kolejnych kanałów oraz narzędzi, procedura nadawania dostępu/
zarządzania (API oriented/security in the cloud).

PRZYKŁAD Z RYNKU

Wells Fargo łączy wiele cech biometrycznych dla znacznego zwiększenia 
bezpieczeństwa przy jednoczesnym uproszczeniu procesu 
mobilnego dostępu do bankowości. Wells Fargo oferuje dwie 
nowe opcje biometrykę głosu i twarzy oraz skanowanie 
soczewek oczu. Proces uwierzytelniania zajmuje mniej niż 15 
sekund.

Biorąc pod uwagę rosnące wymagania klientów przy jednoczesnym zachowaniu 
bezpieczeństwa, niezbędne jest kompleksowe zarządzanie procesami uwierzytelniania 
i autoryzacji w wielu kanałach, które udostępnia bank. Dlatego z jednej strony 
obserwujemy coraz wygodniejsze metody uwierzytelniania biometrycznego klientów 
w kanale mobilnym, co pociągnie za sobą ujednolicenie i popularyzację tych metod w 
innych kanałach, od strony systemu, wymaga to architektury otwartej na integrację, co 
w połączeniu z dyrektywami eIDAS oraz PSD2 zwiększy jeszcze poziom wymagań dla 
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dojrzałości usług cyfrowych.

Aby sprostać takim wymaganiom, bankowość elektroniczna potrzebuje elastycznej 
platformy do zarządzania tożsamością klientów, w której połączymy istniejące metody 
uwierzytelniania oraz nowe usługi biometryczne, tak aby móc korzystać z nich w różnych 
kanałach dostępu do banku. Uzupełniona o nowoczesne metody autoryzacji i wzorce 
klientów, platforma taka pozwoli bankom kreować jeszcze bardziej dojrzałe usługi 
cyfrowe.
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O OBSERWATORIUM.BIZ

Obserwatorium.biz jest niezależną, polską spółką doradczą powstałą w 2015 roku. 
Specjalizujemy się w budowie i wdrażaniu strategii cyfrowych w szczególności dla 
instytucji finansowych, IT oraz organów administracji państwowej. Podstawowymi 
obszarami działalności spółki są: 

Doradztwo biznesowe, technologiczne i strategiczne dla przedsiębiorstw 
z sektora finansowego i IT w zakresie optymalizacji i wdrażania produktów, 
procesów i działań komunikacyjnych w obszarze biznesu internetowego i 
mobilnego oraz systemów płatności elektronicznych. Audyt i doradztwo w 
zakresie cyber-security dla przedsiębiorstw działających w obszarze biznesu 
elektronicznego; 

Badanie i analiza rynku systemów bankowości mobilnej i internetowej, 
systemów płatności elektronicznych, urządzeń i rozwiązań samoobsługowych 
oraz płatności bezgotówkowych z uwzględnieniem aspektu bezpieczeństwa 
korzystania z tych rozwiązań; 

Analiza rynku Fintech i działania koordynujące współpracę między tym 
sektorem i sektorem dojrzałych instytucji finansowych;

Współorganizacja konferencji i przygotowywaniu raportów merytorycznych 
dotyczących zagadnień elektronicznego biznesu.
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AUTORZY RAPORTU

dr Miłosz Brakoniecki
Członek zarządu Obserwatorium.biz

Współzałożyciel i członek zarządu Obserwatorium.biz. 
Doktor nauk humanistycznych UAM w Poznaniu (specjalność 
socjologia), skończył studia podyplomowe ze strategii i 
planowania biznesu na Akademii Ekonomicznej w Poznaniu. 
W latach 2006-2014 dyrektor bankowości elektronicznej 
w Banku Zachodnim WBK, gdzie odpowiadał za rozwój 
biznesowy bankowości elektronicznej, sprzedaż przez kanały 
elektroniczne oraz płatności elektroniczne w banku. W l. 
2012-14 członek Prezydium Rady Bankowości Elektronicznej 
Związku Banków Polskich. Współtwórca największego w 
Polsce serwisu crowd-foundingowego Siepomaga.pl i Fundacji 
Siepomaga.pl.

Michał Olczak
Członek zarządu Obserwatorium.biz

Współzałożyciel i członek zarządu Obserwatorium.biz. Posiada 
ponad 10 letnie doświadczenie w rozwoju bezpiecznych 
aplikacji, architekt bezpieczeństwa oraz organizator 
OWASP Poznań. Członek Forum Bezpieczeństwa Transakcji 
Elektronicznych ZBP.

Piotr Sterczała
Członek zarządu Obserwatorium.biz

Współzałożyciel i członek zarządu Obserwatorium. biz. 
Absolwent Wydziału Informatyki i Gospodarki Elektronicznej 
na Uniwersytecie Ekonomicznym w Poznaniu. W latach 2010-
2014 pracował w Banku Zachodnim WBK S.A., gdzie pracował 
przy wdrożeniu i rozwoju biznesowym bankowości mobilnej i 
internetowej.
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EKSPERCI

Tim Phipps
VP of Strategy, IAM Solutions, at HID Global

Tim Phipps jako Wiceprezes ds. Strategii Rozwiązań Identyfikacji 
i Kontroli Dostępu HID Global odpowiada za definiowanie 
strategii rynkowej i rozwiązań branżowych wspomagających 
utrzymanie bezpieczeństwa użytkowników w cyfrowym świecie, 
zapewniających jednocześnie wygodę użytkowania.

Rynki docelowe to bankowość, ochrona zdrowia i 
przedsiębiorstwa. Główny obszar działań koncentruje 
się na budowie zaufanego kanału pomiędzy zasobami 
firmy, a użytkownikiem końcowym zarówno w środowisku 
tradycyjnym, mobilnym jak i chmurze poprzez wielowarstwowe 
uwierzytelnianie i identyfikację, z naciskiem na użyteczność.

Tim Phipps posiada ponad 25-letnie doświadczenie w branży 
bezpieczeństwa IT w różnych sektorach, w tym dużych 
projektach rządowych, a także w bankowości, obronności, 
energetyce, ochronie zdrowia, telekomunikacji i transporcie. 

Tim Phipps pochodzi z Wielkiej Brytanii. W 1989 ukończył z 
wyróżnieniem studia z fizyki i informatyki na Uniwersytecie w 
Hull.

Philip Hoyer
Director of Strategic Innovation at HID Global

Do jego głównych zadań należy wspieranie innowacyjności 
strategicznej w szczególności w projektach dotyczących 
bezpieczeństwa kanału mobilnego, zarządzania i tworzenia 
nowych sojuszy strategicznych i strategii biznesowej. Philip 
reprezentuje HID Global w organach normalizacyjnych, takich 
jak: Global Platform (Dyrektor Strategiczny i przewodniczący 
Zespołu ds. Tożsamości), Smart Card Alliance, IETF oraz 
OATH. Jest uznanym znawcą tematu NFC, TSMs, Mobile 
Security , eIdentity, Cloud Security Standards, zwłaszcza w 
sektorze finansowym i administracyjnym. Ma ponad 20 -letnie 
doświadczenie w projektowaniu, budowaniu i dostarczaniu 
rozwiązań IT. Absolwent z wyróżnieniem Uniwersytetu 
Westminster w dziedzinie inżynierii oprogramowania.
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Wojciech Boczoń
Dziennikarz Bankier.pl

Ekspert z zakresu bankowości. Prześwietla i recenzuje najnowsze 
produkty i usługi finansowe, testuje systemy bankowości 
elektronicznej i mobilnej, zajmuje się zagadnieniami związanymi 
z bezpieczeństwem finansów osobistych. Autor wielu 
komentarzy, poradników, artykułów i raportów o bankowości 
skierowanych zarówno do branży, jak i jej klientów. Redaktor 
prowadzący serwisu PRNews.pl. Dziennikarz Roku 2013 według 
Kapituły Konkursu IX Kongresu Gospodarki Elektronicznej przy 
Związku Banków Polskich. Laureat nagrody dziennikarskiej im. 
Mariana Krzaka za 2014 r.

dr Paweł Widawski
Dyrektor Zespołu ds. Systemów Płatniczych i 
Bankowości Elektronicznej w Związku Banków 
Polskich

Jest ekspertem z zakresu prawa usług i systemów płatniczych, 
bankowości elektronicznej i gospodarki elektronicznej. Jest 
absolwentem Wydziału Prawa Uniwersytetu Warszawskiego, 
uzyskał dyplom University of Cambridge - British Centre for 
English and European Legal Studies. Autor publikacji z zakresu 
prawa usług płatniczych (Glosa, Miesięcznik Bank). Adiunkt w 
Zakładzie Administracyjnego Prawa Gospodarczego i Bankowego, 
Instytutu Nauk Prawno-Administracyjnych UW. Uczestnik 
posiedzeń Rady ds. Systemu Płatniczego działającej przy 
Zarządzie NBP, członek Zarządu Europejskiej Rady ds. Płatności 
(European Payments Council), członek Komitetu Płatniczego 
Europejskiej Federacji Bankowej. 

W Komisji Europejskiej był członkiem Payment System Expert 
Market Group, uczestniczył w pracach Grupy Ad – hoc ds. rewizji 
dyrektywy o Pieniądzu Elektronicznym. Pełnił funkcję Członka 
Grupy Wsparcia Prawnego i Programme Maangement Forum 
Europejskiej Rady ds. Płatności (European Payments Council). 
Uczestniczy w pracach legislacyjnych nad regulacjami prawa 
usług płatniczych.
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Łukasz Dyląg
CEO & Founder at VoicePIN.com

Prywatny przedsiębiorca, inwestujący w ciekawe pomysły branży 
IT. Specjalizuje się w zarządzaniu przedsiębiorstwami, kierowaniu 
projektami, inwestycjach i finansach. Posiada szeroki zakres 
wiedzy z dziedziny informatyki i telekomunikacji oraz bogate 
doświadczenie w branży IT.  

Praca jest dla niego nieustanną, ekscytującą przygodą. Szybko 
podejmuje decyzje i nie boi się ryzyka.

Doświadczenie zawodowe zdobywał w Wind Telecom S.A., Pirios 
S.A., Bahaa Studio Sp. z o.o., Connection One Sp. z o.o., będąc 
odpowiedzialny za kierowanie projektami, nadzorowanie pionów 
technicznych oraz operacyjne zarządzanie spółkami.

Na co dzień zarządza innowacyjną spółką VoicePIN.com 
rozwijającą technologię biometrii głosowej. 

Od września 2009 roku Prezes Zarządu grupy Media Connection.

Wykształcenie:

Analiza Rynków Finansowych i Doradztwo Inwestycyjne – 
Uniwersytet Ekonomiczny w Krakowie

Elektronika i Telekomunikacja – Akademia Górniczo-Hutnicza w 
Krakowie

Robert Trętowski
Dyrektor Departamentu Inicjatyw Informatycznych 
i Testów PKO Bank Polski

Ekspert w dziedzinie IT, m.in. Bankowości Detalicznej i 
Korporacyjnej, z kilkunastoletnim doświadczeniem w 
bankowości. W latach 2001 – 2011, pracownik BRE Bank S.A., 
odpowiedzialny za bankowość elektroniczną i współpracę biznes 
– IT. Od roku 2011, Dyrektor Departamentu w Pionie Rozwoju i 
Utrzymania Aplikacji PKO BP S.A. odpowiedzialny za uzgodnienia 
nowych inicjatyw informatycznych z jednostkami biznesowymi 
Banku, jak również wypracowanie podejścia i przeprowadzenia 
testów.  Członek Kierownictwa kluczowych projektów dla 
PKO BP S.A., takich jak: migracja Inteligo do struktur PKO, 
migracja Nordea Polska S.A., przygotowanie Oddziału PKO 
BP w Niemczech, przygotowanie PKO BP do obsługi Zakładu 
Ubezpieczeń Społecznych, nowe iPKO, rozwój oferty Cash 
Management i PKO Biznes dla Klientów korporacyjnych Banku, 
uruchomienie PKO Życie, oraz wiele innych. Był kluczową osobą 
w projekcie wdrożenia IKO w PKO BP oraz w międzybankowej 
inicjatywnie wypracowania i wdrożenia standardu płatności 
mobilnych BLIK. Ostatnio, główny koordynator wdrożenia 
Programu Rodzina 500+ dla PKO BP S.A. oraz banków 
komercyjnych, wchodzących do Programu.
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Cezary Piekarski
Dyrektor Departamentu Bezpieczeństwa BANK 
MILLENNIUM

Przed rozpoczęciem pracy w Banku spędził ponad 10 lat w 
jednej z największych, globalnych firm doradczych odpowiadając 
za usługi z zakresu bezpieczeństwa biznesu. Specjalizuje 
się w transformacji obszaru bezpieczeństwa, zarządzaniu 
nadużyciami technologicznymi oraz racjonalizacji kosztów ryzyka 
operacyjnego. Doświadczony dydaktyk i wykładowca prowadzący 
zajęcia między innymi w ramach studiów podyplomowych 
„Zarządzanie Bezpieczeństwem Informacji” realizowanych przez 
Szkołę Główną Handlową.

Wojciech Dworakowski
Lider polskiego oddziału fundacji OWASP

Konsultant bezpieczeństwa IT z kilkunastoletnim 
doświadczeniem. Wspólnik w firmie SecuRing, od 2003 roku 
zajmującej się testami i doradztwem w zakresie bezpieczeństwa 
aplikacji i systemów IT. Kierował wieloma projektami z zakresu 
audytu, oceny i testowania bezpieczeństwa systemów 
informatycznych i aplikacji, między innymi dla wiodących 
firm z sektora finansowego i wielu instytucji publicznych. 
Prelegent na licznych konferencjach poświęconych problemom 
bezpieczeństwa IT. Posiada tytuł „Audytora wiodącego systemów 
zarządzania bezpieczeństwem informacji”. Od 2011 pełni 
funkcję lidera polskiego oddziału fundacji OWASP (Open Web 
Application Security Project) 
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Piotr Brewiński
Koordynator w Zespole Prawno-Legislacyjnym 
Związku Banków Polskich

Radca Prawny – Koordynator w Zespole Prawno-Legislacyjnym 
Związku Banków Polskich, Członek Grupy roboczej ds. 
bezpieczeństwa fizycznego Europejskiej Federacji Bankowej. 
Od wielu lat uczestniczy w pracach legislacyjnych nad 
najważniejszymi regulacjami z obszaru sektora bankowego 
oraz rynku usług płatniczych. Koordynator prac Rady Prawa 
Bankowego przy Związku Banków Polskich. 

Ekspert z zakresu prawa bankowego, prawa usług i systemów 
płatniczych, bankowości elektronicznej, outsourcingu, nowych 
technologii i informacji gospodarczych. Absolwent Wydziału 
Prawa i Administracji Uniwersytetu Warszawskiego. Uzyskał 
dyplom University of Cambridge – Diploma in an Intruduction 
to English Law and the Law of the European Union. Ukończył 
aplikację radcowską w Warszawie. Członek Okręgowej Izby 
Radców Prawnych w Warszawie

Artur Mikina
Niezależny ekspert rynkowy ds. e-tożsamości

Absolwent Uczelni Łazarskiego. Ekspert ENISA, członek PIIT 
oraz PKN. Od 13 lat związany z zagadnieniami architektury 
klucza publicznego (PKI) w tym podpisu elektronicznego. 
Obecne zainteresowania obejmują usługi zaufania i identyfikacji 
elektronicznej wynikające z rozporządzenia eIDAS. Współtworzył 
kwalifikowane Centrum Certyfikacji w PWPW S.A. oraz 
uczestniczył w kluczowych projektach informatycznych w Polsce 
z zakresu identyfikacji i uwierzytelnia nią.
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O OBSERWATORIUM.BIZ

NOTA PRAWNA

Niniejszy Raport został przygotowany w oparciu o analizy desk research 
polegającej na pozyskiwaniu informacji na stronach internetowych, na infoliniach 
oraz w oddziałach banków, analizie aplikacji bankowości mobilnej i internetowych 
serwisów transakcyjnych oraz danych udostępnianych w prasie oraz przez 
instytucje finansowe i państwowe. Zespół przygotowujący raport założył rachunki 
we wszystkich z analizowanych banków wraz z dostępem do usług bankowości 
elektronicznej. Analizę przeprowadzono w marcu 2016 r.

Opinie zawarte w raporcie wydane zostały na podstawie wiedzy pozyskanej 
z badania rynku i doświadczenia autorów raportu. Autorzy nie biorą 
odpowiedzialności za decyzje podjęte na podstawie opinii wydanych w ramach 
niniejszego raportu.


